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Schon gehort?

Lies die einzelnen Schilderungen durch und versuche anschlielSend, die jeweils dargestellte Problematik in einem
Satz zusammenzufassen.

)

Paul S. & eine App mit unentdeckten Fahigkeiten

Als ich diese App entdeckt habe, war ich echt begeistert: ,Beame mit nur einem
Knopfdruck deine privaten Fotos in die Filmsets aktueller Blockbuster!” Echt lassig!
So lassig, dass sich auch alle meine Freunde Uber eine MMS freuen durften, in der
sie an der Seite ihrer persdnlichen Leinwandhelden zu bewundern waren. Echt cool!
Haben Ubrigens auch alle meine Freunde gefunden!

Weniger cool war allerdings, dass wir kurze Zeit spater mit SPAM-SMS Uberhauft
wurden. Und dann kam'’s auch schon in der Zeitung: Die Blockbuster-App konnte
namlich noch einiges mehr als auf Knopfdruck zu beamen. Ohne dass ich es bemerkt habe, hat sie auf
meine personlichen Kontakte und das Anrufverzeichnis zugegriffen. Und das Peinliche daran ist, dass ich
dem App-Betreiber beim Installieren der App sogar die Erlaubnis dafiir erteilt habe. Jetzt hoffe ich nur,
dass nicht noch mehr Uberraschungen auf mich warten. Wiirde mir grad noch fehlen, dass auch noch
meine Handyfotos irgendwo im Web auftauchen ...

SandraT. & verpasste Anrufe, die teuer zu stehen kommen ...

Meine letzte Handyabrechnung hat mich echt geschockt: Normalerweise zahle ich
um die 12 Euro im Monat, und diesmal wurden alleine fiir Anrufe bei Mehrwert-
nummern mehr als 40 Euro verrechnet! Und das wo ich mir sicher war, keine kosten-
pflichtigen Nummern angerufen zu haben!

Nach dem ersten Schreck habe ich die Rechnungshotline meines Mobilfunkanbie-
ters angerufen. Und als mich der nette Mann in der Leitung nach Anrufen unbekann-
ter Nummern gefragt hat, war mir dann auch schon alles klar! Vor einiger Zeit hatte
ich namlich jede Menge verpasster Anrufe verschiedener Nummern. Und jedesmal wenn ich versucht
habe zuriickzurufen, bin ich in seltsamen Tonbandschleifen gelandet. So habe ich, ohne es zu merken, bei
kostenpflichtigen Diensten angerufen und meine Telefonrechnung nach oben gekurbelt ...
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Isabella F. & die teure Gratis-App

.Drohende Gefahr durch Handy-Hacker” — bis vor kurzem hab ich mir beim Lesen
solcher Schlagzeilen gedacht, dass das ja wohl maf3los Ubertrieben ist. Seit letzter
Woche sehe ich das allerdings ganz anders! Da bin ich ndamlich selbst Opfer eines
heimtiickischen Angriffs durch Handy-Hacker geworden. Gemeinsam mit einer Gra-
tis-App wurde mir — ebenfalls kostenlos, allerdings auch unerwiinscht - ein Trojaner
mitgeliefert. Und der hat dann, ohne dass ich es bemerkt habe, SMS an alle meine
Kontakte verschickt. Erst als mich eine Freundin gefragt hat, warum ich eigentlich
dauernd leere SMS versende, habe ich gecheckt, dass da etwas nicht stimmen kann und meinen Mobil-
funkanbieter angerufen. Da hat sich dann herausgestellt, dass von meinem Handy taglich um die 300 SMS
versendet wurden ...

Tom K. & der unheimliche Shoppingtrip N

Eigentlich hatte ich alles perfekt geplant! Am Montagmorgen war mir einfach ganz
furchtbar Ubel, sodass ich nicht zur Schule gehen konnte. Und nachdem meine El-
tern mich gebiihrend bemitleidet und sich in Richtung Arbeit begeben hatten, habe
ich mich dann - unentdeckt von den Nachbarn — aus dem Haus geschlichen, bin
zum Bahnhof gediist und von dort direkt nach Graz weitergefahren: Shoppen statt
Schulbank driicken! Wahrend meines kleinen Ausflugs habe ich dann auch immer
wieder meinen Status auf Facebook gedandert. Mit meinem neuen Smartphone geht
das ja supereasy. Da hat dann eine Statusmeldung a la,Ich fiihl mich soooo schlecht” die nachste gejagt.
Grundsatzlich genial! Dumm nur, dass ich vor einiger Zeit bei Facebook die Funktion aktiviert habe, dass
bei jeder neuen Statusmeldung mein Aufenthaltsort automatisch ermittelt und im Profil angegeben wird.
So konnten meine Eltern auf meinem Facebook-Profil meine Shoppingtour live mitverfolgen ...
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Florian E. & sein zweites Ich

Bis ich das Geld fiir mein neues Smartphone zusammengespart hatte, hat's eine
gefiihlte Ewigkeit gedauert. Die letzten Euro kamen dann noch aus der Onlinever-
steigerung meines alten Handys. Das Gliick mit meinem neuen Smartphone hat
allerdings nur bis letzten Freitag angehalten. Da hat mich ndamlich einer aus der Pa-
rallelklasse machtig dumm angemacht, von wegen:,Du treibst es ja ziemlich bunt,
Loverboy2000”. Erst nach langem Hin und Her ist er dann endlich damit herausge-
rickt, was dieser dumme Spruch sollte. Auf einem bekannten Onlinedating-Portal
gab’s seit neuestem ein,Loverboy2000”-Profil. Und dieses Profil war mit privaten Fotos von mir gespickt.
Der Kaufer meines alten Handys hatte die Bilder offensichtlich entdeckt und es fiir besonders witzig und
originell gehalten, damit ,spaBBhalber” ein Profil auf dem Onlineportal anzulegen ...

Zeynep K. & die Abofalle

Mein Klingelton hat mich schon lange genervt. Deswegen war ich auch Feuer und
Flamme als ich meinen Lieblingssong als Klingelton gefunden habe. Ging auch ganz
easy: Ich hab in der App einfach ,Kaufen” bestatigt, und schon stand mein neuer
Klingelton zum Download bereit. So weit, so gut! Das bose Erwachen kam aller-
dings, als plotzlich das gesamte Guthaben auf meiner Wertkarte aufgebraucht war.
Da hat sich dann herausgestellt, dass ich mit meinem Klick auf ,Kau-
fen” nicht nur den einen Klingelton, sondern gleich ein ganzes Klingeltonabo bestellt habe.
Ein teurer Spal3 ...
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Iich und mein Handy

1. Ich bin O mannlich O weiblich

2. Hast du ein Telefon, mit dem du ins Internet einsteigen kannst?

O Ja O Nein
Wenn Ja:

3. Was tust du, wenn du mit deinem Handy online gehst? Nummeriere die vorgeschlagenen Moglichkeiten
von 1 bis 5: , 1" steht fiir ,am hdufigsten’, ,5” fiir ,am seltensten”.

@ Im Internet surfen.

@ E-Mails versenden und empfangen.
Q Wetterbericht abrufen.

@ Mein Profil auf Facebook/Twitter etc. checken.

Q Ich nutze Routenplaner, z.B.,Quando” vom VOR.

4. Was machst du mit deinem Handy, wenn du es nicht mehr brauchst?

O Ich werfe es weg. O Ich schenke es einem Verwandten/Freund.
O Ich spende es. (Z.B. O3) O Ich hebe es bei mir zu Hause auf.
O Ich verkaufe es. O Ich gebe es zum Recycling.

5. Kontrollierst du, welche Daten noch auf deinem Telefon gespeichert sind, bevor du es ersetzt?

O Ja O Nein

6. Ist dein Handy schon einmal verloren gegangen oder gestohlen worden?
a Ja O Nein
Falls ja — wortiber hast du dich am meisten gedirgert, als das Handy weg war?

O Dass ich nicht mehr telefonieren konnte. (0 Dass alle meine Telefonnummern weg waren.
O Dass alle meine Fotos weg waren. O Dass ich keine SMS mehr schicken konnte.

O Dass ich nicht wusste, wer mein Telefon vielleicht gefunden hatte.
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7. Hast du schon einmal Werbe-SMS bekommen, die du nicht haben wolltest?

O Ja O Nein

8. Hast du ein Smartphone?

O Ja O Nein

9. Kannst du Apps auf deinem Handy installieren?

O Ja O Nein

Wenn Ja:

10. Wieviele Apps sind auf deinem Telefon installiert?

O keine O 1bis5 O 6bis10
O 11bis15 O mehrals15 O Wei3ich nicht.
Wie viele Prozent dieser Apps nutzt du regelmaBig? ... %

11. Welche Apps verwendest du am hdufigsten? Notiere deine Top 3:

12. Was passiert mit Apps, die du nicht mehr verwendest?

O Die bleiben auf meinem Handy.
O Dielosche ich wieder.

O Ich wirde sie gerne [6schen, weil3 aber nicht wie.

13. Welche SicherheitsmalSnahmen hast du fiir den Fall eines Handyverlustes oder -diebstahls getroffen?

O Ich sichere meine Daten regelmafiig.
O Ich habe auf meinem Handy die Sperre aktiviert.

O Ich habe mir die IMEI-Nummer meines Handys notiert.

Arbeitsblatt 2/>
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Iich & mein Handy
Auswertungsbogen

1. Befragt wurden

® mannlich: in Prozent: ... %

® weiblich: in Prozent: ... %

2. Hast du ein Telefon, mit dem du ins Internet einsteigen kannst?

® Ja: in Prozent: ... %

® Nein: . in Prozent: ... %

® Anteil aller befragten Frauen, die das Internet am Handy nutzen:

von insgesamt in Prozent: ......cccoeevuee. %

® Anteil aller befragten Méanner, die das Internet am Handy nutzen:

von insgesamt in Prozent: .........cc...... %

3. Hdufigste Tdtigkeiten im Internet:

Anzahl der Stimmen Platz

Surfen

E-Mails

Wetter

Social Networks

Routenplaner

4. Was machst du mit deinem Handy, wenn du es nicht mehr brauchst?

® entsorgen: in Prozent: ......ccceeuueee. %

® verschenken: in Prozent: .......ccoccuu.... %

® spenden: in Prozent: ... %

® aufheben: in Prozent: ........cooecune. %

® verkaufen: in Prozent: .....coccovevuune. %

® Recycling: . in Prozent: ... %
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5. Kontrollierst du, welche Daten noch auf deinem Telefon gespeichert sind, bevor du es ersetzt? B,
o Ja in Prozent: ... %
@ NEINI ettt s s es s ea s s sase s esesass in Prozent: ......cooccun.... %

6. Ist dein Handy schon einmal verloren gegangen oder gestohlen worden?

@ JAI bbbt bbb r bbb ne in Prozent: ... %

® Nein: in Prozent: ... %

Woriiber hast du dich am meisten gedrgert, als das Handy weg war?

® Dass ich nicht mehr telefonieren konnte: in Prozent: ... %
® Dass alle meine Telefonnummern weg waren: . in Prozent: ........ccoeuuee.. %
® Dass meine Fotos weg waren: in Prozent: ... %
® Dassich keine SMS verschicken konnte: et in Prozent: .....cconeeene. %
® Dassich nicht wusste, wer mein Telefon gefunden hatte: in Prozent: .....ccoveeenne. %

7. Hast du schon einmal Werbe-SMS bekommen, die du nicht haben wolltest?

() Y2FY in Prozent: ... %

@ NEINGERL.........cooeeeeeererrrrereeresesensasssssssssasesessasasssssssssasassssassssssssssasassssss in Prozent: ... %

8. Besitzt du ein Smartphone?

® Ja: in Prozent: ... %

® Nein: in Prozent: ... %

® Anteil aller befragten Frauen, ein Smartphone besitzen:

von insgesamt in Prozent: .......occun.... %

® Anteil aller befragten Manner, die ein Smartphone besitzen:

von insgesamt in Prozent: ......ccceevueee. %

9. Kannst du Apps auf deinem Handy installieren?

® Ja: in Prozent: .......ccoccuu.... %
® Nein: in Prozent: ... %
® Anteil aller befragten Frauen, die ein App-fahiges Handy besitzen:
von insgesamt in Prozent: ......ccceeuueee. %
® Anteil aller befragten Manner, die ein App-fahiges Handy besitzen:
von insgesamt in Prozent: ......ccceevueee. %
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10. Wieviele Apps sind auf deinem Handy installiert?

® Keine: in Prozent: ... %
e 1-5: in Prozent: ......cooceuue... %
® 6-10: in Prozent: .......ccccuu.... %
® 11-15: in Prozent: ... %
® Mehrals15: in Prozent: .....coccoeeeuune. %
® Weild ich nicht: in Prozent: ......ccoccuunee. %

11. Top 3 der Apps:

Titel der App sl ol el

Platzierung

Il /// /.

FORUM MOBILKOMMUNIKA TION

Nennungen

12. Was passiert mit Apps, die du nicht mehr verwendest?

® Bleiben auf dem Handy: in Prozent: .....ccccou....
® Werden geldscht: in Prozent: .....ccoeuuuee.
® Wirde ich I6schen, weild aber nicht wie: in Prozent: ..............

13. Welche SicherheitsmaBnahmen hast du fiir den Fall eines Handyverlustes oder -diebstahls getroffen?

® regelmafige Datensicherung: in Prozent: ......ccc......
®  Akivierung der HandySperre:  .eeeeseesessesisessesssesssssessesssessssssssssasesseses in Prozent: ................
® Notieren der IMEI-Nummer: in Prozent: ......ccc....

Arbeitsblatt 3/s
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Iich & mein Handy

Zahlen im Vergleich

Die folgenden Ergebnisse stammen, falls nicht anders angegeben, vom Austrian Inter-
net Monitor-Consumer (AIM-C). Der AIM-C wird von INTEGRAL Markt- und Meinungs-
forschung auf Basis von insgesamt 12.000 telefonischen Interviews pro Jahr (3.000 pro
Quartal) und erganzenden Online-Interviews durchgefiihrt und ist reprasentativ fur die
Osterreichische Bevolkerung ab 14 Jahren. (www.integral.co.at/de/downloads/?f=AIM)

Verfiigen Sie iiber ein internetfidhiges Handy?

e 24% aller dsterreichischen Handybesitzerlnnen ab 14 Jahren haben
ein internetfahiges Handy.

e 19% aller befragten Frauen nutzen Internet am Handy.
e 30% aller befragten Manner nutzen Internet am Handy.
e 50% aller Befragten im Alter von 14 bis 19 nutzen Internet am Handy.
Bei den 30- bis 39-Jahrigen sind es 31%, bei den 40- bis 49-Jahrigen 25%.

Tdtigkeiten im Internet

Tatigkeit Platz

Surfen 1
Social Network 2
Wetter 3
E-Mails 4
Routenplaner 5

Handyentsorgung

Laut Umfrage des Meinungsforschungsinstituts Aris aus dem November 2011, bei der
1.000 Deutsche Uber 14 Jahren befragt wurden, heben zwei von drei HandybesitzerIn-
nen (66,67 %) ihr altes Telefon auf, wenn sie ein neues erhalten. Jede dritte Befragte
(33 %) verschenkt ihr Telefon.

Handydiebstahl und -raub

Laut Innenministerium wurden im Jahr 2008 20.500 Handys gestohlen, das macht pro
Tag mehr als 56 Handydiebstahle. In dieser Zahl sind allerdings nur jene Falle erfasst,
bei denen eine offizielle Diebstahlsanzeige gemacht wurde.

Die haufigsten Tatorte sind Gasthauser, 6ffentliche Verkehrsmittel, Kdufthauser und Schulen.
Das Delikt des Handyraubs wurde im Jahr 2011 444-mal verubt - das entspricht im
Vergleich zum Vorjahr einer Steigerung von 20%.

Overheadfolie 2/ 52
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Smartphonebesitzer

32% der Osterreichischen Handybesitzerlnnen haben ein Smartphone.
Im Zuge der deutschen JIM Studie wurden im Jahr 2010 1.208 Jugendliche und junge
Menschen zwischen 12 und 19 Jahren befragt. Die Studie kam zu folgendem Ergebnis:
14% aller 12- bis 19-Jahrigen haben ein Smartphone:

e 11% der Madchen.

e 16% der Jungen.

Apps am Handy

20% der Osterreichischen Handybesitzerinnen haben Apps installiert:
e 12% der weiblichen Handybesitzerinnen.
e 28% der mannlichen Handybesitzer.

Bei den 14- bis 19-Jahrigen haben 42% aller Handynutzerlnnen Apps installiert.
Bei den 30- bis 39-jahrigen sind es 28%, bei den 40- bis 49-Jahrigen nur mehr 16%.

Anzahl der Apps

Die durchschnittliche 6sterreichische App-Userin hat zehn Apps auf ihrem Telefon
installiert, von denen sechs regelmafig verwendet werden.

Top 3 der Apps

Die beliebtesten Apps der dsterreichischen App-Userlnnen kommen aus den
Bereichen:

® Navigation: 72%

® Wetter: 64%

® Spiele: 60%

® Soziale Netzwerke: 57%

Was passiert mit Apps, die nicht mehr verwendet werden?

Die meisten Osterreichischen App-Userinnen l6schen Programme,
die sie nicht mehr verwenden. Durchschnittlich hat jede App-
Userln bereits acht nicht mehr verwendete Apps wieder ge-

Overheadfolie 2/= - . A 53
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Daten frei Haus

Konsumenten sind sorglos mit personlichen Daten
® Grundsatz:,So wenig wie mdglich, so viel wie n6tig.”
® Bequemlichkeit siegt oft.

® Wissenschaftler warnen angesichts der rasant wachsenden Zahl von elektronischen Dienstleistungen
vor allzu sorglosem Umgang mit privaten Daten. Laut einem Forschungsprojekt von sechs europai-
schen Institutionen zur Technikfolgenabschatzung - darunter das Institut fiir Technikfolgenabschat-
zung (ITA) der Osterreichischen Akademie der Wissenschaften (OAW) — wird der Stellenwert der Privat-
sphare sowohl durch Blrger und Unternehmen als auch durch Politiker unterschatzt. Das Projekt wird
am 28. Februar im Rahmen eines Workshops mit Mitgliedern des Europaischen Parlaments, Interessen-

vertretern und Wissenschaftlern in Brissel prasentiert.

er rasante Fortschritt elektronischer Dienst-

D leistungen birgt laut den Experten Chancen
und Risiken. Internet- oder Handynutzer
profitieren durch die Moglichkeiten der Technik,

hinterlassen dabei aber auch Datenspuren. Die Wis-

senschaftler fordern, dass sich die Politik des Themas
Privatsphare annimmt.

Neue Technologien wie RFID - von Kritikern auch
,Schniffelchips” genannt — oder Biometrie entwi-
ckeln sich sehr schnell und schaffen neue Angebote.
Damit verbunden sind Gefahren fiir die Privatsphdre
des Einzelnen. Die Anbieter sammeln, analysieren
und speichern auf unbestimmte Zeit laufend ver-
schiedenste Daten ihrer Kunden.

Unabschitzbare Folgen

Obwohl vielen Nutzern bekannt ist, wie viele person-
liche Informationen sie im Umgang mit Informations-
und Kommunikationstechnologien offen legen, kann
von ihnen nicht erwartet werden, dass sie die lang-
fristigen Folgen ermessen konnen. Aus diesem Grund

fordert Walter Peissl vom ITA eine stérkere Sensibili-
sierung der Anwender von elektronischen Dienstleis-
tungen rund um das Thema Privatsphare. In ihrem
Projektbericht stellen die Forscher fest, dass der
Schutz der Privatsphare oft gegenliber Werten wie
Bequemlichkeit, Sicherheit, 6konomischen Vorteilen
oder sozialer Interaktion abgewogen wird.

Die Experten sind liberzeugt, dass viele Probleme
im Zusammenhang mit Privacy vermieden werden
konnten. Dazu mussten die Anliegen des Daten-
schutzes friihzeitig, also bereits bei der Konzeption
und Entwicklung elektronischer Angebote, bertick-
sichtigt werden. Eine obligatorische Privacy-Folgen-
abschatzung konnte hierzu beitragen.

Beim Erheben personenbezogener Daten sollte
immer der Grundsatz befolgt werden:,So wenig wie
maglich, nur so viel wie nétig” Fiir Uberwachungs-
systeme seien Aufsichtsstellen einzurichten. Weiters
sollten Burger einfachen Zugang zu den liber sie
gespeicherten Daten erhalten. Nicht zuletzt sollten
Datenschutzbeh6rden mit mehr Kompetenzen und
Ressourcen ausgestattet werden.

Quelle: Wiener Zeitung / www.wienerzeitung.at/nachrichten/panorama/chronik/106034 Daten-frei-Haus.html
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Analysefragen

Vor welchem Problem warnen die in diesem Artikel zitierten Wissenschaftler?

2. Welche Leistungen bzw. Angebote fallen deiner Ansicht nach unter den Begriff ,elektronische
Dienstleistungen”?

3. Hast du schon einmal von ,RFID” gehdrt? Was kénnte damit bzw. mit dem Begriff ,Schniiffelchips”
gemeint sein?

4, Hast du schon einmal von ,Biometrie” gehort? Was kénnte mit diesem Begriff gemeint sein?

5. In dem Artikel ist die Rede von privaten und personenbezogenen Daten. Welche Daten sind deiner

Ansicht nach damit gemeint?

6. Im Artikel werden einige Griinde dafiir angefiihrt, warum Nutzerlnnen mit ihren Daten sorglos
umgehen. Welche Griinde sind das?

1.

Arbeitsblatt 4/>
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Fallen dir noch weitere Griinde ein, die flir einen sorglosen Umgang mit Daten verantwortlich sein kbnnten?

Welche Losungsvorschldge werden im Artikel angefiihrt?

Dieser Artikel stammt aus dem Jahr 2007. Denkst du, dass das darin geschilderte Problem noch aktuell ist?

Wie schdtzt du deinen Umgang mit privaten Daten ein? Wie hoch schdtzt du das Risiko ein, dass deine
Daten missbrduchlich verwendet werden kénnten?

Welche Daten auf deinem Handy sind fiir dich ,private” Daten und sollten es auch bleiben?
SMS

Fotos

MMS

Termine

Telefonnummern

oaooaodaaa

Anruferverzeichnis

Arbeitsblatt 4/3 58
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Der moderne Viensch -
eine wandelnde Datenbank
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Achtung — sensibel!

Alle Daten, die sich auf uns beziehen, sind personliche Daten. Im Osterreichischen Datenschutzgesetz
werden sie als,,personenbezogene Daten” bezeichnet. Einige der persdnlichen Daten gelten als
besonders sensibel.

Was denkst du — welche der angefiihrten Daten sind sensible Daten?

Daten Ja Nein

Adresse

Allergien

Alter

Augenfarbe

E-Mail-Adresse

Entscheidung bei der letzten Nationalratswahl

Familienstand

Geburtsdatum

Geburtstag

Gewerkschaftsmitgliedschaft

Haarfarbe

Handynummer

Impfpass

IP-Adresse des Computers

Korpergroe

Lieblingsfarbe

Lieblingsspeise

Mitgliedschaft in einem Sportverein

Mitgliedschaft in einem Verein zur Forderung der
Gleichstellung von Homosexuellen

Musikgeschmack

Name

Parteienmitgliedschaft

Religionszugehorigkeit

SchuhgroBe

Schule/Beruf

Staatsangehdrigkeit

Arbeitsblatt 5 67
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Mitgliedschaft in einem
Verein zyr F6rderung der
Gleichste"ung von
Homosexuellen
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Besonders schutzwurdig?

Das 6sterreichische Datenschutzgesetz regelt, wer welche Daten verwenden darf, welche Schritte 6sterreichi-
sche Unternehmen setzen mussen, um die Sicherheit von Daten zu garantieren, und welche staatlichen Ein-
richtungen den Datenschutz kontrollieren. Auflerdem gibt es einen eigenen Abschnitt zur Videoliberwachung.

Beantworte mit Hilfe des Osterreichischen Datenschutzgesetzes die folgenden Fragen.

1. In Artikel 1 des Datenschutzgesetzes ist das Recht auf Geheimhaltung deiner Daten festgehalten.
Auf welche Daten bezieht sich die Geheimhaltung? Welche Einschrénkungen werden definiert?

Welche Rechte hast du in Bezug auf deine Daten?

2. Welcher Abschnitt bzw. Paragraph (§) definiert besonders schutzwiirdige Daten?

Wie lautet diese Definition?

3. In Artikel 2 werden Ausnahmen zur Geheimhaltungspflicht definiert. Fiihre den entsprechenden Abschnitt
und den/die Paragraphen an!

Nenne ein Beispiel fiir eine solche Ausnahme!

4. Welche Kontrollorgane gibt es in Osterreich zur Wahrung des Datenschutzes?
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Osterreichisches Datenschutzgesetz

Artikel 1
(Verfassungsbestimmung)
Grundrecht auf Datenschutz

§1. (1) Jedermann hat, insbesondere auch im Hinblick auf die Achtung seines Privat- und Familienlebens, Anspruch auf Geheim-
haltung der ihn betreffenden personenbezogenen Daten, soweit ein schutzwiirdiges Interesse daran besteht. Das Bestehen
eines solchen Interesses ist ausgeschlossen, wenn Daten infolge ihrer allgemeinen Verfligbarkeit oder wegen ihrer mangelnden
Ruckfuhrbarkeit auf den Betroffenen einem Geheimhaltungsanspruch nicht zuganglich sind.

(2) Soweit die Verwendung von personenbezogenen Daten nicht im lebenswichtigen Interesse des Betroffenen oder mit seiner
Zustimmung erfolgt, sind Beschrankungen des Anspruchs auf Geheimhaltung nur zur Wahrung iberwiegender berechtigter
Interessen eines anderen zuldssig, und zwar bei Eingriffen einer staatlichen Behorde nur auf Grund von Gesetzen, die aus den

in Art.8 Abs.2 der Europdischen Konvention zum Schutze der Menschenrechte und Grundfreiheiten (EMRK), BGBI. Nr.210/1958,
genannten Griinden notwendig sind. Derartige Gesetze diirfen die Verwendung von Daten, die ihrer Art nach besonders schutz-
wirdig sind, nur zur Wahrung wichtiger 6ffentlicher Interessen vorsehen und miissen gleichzeitig angemessene Garantien fiir
den Schutz der Geheimhaltungsinteressen der Betroffenen festlegen. Auch im Falle zuldssiger Beschrankungen darf der Eingriff
in das Grundrecht jeweils nur in der gelindesten, zum Ziel fiilhrenden Art vorgenommen werden.

(3) Jedermann hat, soweit ihn betreffende personenbezogene Daten zur automationsunterstltzten Verarbeitung oder zur
Verarbeitung in manuell, dh. ohne Automationsunterstlitzung gefiihrten Dateien bestimmt sind, nach MaRgabe gesetzlicher
Bestimmungen
1. ‘das Recht auf Auskunft dartiber, wer welche Daten Uber ihn verarbeitet, woher die Daten stammen, und wozu sie ver-
wendet werden, insbesondere auch, an wen sie Gbermittelt werden;
2. das Recht auf Richtigstellung unrichtiger Daten und das Recht auf Loschung unzuldssigerweise verarbeiteter Daten.

(4) Beschrankungen der Rechte nach Abs. 3 sind nur unter den in Abs. 2 genannten Voraussetzungen zulassig.

(5) Gegen Rechtstrager, die in Formen des Privatrechts eingerichtet sind, ist, soweit sie nicht in Vollziehung der Gesetze tdtig
werden, das Grundrecht auf Datenschutz mit Ausnahme des Rechtes auf Auskunft auf dem Zivilrechtsweg geltend zu machen.
In allen Gibrigen Fallen ist die Datenschutzkommission zur Entscheidung zusténdig, es sei denn, dal3 Akte der Gesetzgebung
oder der Gerichtsbarkeit betroffen sind.

§2. (1) Bundessache ist die Gesetzgebung in Angelegenheiten des Schutzes personenbezogener Daten im automationsunter-
stutzten Datenverkehr.

(2) Die Vollziehung solcher Bundesgesetze steht dem Bund zu. Soweit solche Daten von einem Land, im Auftrag eines Lan-
des, von oder im-Auftrag von juristischen Personen, die durch Gesetz eingerichtet sind und deren Einrichtung hinsichtlich der
Vollziehung in die Zustandigkeit der Lander fallt, verwendet werden, sind diese Bundesgesetze von den Landern zu vollziehen,
soweit nicht durch Bundesgesetz die Datenschutzkommission, der Datenschutzrat oder Gerichte mit der Vollziehung betraut
werden.

§3. (1) Die Bestimmungen dieses Bundesgesetzes sind auf die Verwendung von personenbezogenen Daten im Inland anzuwen-
den. Darlber hinaus ist dieses Bundesgesetz auf die Verwendung von Daten im Ausland anzuwenden, soweit diese Verwendung
in anderen Mitgliedstaaten der Européischen Union fiir Zwecke einer in Osterreich gelegenen Haupt- oder Zweigniederlassung
(§ 4 Z 15) eines Auftraggebers (§ 4 Z 4) geschieht.

(2) Abweichend von Abs. 1 ist das Recht des Sitzstaates des Auftraggebers auf eine Datenverarbeitung im Inland anzuwen-
den, wenn ein Auftraggeber des privaten Bereichs (85 Abs. 3) mit Sitz in einem anderen Mitgliedstaat der Europdischen Union
personenbezogene Daten in Osterreich zu einem Zweck verwendet, der keiner in Osterreich gelegenen Niederlassung dieses
Auftraggebers zuzurechnen ist.

(3) Weiters ist dieses Bundesgesetz nicht anzuwenden, soweit personenbezogene Daten durch das Inland nur durchgefiihrt
werden.

(4) Von den Abs. 1 bis 3 abweichende gesetzliche Regelungen sind nur in Angelegenheiten zuldssig, die nicht dem Recht der
Europaischen Gemeinschaften unterliegen.
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Artikel 2
1. Abschnitt
Allgemeines

Definitionen
§ 4. Im Sinne der folgenden Bestimmungen dieses Bundesgesetzes bedeuten die Begriffe:

,Daten”(,personenbezogene Daten”): Angaben Uiber Betroffene (Z 3), deren Identitdt bestimmt oder bestimmbar ist; ,nur indirekt
personenbezogen” sind Daten fiir einen Auftraggeber (Z 4), Dienstleister (Z 5) oder Empfinger einer Ubermittlung (Z 12) dann,

wenn der Personenbezug der Daten derart ist, daB dieser Auftraggeber, Dienstleister oder Ubermittlungsempfinger die Identi-

tat des Betroffenen mit rechtlich zuldssigen Mitteln nicht bestimmen kann;

Jsensible Daten” (,besonders schutzwiirdige Daten”): Daten natirlicher Personen Uber ihre rassische und ethnische Herkunft, poli-
tische Meinung, Gewerkschaftszugehdrigkeit, religidse oder philosophische Uberzeugung, Gesundheit oder ihr Sexualleben;

.Betroffener”: jede vom Auftraggeber (Z 4) verschiedene natiirliche oder juristische Person oder Personengemeinschaft, deren
Daten verwendet (Z 8) werden;

Auftraggeber: natlrliche oder juristische Personen, Personengemeinschaften oder Organe einer Gebietskorperschaft bezie-
hungsweise die Geschéftsapparate solcher Organe, wenn sie allein oder gemeinsam mit anderen die Entscheidung getroffen
haben, Daten zu verwenden (Z 8), unabhdngig davon, ob sie die Daten selbst verwenden (Z 8) oder damit einen Dienstleister

(Z 5) beauftragen. Sie gelten auch dann als Auftraggeber, wenn der mit der Herstellung eines Werkes beauftragte Dienstleister
(Z 5) die Entscheidung trifft, zu diesem Zweck Daten zu verwenden (Z 8), es sei denn dies wurde ihm ausdriicklich untersagt
oder der Beauftragte hat auf Grund von Rechtsvorschriften oder Verhaltensregeln tiber die Verwendung eigenverantwortlich zu
entscheiden;

Dienstleister: natiirliche oder juristische Personen, Personengemeinschaften oder Organe einer Gebietskdrperschaft bezie-
hungsweise die Geschéaftsapparate solcher Organe, wenn sie Daten nur zur Herstellung eines ihnen aufgetragenen Werkes
verwenden (Z 8);

»Datei”: strukturierte Sammlung von Daten, die nach mindestens einem Suchkriterium zugdnglich sind;

»,Datenanwendung”: die Summe der in ihrem Ablauf logisch verbundenen Verwendungsschritte (Z 8), die zur Erreichung eines
inhaltlich bestimmten Ergebnisses (des Zweckes der Datenanwendung) geordnet sind und zur Ganze oder auch nur teilweise
automationsunterstiitzt, also maschinell und programmgesteuert, erfolgen (automationsunterstiitzte Datenanwendung);

Verwenden von Daten: jede Art der Handhabung von Daten, also sowohl das Verarbeiten (Z 9) als auch das Ubermitteln (Z 12)
von Daten;

Verarbeiten von Daten: das Ermitteln, Erfassen, Speichern, Aufbewahren, Ordnen, Vergleichen, Verandern, Verkniipfen, Verviel-
faltigen, Abfragen, Ausgeben, Beniitzen, Uberlassen (Z 11), Sperren, Léschen, Vernichten oder jede andere Art der Handhabung
von Daten mit Ausnahme des Ubermittelns (Z 12) von Daten;

Uberlassen von Daten: die Weitergabe von Daten zwischen Auftraggeber und Dienstleister im Rahmen des Auftragsverhéltnis-
ses (Z 5);

Ubermitteln von Daten: die Weitergabe von Daten an andere Empfanger als den Betroffenen, den Auftraggeber oder einen
Dienstleister, insbesondere auch das Veroffentlichen von Daten; darliber hinaus auch die Verwendung von Daten fiir ein ande-
res Aufgabengebiet des Auftraggebers;

LInformationsverbundsystem”: die gemeinsame Verarbeitung von Daten in einer Datenanwendung durch mehrere Auftragge-
ber und die gemeinsame Beniitzung der Daten in der Art, daB jeder Auftraggeber auch auf jene Daten im System Zugriff hat,
die von den anderen Auftraggebern dem System zur Verfligung gestellt wurden;

LZustimmung”: die gliltige, insbesondere ohne Zwang abgegebene Willenserklarung des Betroffenen, dal3 er in Kenntnis der
Sachlage fiir den konkreten Fall in die Verwendung seiner Daten einwilligt;

»Niederlassung”: jede durch feste Einrichtungen an einem bestimmten Ort raumlich und funktional abgegrenzte Organisations-
einheit mit oder ohne Rechtspersonlichkeit, die am Ort ihrer Einrichtung auch tatsachlich Tatigkeiten austbt.

Offentlicher und privater Bereich
§ 5. (1) Datenanwendungen sind dem 6ffentlichen Bereich im Sinne dieses Bundesgesetzes zuzurechnen, wenn sie fiir Zwecke
eines Auftraggebers des 6ffentlichen Bereichs (Abs. 2) durchgefiihrt werden.

(2) Auftraggeber des 6ffentlichen Bereichs sind alle Auftraggeber,
1. diein Formen des 6ffentlichen Rechts eingerichtet sind, insbesondere auch als Organ einer Gebietskdrperschaft, oder
2. soweit sie trotz ihrer Einrichtung in Formen des Privatrechts in Vollziehung der Gesetze tétig sind.

(3) Die dem Abs. 2 nicht unterliegenden Auftraggeber gelten als Auftraggeber des privaten Bereichs im Sinne dieses Bundesge-
setzes.
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2. Abschnitt
Verwendung von Daten

Grundsdtze

§ 6. (1) Daten dirfen nur

1.© nach Treu und Glauben und auf rechtmaBige Weise verwendet werden;

2. fir festgelegte, eindeutige und rechtmaBige Zwecke ermittelt und nicht in einer mit diesen Zwecken unvereinbaren
Weise weiterverwendet werden; die Weiterverwendung fiir wissenschaftliche oder statistische Zwecke ist nach MaBgabe
der §8§ 46 und 47 zulassig;

3. soweit sie fur den Zweck der Datenanwendung wesentlich sind, verwendet werden und Uber diesen Zweck nicht hinaus-
gehen;

4. soverwendet werden, daB3 sie im Hinblick auf den Verwendungszweck im Ergebnis sachlich richtig und, wenn nétig, auf
den neuesten Stand gebracht sind;

5. solange in personenbezogener Form aufbewahrt werden, als dies fiir die Erreichung der Zwecke, fiir die sie ermittelt
wurden, erforderlich ist; eine langere Aufbewahrungsdauer kann sich aus besonderen gesetzlichen, insbesondere archiv-
rechtlichen Vorschriften ergeben.

(2) Der Auftraggeber tragt bei jeder seiner Datenanwendungen die Verantwortung fiir die Einhaltung der in Abs. 1 genannten
Grundsétze; dies gilt auch dann, wenn er fiir die Datenanwendung Dienstleister heranzieht.

(3) Der Auftraggeber einer diesem Bundesgesetz unterliegenden Datenanwendung hat, wenn er nicht im Gebiet der Europai-
schen Union niedergelassen ist, einen in Osterreich ansassigen Vertreter zu benennen, der unbeschadet der Méglichkeit
eines Vorgehens gegen den Auftraggeber selbst namens des Auftraggebers verantwortlich gemacht werden kann.

(4) Zur naheren Festlegung dessen, was in einzelnen Bereichen als Verwendung von Daten nach Treu und Glauben anzusehen
ist, konnen fir den privaten Bereich die gesetzlichen Interessenvertretungen, sonstige Berufsverbande und vergleich-
bare Einrichtungen Verhaltensregeln ausarbeiten. Solche Verhaltensregeln dirfen nur veréffentlicht werden, nachdem
sie dem Bundeskanzler zur Begutachtung vorgelegt wurden und dieser ihre Ubereinstimmung mit den Bestimmungen
dieses Bundesgesetzes begutachtet und als gegeben erachtet hat.

Zuldssigkeit der Verwendung von Daten

§ 7. (1) Daten dirfen nur verarbeitet werden, soweit Zweck und Inhalt der Datenanwendung von den gesetzlichen Zustandig-
keiten oder rechtlichen Befugnissen des jeweiligen Auftraggebers gedeckt sind und die schutzwiirdigen Geheimhaltungsinter-
essen der Betroffenen nicht verletzen.

(2) Daten durfen nur tGbermittelt werden, wenn
1. sie aus einer gemaB Abs. 1 zuldssigen Datenanwendung stammen und
2. der Empfanger dem Ubermittelnden seine ausreichende gesetzliche Zusténdigkeit oder rechtliche Befugnis - soweit
diese nicht auBer Zweifel steht - im Hinblick auf den Ubermittlungszweck glaubhaft gemacht hat und
3. durch Zweck und Inhalt der Ubermittlung die schutzwiirdigen Geheimhaltungsinteressen des Betroffenen nicht verletzt
werden.

(3) Die Zulassigkeit einer Datenverwendung setzt voraus, dal3 die dadurch verursachten Eingriffe in das Grundrecht auf Daten-
schutz nur im erforderlichen Ausmal und mit den gelindesten zur Verfiigung stehenden Mitteln erfolgen und daR die Grundsat-
ze des § 6 eingehalten werden.

Schutzwiirdige Geheimhaltungsinteressen bei Verwendung nicht-sensibler Daten
§ 8. (1) Schutzwiirdige Geheimhaltungsinteressen sind bei Verwendung nicht-sensibler Daten dann nicht verletzt, wenn
1. eine ausdrlickliche gesetzliche Ermdchtigung oder Verpflichtung zur Verwendung der Daten besteht oder
2. der Betroffene der Verwendung seiner Daten zugestimmt hat, wobei ein Widerruf jederzeit moglich ist und die Unzulas-
sigkeit der weiteren Verwendung der Daten bewirkt, oder
3. lebenswichtige Interessen des Betroffenen die Verwendung erfordern oder
4. Uberwiegende berechtigte Interessen des Auftraggebers oder eines Dritten die Verwendung erfordern.

(2) Bei der Verwendung von zuldssigerweise veroffentlichten Daten oder von nur indirekt personenbezogenen Daten gelten
schutzwiirdige Geheimhaltungsinteressen als nicht verletzt. Das Recht, gegen die Verwendung zuldssigerweise veroffentlichter
Daten gemaR § 28 Widerspruch zu erheben, bleibt unberihrt.

(3) Schutzwiirdige Geheimhaltungsinteressen sind aus dem Grunde des Abs.1 Z 4 insbesondere dann nicht verletzt, wenn die
Verwendung der Daten
1. fiir einen Auftraggeber des offentlichen Bereichs eine wesentliche Voraussetzung fiir die Wahrnehmung einer ihm ge-
setzlich Ubertragenen Aufgabe ist oder

2. durch Auftraggeber des offentlichen Bereichs in Erfillung der Verpflichtung zur Amtshilfe geschieht oder

3. zurWahrung lebenswichtiger Interessen eines Dritten erforderlich ist oder

4.  zur Erfullung einer vertraglichen Verpflichtung zwischen Auftraggeber und Betroffenem erforderlich ist oder

5. zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen des Auftraggebers vor einer Behérde notwen-
digist und die Daten rechtmaBig ermittelt wurden oder

6. ausschlieBllich die Ausiibung einer &ffentlichen Funktion durch den Betroffenen zum Gegenstand hat oder

7. im Katastrophenfall, soweit dies zur Hilfeleistung fiir die von der Katastrophe unmittelbar betroffenen Personen, zur

Auffindung und Identifizierung von Abgangigen und Verstorbenen und zur Information von Angehorigen notwendig ist;
im letztgenannten Fall gilt § 48a Abs. 3.
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(4) Die Verwendung von Daten Uber gerichtlich oder verwaltungsbehérdlich strafbare Handlungen oder Unterlassungen, ins-
besondere auch lber den Verdacht der Begehung von Straftaten, sowie Uber strafrechtliche Verurteilungen oder vorbeugende
MafBnahmen verstdBt - unbeschadet der Bestimmungen des Abs. 2 - nur dann nicht gegen schutzwiirdige Geheimhaltungsinte-
ressen des Betroffenen, wenn

1.
2.

eine ausdriickliche gesetzliche Erméachtigung oder Verpflichtung zur Verwendung solcher Daten besteht oder

die Verwendung derartiger Daten flr Auftraggeber des 6ffentlichen Bereichs eine wesentliche Voraussetzung zur Wahr-
nehmung einer ihnen gesetzlich libertragenen Aufgabe ist oder

sich sonst die Zulassigkeit der Verwendung dieser Daten aus gesetzlichen Sorgfaltspflichten oder sonstigen, die schutz-
wiirdigen Geheimhaltungsinteressen des Betroffenen Uberwiegenden berechtigten Interessen des Auftraggebers ergibt
und die Art und Weise, in der die Datenanwendung vorgenommen wird, die Wahrung der Interessen der Betroffenen
nach diesem Bundesgesetz gewahrleistet oder

die Datenweitergabe zum Zweck der Erstattung einer Anzeige an eine zur Verfolgung der angezeigten strafbaren Hand-
lungen (Unterlassungen) zusténdige Behorde erfolgt.

Schutzwiirdige Geheimhaltungsinteressen bei Verwendung sensibler Daten
§ 9. Schutzwiirdige Geheimhaltungsinteressen werden bei der Verwendung sensibler Daten ausschlief3lich dann nicht verletzt,

wenn

1.
2.
3.

10.

11.

12.

der Betroffene die Daten offenkundig selbst 6ffentlich gemacht hat oder

die Daten in nur indirekt personenbezogener Form verwendet werden oder

sich die Erméachtigung oder Verpflichtung zur Verwendung aus gesetzlichen Vorschriften ergibt, soweit diese der Wah-
rung eines wichtigen 6ffentlichen Interesses dienen, oder

die Verwendung durch Auftraggeber des 6ffentlichen Bereichs in Erfiillung ihrer Verpflichtung zur Amtshilfe geschieht
oder

Daten verwendet werden, die ausschlieBlich die Ausiibung einer 6ffentlichen Funktion durch den Betroffenen zum Ge-
genstand haben, oder

der Betroffene seine Zustimmung zur Verwendung der Daten ausdriicklich erteilt hat, wobei ein Widerruf jederzeit még-
lich ist und die Unzuldssigkeit der weiteren Verwendung der Daten bewirkt, oder

die Verarbeitung oder Ubermittlung zur Wahrung lebenswichtiger Interessen des Betroffenen notwendig ist und seine
Zustimmung nicht rechtzeitig eingeholt werden kann oder

die Verwendung der Daten zur Wahrung lebenswichtiger Interessen eines anderen notwendig ist oder

die Verwendung zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen des Auftraggebers vor einer
Behdrde notwendig ist und die Daten rechtmaRig ermittelt wurden oder

Daten fiir private Zwecke gemal § 45 oder fiir wissenschaftliche Forschung oder Statistik gemal3 § 46, zur Benachrichti-
gung oder Befragung des Betroffenen gemal § 47 oder im Katastrophenfall gemaf3 § 48a verwendet werden oder

die Verwendung erforderlich ist, um den Rechten und Pflichten des Auftraggebers auf dem Gebiet des Arbeits- oder
Dienstrechts Rechnung zu tragen, und sie nach besonderen Rechtsvorschriften zuldssig ist, wobei die dem Betriebsrat
nach dem Arbeitsverfassungsgesetz zustehenden Befugnisse im Hinblick auf die Datenverwendung unberiihrt bleiben,
oder

die Daten zum Zweck der Gesundheitsvorsorge, der medizinischen Diagnostik, der Gesundheitsversorgung oder -be-
handlung oder fiir die Verwaltung von Gesundheitsdiensten erforderlich ist, und die Verwendung dieser Daten durch
arztliches Personal oder sonstige Personen erfolgt, die einer entsprechenden Geheimhaltungspflicht unterliegen, oder
nicht auf Gewinn gerichtete Vereinigungen mit politischem, philosophischem, religidsem oder gewerkschaftlichem
Tatigkeitszweck Daten, die Riickschliisse auf die politische Meinung oder weltanschauliche Uberzeugung natiirlicher Per-
sonen zulassen, im Rahmen ihrer erlaubten Tatigkeit verarbeiten und es sich hiebei um Daten von Mitgliedern, Férderern
oder sonstigen Personen handelt, die regelmaRig ihr Interesse fur den Tatigkeitszweck der Vereinigung bekundet haben;
diese Daten diirfen, sofern sich aus gesetzlichen Vorschriften nichts anderes ergibt, nur mit Zustimmung der Betroffenen
an Dritte weitergegeben werden.

Zuldissigkeit der Uberlassung von Daten zur Erbringung von Dienstleistungen

§ 10. (1) Auftraggeber dirfen bei ihren Datenanwendungen Dienstleister in Anspruch nehmen, wenn diese ausreichende
Gewahr flr eine rechtméfige und sichere Datenverwendung bieten. Der Auftraggeber hat mit dem Dienstleister die hieflir not-
wendigen Vereinbarungen zu treffen und sich von ihrer Einhaltung durch Einholung der erforderlichen Informationen tber die
vom Dienstleister tatsdchlich getroffenen Malnahmen zu liberzeugen.

(2) Die beabsichtigte Heranziehung eines Dienstleisters durch einen Auftraggeber des 6ffentlichen Bereichs im Rahmen einer
Datenanwendung, die der Vorabkontrolle gemaR § 18 Abs. 2 unterliegt, ist der Datenschutzkommission mitzuteilen, es sei denn,
daf3 die Inanspruchnahme des Dienstleisters auf Grund ausdriicklicher gesetzlicher Ermachtigung erfolgt oder als Dienstleister
eine Organisationseinheit titig wird, die mit dem Auftraggeber oder einem diesem tibergeordneten Organ in einem Uber- oder
Unterordnungsverhaltnis steht. Kommt die Datenschutzkommission zur Auffassung, daf3 die geplante Inanspruchnahme eines

Dienstleisters geeignet ist, schutzwiirdige Geheimhaltungsinteressen der Betroffenen zu gefdhrden, so hat sie dies dem Auftrag-

geber unverziiglich mitzuteilen. Im Gbrigen gilt § 30 Abs. 6 Z 4.

Pflichten des Dienstleisters
§11. (1) Unabhangig von allfalligen vertraglichen Vereinbarungen haben Dienstleister bei der Verwendung von Daten fiir den
Auftraggeber jedenfalls folgende Pflichten:

1.

die Daten ausschlieBlich im Rahmen der Auftrige des Auftraggebers zu verwenden; insbesondere ist die Ubermittlung
der verwendeten Daten ohne Auftrag des Auftraggebers verboten;

Infoblatt Datenschutzgesetz 1/a

Fl

FORUM MOBILKOMMUNIKATION

76



© babimu - Fotolia.com

|

2. allegemanR § 14 erforderlichen Datensicherheitsmal3nahmen zu treffen; insbesondere diirfen fiir die Dienstleistung nur
solche Mitarbeiter herangezogen werden, die sich dem Dienstleister gegentiber zur Einhaltung des Datengeheimnisses
verpflichtet haben oder einer gesetzlichen Verschwiegenheitspflicht unterliegen;

3. weitere Dienstleister nur mit Billigung des Auftraggebers heranzuziehen und deshalb den Auftraggeber von der beab-
sichtigten Heranziehung eines weiteren Dienstleisters so rechtzeitig zu verstandigen, daf3 er dies allenfalls untersagen
kann;

4. -sofern dies nach der Art der Dienstleistung in Frage kommt - im Einvernehmen mit dem Auftraggeber die notwendigen
technischen und organisatorischen Voraussetzungen fir die Erfilllung der Auskunfts-, Richtigstellungs- und Léschungs-
pflicht des Auftraggebers zu schaffen;

5. nach Beendigung der Dienstleistung alle Verarbeitungsergebnisse und Unterlagen, die Daten enthalten, dem Auftragge-
ber zu Ubergeben oder in dessen Auftrag fur ihn weiter aufzubewahren oder zu vernichten;

6. dem Auftraggeber jene Informationen zur Verfligung zu stellen, die zur Kontrolle der Einhaltung der unter Z 1 bis 5 ge-
nannten Verpflichtungen notwendig sind.

(2) Vereinbarungen zwischen dem Auftraggeber und dem Dienstleister liber die ndhere Ausgestaltung der in Abs. 1 genannten
Pflichten sind zum Zweck der Beweissicherung schriftlich festzuhalten.

Genehmigungsfreie Ubermittlung und Uberlassung von Daten in das Ausland

§ 12. (1) Die Ubermittlung und Uberlassung von Daten an Empfanger in Vertragsstaaten des Européischen Wirtschaftsraumes
ist keinen Beschréankungen im Sinne des § 13 unterworfen. Dies gilt nicht fiir den Datenverkehr zwischen Auftraggebern des
offentlichen Bereichs in Angelegenheiten, die nicht dem Recht der Europdischen Gemeinschaften unterliegen.

(2) Keiner Genehmigung gemal § 13 bedarf weiters der Datenverkehr mit Empfangern in Drittstaaten mit angemessenem Da-
tenschutz. Welche Drittstaaten angemessenen Datenschutz gewdhrleisten, wird unter Beachtung des § 55 Z 1 durch Verordnung
des Bundeskanzlers festgestellt. MaBgebend fiir die Angemessenheit des Schutzes ist die Ausgestaltung der Grundsatze des § 6
Abs. 1 in der auslédndischen Rechtsordnung und das Vorhandensein wirksamer Garantien fiir ihre Durchsetzung.

(3) Dartiberhinaus ist der Datenverkehr ins Ausland dann genehmigungsfrei, wenn

1. die Daten im Inland zuldssigerweise veroffentlicht wurden oder

2. Daten, die fur den Empfanger nur indirekt personenbezogen sind, tibermittelt oder tiberlassen werden oder

3. die Ubermittlung oder Uberlassung von Daten ins Ausland in Rechtsvorschriften vorgesehen ist, die im innerstaatlichen
Recht den Rang eines Gesetzes haben und unmittelbar anwendbar sind, oder

4. Daten aus Datenanwendungen fir private Zwecke (§ 45) oder fiir publizistische Tatigkeit (§ 48) Gibermittelt werden oder

5. der Betroffene ohne jeden Zweifel seine Zustimmung zur Ubermittlung oder Uberlassung seiner Daten ins Ausland ge-
geben hat oder

6. ein vom Auftraggeber mit dem Betroffenen oder mit einem Dritten eindeutig im Interesse des Betroffenen abgeschlosse-
ner Vertrag nicht anders als durch Ubermittlung der Daten ins Ausland erfiillt werden kann oder

7. die Ubermittlung zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen vor auslandischen Behér-
den erforderlich ist und die Daten rechtmafig ermittelt wurden, oder

8. die Ubermittlung oder Uberlassung in einer Standardverordnung (§ 17 Abs. 2 Z 6) oder Musterverordnung (§ 19 Abs. 2)
ausdriicklich angefiihrt ist oder

9. essich um Datenverkehr mit dsterreichischen Dienststellen im Ausland handelt oder

10. Ubermittlungen oder Uberlassungen aus Datenanwendungen erfolgen, die geméaR § 17 Abs. 3 von der Meldepflicht
ausgenommen sind.

(4) Wenn eine Ubermittlung oder Uberlassung von Daten ins Ausland in Fillen, die von den vorstehenden Absitzen nicht erfaft
sind,
1. zur Wahrung eines wichtigen offentlichen Interesses oder
2. zur Wahrung eines lebenswichtigen Interesses einer Person
notwendig und so dringlich ist, dal3 die gemaR § 13 erforderliche Genehmigung der Datenschutzkommission nicht ein-
geholt werden kann, ohne die genannten Interessen zu gefahrden, darf sie ohne Genehmigung vorgenommen werden,
muB aber der Datenschutzkommission umgehend mitgeteilt werden.

(5) Voraussetzung fiir die Zulassigkeit jeder Ubermittlung oder Uberlassung in das Ausland ist die RechtmaBigkeit der Datenan-
wendung im Inland gemaB § 7. Bei Uberlassungen ins Ausland muB dariiber hinaus die schriftliche Zusage des auslandischen
Dienstleisters an den inldandischen Auftraggeber - oder in den Fallen des

§ 13 Abs. 5 an den inldndischen Dienstleister - vorliegen, daf3 er die Dienstleisterpflichten gemdR & 11 Abs. 1 einhalten werde.
Dies entfallt, wenn die Dienstleistung im Ausland in Rechtsvorschriften vorgesehen ist, die im innerstaatlichen Recht den Rang
eines Gesetzes haben und unmittelbar anwendbar sind.

Genehmigungspflichtige Ubermittlung und Uberlassung von Daten ins Ausland

§ 13. (1) Soweit der Datenverkehr mit dem Ausland nicht gemaB § 12 genehmigungsfrei ist, hat der Auftraggeber vor der Uber-
mittlung oder Uberlassung von Daten in das Ausland eine Genehmigung der Datenschutzkommission (§§ 35 ff) einzuholen. Die
Datenschutzkommission kann die Genehmigung an die Erfiillung von Bedingungen und Auflagen binden.

(2) Die Genehmigung ist unter Beachtung der geméal3 § 55 Z 2 ergangenen Kundmachungen zu erteilen, wenn die Vorausset-
zungen des § 12 Abs. 5 vorliegen und wenn, ungeachtet des Fehlens eines im Empfangerstaat generell geltenden angemesse-
nen Datenschutzniveaus,
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1. fir die im Genehmigungsantrag angefiihrte Ubermittlung oder Uberlassung im konkreten Einzelfall angemessener
Datenschutz besteht; dies ist unter Berlicksichtigung aller Umstande zu beurteilen, die bei der Datenverwendung eine
Rolle spielen, wie insbesondere die Art der verwendeten Daten, die Zweckbestimmung sowie die Dauer der geplanten
Verwendung, das Herkunfts- und das Endbestimmungsland und die in dem betreffenden Drittland geltenden allgemei-
nen oder sektoriellen Rechtsnormen, Standesregeln und Sicherheitsstandards; oder

2. der Auftraggeber glaubhaft macht, daf3 die schutzwiirdigen Geheimhaltungsinteressen der vom geplanten Datenver-
kehr Betroffenen auch im Ausland ausreichend gewahrt werden. Hiefiir kdnnen insbesondere auch vertragliche Zusi-
cherungen des Empfangers sowie einseitige Zusagen des Antragstellers (§ 19 Abs. 2) im Genehmigungsantrag liber
die ndheren Umstande der Datenverwendung im Ausland von Bedeutung sein. Einseitige Zusagen des Antragstellers
werden fiir diesen mit der Registrierung durch die Datenschutzkommission verbindlich.

(3) Bei meldepflichtigen Datenanwendungen hat die Datenschutzkommission eine Ausfertigung jedes Bescheides, mit dem
eine Ubermittlung oder Uberlassung von Daten in das Ausland genehmigt wurde, zum Registrierungsakt zu nehmen und die
Erteilung der Genehmigung im Datenverarbeitungsregister (§ 16) anzumerken.

(4) Abweichend von Abs. 1 kann auch ein inlandischer Dienstleister die Genehmigung beantragen, wenn er zur Erfillung seiner

vertraglichen Verpflichtungen gegeniiber mehreren Auftraggebern jeweils einen bestimmten weiteren Dienstleister im Ausland

heranziehen will. Die tatsichliche Uberlassung darf jeweils nur mit Zustimmung des Auftraggebers erfolgen. Der Auftraggeber
hat der Datenschutzkommission mitzuteilen, aus welcher seiner meldepflichtigen Datenanwendungen die dem Dienstleister
genehmigte Uberlassung erfolgen soll; dies ist im Datenverarbeitungsregister anzumerken.

(5) Die Ubermittlung von Daten an ausldndische Vertretungsbehérden oder zwischenstaatliche Einrichtungen in Osterreich gilt
hinsichtlich der Pflicht zur Einholung von Genehmigungen nach Abs. 1 als Datenverkehr mit dem Ausland.

(6) Hat der Bundeskanzler trotz Fehlens eines im Empfangerstaat generell geltenden angemessenen Schutzniveaus durch
Verordnung festgestellt, daB fiir bestimmte Kategorien des Datenverkehrs mit diesem Empfangerstaat die Voraussetzungen
gemal Abs. 2 Z 1 zutreffen, tritt an die Stelle der Verpflichtung zur Einholung einer Genehmigung die Pflicht zur Anzeige an die
Datenschutzkommission. Die Datenschutzkommission hat binnen sechs Wochen ab Einlangen der Anzeige mit Bescheid den
angezeigten Datenverkehr zu untersagen, wenn er keiner der in der Verordnung geregelten Kategorien zuzurechnen ist oder
den Voraussetzungen gemiB § 12 Abs. 5 nicht entspricht; andernfalls ist die Ubermittlung oder Uberlassung der Daten in das
Ausland zuldssig.

3. Abschnitt
Datensicherheit

DatensicherheitsmaBBnahmen

§14. (1) Fir alle Organisationseinheiten eines Auftraggebers oder Dienstleisters, die Daten verwenden, sind MaBnahmen zur
Gewahrleistung der Datensicherheit zu treffen. Dabei ist je nach der Art der verwendeten Daten und nach Umfang und Zweck
der Verwendung sowie unter Bedachtnahme auf den Stand der technischen Mdglichkeiten und auf die wirtschaftliche Vertret-
barkeit sicherzustellen, daB die Daten vor zufalliger oder unrechtmafiger Zerstorung und vor Verlust geschiitzt sind, daf3 ihre
Verwendung ordnungsgemaB erfolgt und dal3 die Daten Unbefugten nicht zuganglich sind.

(2) Insbesondere ist, soweit dies im Hinblick auf Abs. 1 letzter Satz erforderlich ist,

1. die Aufgabenverteilung bei der Datenverwendung zwischen den Organisationseinheiten und zwischen den Mitarbeitern

ausdriicklich festzulegen,

2. dieVerwendung von Daten an das Vorliegen giiltiger Auftrdge der anordnungsbefugten Organisationseinheiten und
Mitarbeiter zu binden,

3. jeder Mitarbeiter Uber seine nach diesem Bundesgesetz und nach innerorganisatorischen Datenschutzvorschriften ein-
schlie3lich der Datensicherheitsvorschriften bestehenden Pflichten zu belehren,

4. die Zutrittsberechtigung zu den Raumlichkeiten des Auftraggebers oder Dienstleisters zu regeln,

5. die Zugriffsberechtigung auf Daten und Programme und der Schutz der Datentrager vor der Einsicht und Verwendung
durch Unbefugte zu regeln,

6. die Berechtigung zum Betrieb der Datenverarbeitungsgerate festzulegen und jedes Gerat durch Vorkehrungen bei den
eingesetzten Maschinen oder Programmen gegen die unbefugte Inbetriebnahme abzusichern,

7. Protokoll zu fiihren, damit tatsachlich durchgefiihrte Verwendungsvorginge, wie insbesondere Anderungen, Abfragen
und Ubermittlungen, im Hinblick auf ihre Zuldssigkeit im notwendigen AusmaB nachvollzogen werden kénnen,

8. eine Dokumentation Uber die nach Z 1 bis 7 getroffenen MalBnahmen zu fiihren, um die Kontrolle und Beweissicherung
zu erleichtern.
Diese MalBnahmen mussen unter Beriicksichtigung des Standes der Technik und der bei der Durchfiihrung erwach-
senden Kosten ein Schutzniveau gewahrleisten, das den von der Verwendung ausgehenden Risiken und der Art der zu
schitzenden Daten angemessen ist.

(3) Nicht registrierte Ubermittlungen aus Datenanwendungen, die einer Verpflichtung zur Auskunftserteilung gemaR § 26 unter-

liegen, sind so zu protokollieren, dal dem Betroffenen Auskunft gemaR § 26 gegeben werden kann. In der Standardverordnung
(§ 17 Abs. 2 Z 6) oder in der Musterverordnung (§ 19 Abs. 2) vorgesehene Ubermittlungen bediirfen keiner Protokollierung.

(4) Protokoll- und Dokumentationsdaten diirfen nicht fiir Zwecke verwendet werden, die mit ihrem Ermittlungszweck - das ist
die Kontrolle der Zuldssigkeit der Verwendung des protokollierten oder dokumentierten Datenbestandes - unvereinbar sind.
Unvereinbar ist insbesondere die Weiterverwendung zum Zweck der Kontrolle von Betroffenen, deren Daten im protokollierten
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Datenbestand enthalten sind, oder zum Zweck der Kontrolle jener Personen, die auf den protokollierten Datenbestand zugegriffen
haben, aus einem anderen Grund als jenem der Priifung ihrer Zugriffsberechtigung, es sei denn, daf3 es sich um die Verwendung
zum Zweck der Verhinderung oder Verfolgung eines Verbrechens nach § 278a StGB (kriminelle Organisation) oder eines Verbre-
chens mit einer Freiheitsstrafe, deren Hochstmal fiinf Jahre Gibersteigt, handelt.

(5) Sofern gesetzlich nicht ausdriicklich anderes angeordnet ist, sind Protokoll- und Dokumentationsdaten drei Jahre lang aufzu-
bewahren. Davon darf in jenem Ausmal3 abgewichen werden, als der von der Protokollierung oder Dokumentation betroffene
Datenbestand zuldssigerweise friiher geléscht oder langer aufbewahrt wird.

(6) Datensicherheitsvorschriften sind so zu erlassen und zur Verfligung zu halten, daf3 sich die Mitarbeiter tGiber die fir sie geltenden
Regelungen jederzeit informieren kdnnen.

Datengeheimnis

§ 15. (1) Auftraggeber, Dienstleister und ihre Mitarbeiter - das sind Arbeitnehmer (Dienstnehmer) und Personen in einem arbeit-
nehmerahnlichen (dienstnehmerahnlichen) Verhaltnis - haben Daten aus Datenanwendungen, die ihnen ausschlief3lich auf Grund
ihrer berufsmaBigen Beschaftigung anvertraut wurden oder zuganglich geworden sind, unbeschadet sonstiger gesetzlicher
Verschwiegenheitspflichten, geheim zu halten, soweit kein rechtlich zuldssiger Grund fiir eine Ubermittlung der anvertrauten oder
zuganglich gewordenen Daten besteht (Datengeheimnis).

(2) Mitarbeiter diirfen Daten nur auf Grund einer ausdriicklichen Anordnung ihres Arbeitgebers (Dienstgebers) Gibermitteln.
Auftraggeber und Dienstleister haben, sofern eine solche Verpflichtung ihrer Mitarbeiter nicht schon kraft Gesetzes besteht, diese
vertraglich zu verpflichten, daB sie Daten aus Datenanwendungen nur auf Grund von Anordnungen tUbermitteln und das Datenge-
heimnis auch nach Beendigung des Arbeits(Dienst)verhaltnisses zum Auftraggeber oder Dienstleister einhalten werden.

(3) Auftraggeber und Dienstleister diirfen Anordnungen zur Ubermittlung von Daten nur erteilen, wenn dies nach den Bestim-
mungen dieses Bundesgesetzes zuldssig ist. Sie haben die von der Anordnung betroffenen Mitarbeiter Gber die fir sie geltenden
Ubermittlungsanordnungen und iiber die Folgen einer Verletzung des Datengeheimnisses zu belehren.

(4) Unbeschadet des verfassungsrechtlichen Weisungsrechts darf einem Mitarbeiter aus der Verweigerung der Befolgung einer
Anordnung zur Dateniibermittlung wegen Versto3es gegen die Bestimmungen dieses Bundesgesetzes kein Nachteil erwachsen.

4. Abschnitt
Publizitidt der Datenanwendungen

Datenverarbeitungsregister
§ 16. (1) Die Datenschutzkommission hat ein Register der Auftraggeber mit den von ihnen betriebenen Datenanwendungen
zum Zweck der Information der Betroffenen zu fiihren.

(2) Jedermann kann in das Register Einsicht nehmen. In den Registrierungsakt einschlieBlich darin allenfalls enthaltener Geneh-
migungsbescheide ist Einsicht zu gewahren, wenn der Einsichtswerber glaubhaft macht, da3 er Betroffener ist, und soweit nicht
Uberwiegende schutzwiirdige Geheimhaltungsinteressen des Auftraggebers oder anderer Personen entgegenstehen.

(3) Der Bundeskanzler hat die naheren Bestimmungen Uber die Flihrung des Registers durch Verordnung zu erlassen. Dabei ist
auf die Richtigkeit und Vollstandigkeit des Registers, die Ubersichtlichkeit und Aussagekraft der Eintragungen und die Einfach-
heit der Einsichtnahme Bedacht zu nehmen.

Meldepfiicht des Auftraggebers

§ 17. (1) Jeder Auftraggeber hat, soweit in den Abs. 2 und 3 nicht anderes bestimmt ist, vor Aufnahme einer Datenanwendung
eine Meldung an die Datenschutzkommission mit dem in § 19 festgelegten Inhalt zum Zweck der Registrierung im Datenver-
arbeitungsregister zu erstatten. Diese Meldepflicht gilt auch fiir Umsténde, die nachtrédglich die Unrichtigkeit und Unvollstédn-
digkeit einer Meldung bewirken (Anderungsmeldung). Fiir manuelle Dateien besteht eine Meldepflicht nur, soweit die Inhalte
zumindest einen der Tatbestdnde des § 18 Abs. 2 Z 1 bis 3 erfiillen.

(1a) Die Meldung ist in elektronischer Form im Wege der vom Bundeskanzler bereit zu stellenden Internetanwendung einzubrin-
gen. Die Identifizierung und Authentifizierung kann insbesondere durch die Biirgerkarte (§ 2 Z 10 des E-Government-Gesetzes,
BGBI. I Nr. 10/2004) erfolgen. Ndhere Bestimmungen Uber die Identifizierung und Authentifizierung sind in die gemaf § 16 Abs.
3 zu erlassende Verordnung aufzunehmen. Eine Meldung in Form von E-Mail oder in nicht-elektronischer Form ist fiir manuelle
Dateien sowie bei einem langeren technischen Ausfall der Internetanwendung zuldssig.

(2) Nicht meldepflichtig sind Datenanwendungen, die

1. ausschlieBlich veroffentlichte Daten enthalten oder

2. die Fiihrung von Registern oder Verzeichnissen zum Inhalt haben, die von Gesetzes wegen &ffentlich einsehbar sind,
seies auch nur bei Nachweis eines berechtigten Interesses oder

nur indirekt personenbezogene Daten enthalten oder

von natdrlichen Personen ausschlieBlich fiir persénliche oder familidre Tatigkeiten vorgenommen werden (§ 45) oder
fiir publizistische Tatigkeit gemaf3 § 48 vorgenommen werden oder

einer Standardanwendung entsprechen: Der Bundeskanzler kann durch Verordnung Typen von Datenanwendungen
und Ubermittlungen aus diesen zu Standardanwendungen erklaren, wenn sie von einer groBen Anzahl von Auftraggebern

in gleichartiger Weise vorgenommen werden und angesichts des Verwendungszwecks und der verarbeiteten Datenarten die
Gefdhrdung schutzwiirdiger Geheimhaltungsinteressen der Betroffenen unwahrscheinlich ist. In der Verordnung sind fiir jede
Standardanwendung die zuldssigen Datenarten, die Betroffenen- und Empfangerkreise und die Hoéchstdauer der zuldssigen
Datenaufbewahrung festzulegen.
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(3) Weiters sind Datenanwendungen fiir Zwecke

des Schutzes der verfassungsmaRigen Einrichtungen der Republik Osterreich oder

der Sicherung der Einsatzbereitschaft des Bundesheeres oder

der Sicherstellung der Interessen der umfassenden Landesverteidigung oder

des Schutzes wichtiger auBenpolitischer, wirtschaftlicher oder finanzieller Interessen der Republik Osterreich oder der

Europaischen Union oder

5. derVorbeugung, Verhinderung oder Verfolgung von Straftaten von der Meldepflicht ausgenommen, soweit dies zur
Verwirklichung des Zweckes der Datenanwendung notwendig ist.

H N =

Aufnahme der Verarbeitung
§18.(1) Der Vollbetrieb einer meldepflichtigen Datenanwendung darf - auBer in den Féllen des Abs. 2 - unmittelbar nach Abga-
be der Meldung aufgenommen werden.

(2) Meldepflichtige Datenanwendungen, die weder einer Musteranwendung nach § 19 Abs. 2 entsprechen, noch innere Angele-
genheiten der anerkannten Kirchen und Religionsgesellschaften noch die Verwendung von Daten im Katastrophenfall fiir die in
§ 48a Abs. 1 genannten Zwecke betreffen, diirfen, wenn sie

1. sensible Daten enthalten oder

2. strafrechtlich relevante Daten im Sinne des & 8 Abs. 4 enthalten oder

3. die Auskunftserteilung tber die Kreditwirdigkeit der Betroffenen zum Zweck haben oder

4. in Form eines Informationsverbundsystems durchgefiihrt werden sollen, erst nach ihrer Priifung (Vorabkontrolle) durch

die Datenschutzkommission nach den naheren Bestimmungen des § 20 aufgenommen werden.

Notwendiger Inhalt der Meldung
§ 19. (1) Eine Meldung im Sinne des § 17 hat zu enthalten:

1. den Namen (die sonstige Bezeichnung) und die Anschrift des Auftraggebers sowie eines allfélligen Vertreters gemal3 § 6
Abs. 3 oder eines Betreibers gemaf § 50 Abs. 1, weiters die Registernummer des Auftraggebers, sofern ihm eine solche
bereits zugeteilt wurde, und

2. den Nachweis der gesetzlichen Zustandigkeit oder der rechtlichen Befugnis fiir die erlaubte Austibung der Tatigkeit des
Auftraggebers, soweit dies erforderlich ist, und

3. den Zweck der zu registrierenden Datenanwendung und ihre Rechtsgrundlagen, soweit sich diese nicht bereits aus den
Angaben nach Z 2 ergeben, und

3a. die Erklarung, ob die Datenanwendung einen oder mehrere der in § 18 Abs. 2 Z 1 bis 4 oder § 50c Abs. 1 zweiter Satz
genannten Tatbestande fiir die Vorabkontrollpflicht erfillt, und

4. die Kreise der von der Datenanwendung Betroffenen und die Uber sie verarbeiteten Datenarten und

5. die Kreise der von beabsichtigten Ubermittlungen Betroffenen, die zu (ibermittelnden Datenarten und die zugehérigen
Empfingerkreise - einschlieBlich allfalliger auslandischer Empfangerstaaten - sowie die Rechtsgrundlagen der Ubermitt-
lung und

6. - soweit eine Genehmigung der Datenschutzkommission notwendig ist - die Geschaftszahl der Genehmigung durch die
Datenschutzkommission sowie

7. allgemeine Angaben liber die getroffenen DatensicherheitsmafBnahmen im Sinne des § 14, die eine vorlaufige Beurtei-
lung der Angemessenheit der Sicherheitsvorkehrungen erlauben.

(2) Der Auftraggeber kann bei Einbringung der Meldung oder danach bis zum Abschluss des Registrierungsverfahrens zusa-
gen, dass er sich beim Betrieb der Datenanwendung bestimmten Auflagen oder Bedingungen unterwerfen oder die Daten-
anwendung nur befristet betreiben wird. Eine derartige Zusage wird fiir den Auftraggeber mit der Registrierung durch die
Datenschutzkommission rechtsverbindlich. Eine Registrierung darf nur erfolgen, wenn die zugesagte Auflage, Bedingung oder
Befristung derart bestimmt ist, dass sie auch von der Datenschutzkommission nach § 21 Abs. 2 ausgesprochen werden konnte.

(3) Wenn eine gréere Anzahl von Auftraggebern gleichartige Datenanwendungen vorzunehmen hat und die Voraussetzungen
fir die Erklarung zur Standardanwendung nicht vorliegen, kann der Bundeskanzler durch Verordnung Musteranwendungen
festlegen. Meldungen liber Datenanwendungen, die inhaltlich einer Musteranwendung entsprechen, miissen nur folgendes
enthalten:

1. die Bezeichnung der Datenanwendung gemaf3 der Musterverordnung und

2. die Bezeichnung und Anschrift des Auftraggebers sowie den Nachweis seiner gesetzlichen Zustandigkeit oder seiner

rechtlichen Befugnis, soweit dies erforderlich ist, und
3. die Registernummer des Auftraggebers, sofern ihm eine solche bereits zugeteilt wurde.

(4) Eine Meldung ist mangelhaft, wenn Angaben fehlen, offenbar unrichtig, unstimmig oder so unzureichend sind, dal Einsicht-
nehmer im Hinblick auf die Wahrnehmung ihrer Rechte nach diesem Bundesgesetz keine hinreichende Information dariiber
gewinnen kénnen, ob durch die Datenanwendung ihre schutzwiirdigen Geheimhaltungsinteressen verletzt sein kdnnten.
Unstimmigkeit liegt insbesondere auch dann vor, wenn der Inhalt einer gemeldeten Datenanwendung durch die gemeldeten
Rechtsgrundlagen nicht gedeckt ist.

Priifungs- und Verbesserungsverfahren

§ 20. (1) Meldungen von Datenanwendungen, die nach Angabe des Auftraggebers nicht einen der Tatbestdnde des § 18 Abs. 2
Z 1 bis 4 erfillen, sind nur automationsunterstitzt auf ihre Vollstandigkeit und Plausibilitat zu prifen. Ist demnach die Meldung
nicht fehlerhaft, so ist sie sofort zu registrieren.
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(2) Wird bei der automationsunterstiitzten Priifung ein Fehler der Meldung festgestellt, so ist dem Auftraggeber die Moglich-
keit zur Verbesserung einzurdumen. Gleichzeitig ist er darauf hinzuweisen, dass die Meldung als nicht eingebracht gilt, wenn
keine Verbesserung erfolgt oder er auf der Einbringung der unverbesserten Meldung besteht. Im letztgenannten Fall kann der

Einbringer die Meldung schriftlich unter Anschluss der ausgedruckten Fehlermeldung der Datenschutzkommission Gbermitteln,

welche die Meldung auf Mangelhaftigkeit im Sinn des § 19 Abs. 4 zu priifen hat.

(3) Meldungen, die der Auftraggeber als vorabkontrollpflichtig bezeichnet hat oder von diesem zuldssigerweise nicht im Wege
der Internetanwendung (§ 17 Abs. 1a) eingebracht wurden, sind auf Mangelhaftigkeit im Sinn des § 19 Abs. 4 zu prifen.

(4) Ergibt die Priifung nach § 19 Abs. 4 eine Mangelhaftigkeit der Meldung, so ist dem Auftraggeber innerhalb von zwei Mona-
ten nach Einlangen der Meldung die Verbesserung unter Setzung einer angemessenen Frist aufzutragen. Im Verbesserungsauf-
trag ist auf die Rechtsfolgen einer Nichtbefolgung nach Abs. 5 hinzuweisen.

(5) Wird dem Verbesserungsauftrag nicht entsprochen, ist die Registrierung der Meldung durch eine schriftliche Mitteilung
abzulehnen. In die Mitteilung sind aufzunehmen:
1. die Punkte, in denen der Verbesserungsauftrag nicht erfillt wurde und
2. der Hinweis, dass innerhalb von zwei Wochen ab Zustellung bei der Datenschutzkommission ein Antrag gestellt werden
kann, tiber die Ablehnung mit Bescheid abzusprechen.
Nach Absendung der Mitteilung erstattete Verbesserungen sind nicht zu beriicksichtigen.

Registrierung
§ 21. (1) Meldungen gemaf3 § 19 sind in das Datenverarbeitungsregister einzutragen, wenn
1. das Prifungsverfahren nach § 20 Abs. 1 keinen Fehler ergeben hat oder
2. das Prufungsverfahren nach § 20 Abs. 2 und 3 keine Mangelhaftigkeit der Meldung ergeben hat oder
3. nach Einlangen einer auf Mangelhaftigkeit zu priifenden Meldung bei der Datenschutzkommission zwei Monate verstri-
chen sind, ohne dass ein Verbesserungsauftrag gemaf3 § 20 Abs. 4 erteilt wurde oder
4.  der Auftraggeber die aufgetragenen Verbesserungen (§ 20 Abs. 2 und 4) vorgenommen hat.
Die in der Meldung enthaltenen Angaben iber DatensicherheitsmaBnahmen sind im Register nicht ersichtlich zu ma-
chen.

(2) Bei Datenanwendungen, die geméf3 § 18 der Vorabkontrolle unterliegen, kdnnen auf Grund der Ergebnisse des Priifungsver-
fahrens dem Auftraggeber Auflagen, Bedingungen oder Befristungen fiir die Vornahme der Datenanwendung durch Bescheid
erteilt werden, soweit dies zur Wahrung der durch dieses Bundesgesetz geschiitzten Interessen der Betroffenen notwendig ist.

(3) Der Auftraggeber ist von der Durchfiihrung und vom Inhalt der Registrierung in geeigneter Weise zu verstandigen.

(4) Jedem Auftraggeber ist bei der erstmaligen Registrierung eine Registernummer zuzuteilen.

(5) Hat die automationsunterstiitzte Priifung nach § 20 Abs. 1 keine Fehlerhaftigkeit der Meldung ergeben, so ist in die Registrie-

rung ein Vermerk aufzunehmen, dass der Meldungsinhalt nur automationsunterstiitzt geprift wurde.

Richtigstellung des Registers und Rechtsnachfolge

§ 22. (1) Streichungen aus dem Register und sonstige Anderungen des Registers sind auf Grund einer Anderungsmeldung des
registrierten Auftraggebers oder von Amts wegen in den Féllen des Abs. 2, des § 22a Abs. 2 und des § 30 Abs. 6a vorzunehmen.
Derartige Anderungen sind fiir die Dauer von sieben Jahren ersichtlich zu machen.

(2) Gelangen der Datenschutzkommission aus amtlichen Verlautbarungen Anderungen in der Bezeichnung oder der Anschrift
des Auftraggebers zur Kenntnis, so sind die Eintragungen von Amts wegen zu berichtigen. Ergibt sich aus einer amtlichen
Verlautbarung der Wegfall der Rechtsgrundlage des Auftraggebers, ist dieser von Amts wegen aus dem Register zu streichen.

AuBerdem ist eine registrierte Datenanwendung zu streichen, wenn eine Befristung des Betriebes (§ 19 Abs. 2, § 21 Abs. 2) abge-

laufen ist oder der Datenschutzkommission zur Kenntnis gelangt, dass die Datenanwendung dauerhaft nicht mehr betrieben
wird.

(3) Berichtigungen oder Streichungen nach Abs. 2 sind ohne weiteres Ermittlungsverfahren durch Mandatsbescheid (§ 38) zu
verfugen.

(4) Der Rechtsnachfolger eines registrierten Auftraggebers kann einzelne oder alle registrierten Meldungen des Rechtsvorgdn-
gers Ubernehmen, wenn er innerhalb von sechs Monaten nach Wirksamkeit der Rechtsnachfolge eine entsprechend glaubhaft
gemachte Erklarung gegeniber der Datenschutzkommission abgibt. Dem Rechtsnachfolger kann auf Antrag auch die Regis-
ternummer des Rechtsvorgangers Gibertragen werden, wenn der Rechtsvorganger jegliche Verarbeitung personenbezogener
Daten in Auftraggebereigenschaft eingestellt hat.

Verfahren zur Uberpriifung der Erfiillung der Meldepflicht

§ 22a. (1) Die Datenschutzkommission kann jederzeit die Erfiillung der Meldepflicht durch einen Auftraggeber prifen. Dies gilt
sowohl fiir die Mangelhaftigkeit einer registrierten Meldung im Sinn des § 19 Abs. 4 als auch fiir die rechtswidrige Unterlassung
von Meldungen.

(2) Bei Vorliegen des Verdachtes der Nichterfiillung der Meldepflicht infolge Mangelhaftigkeit einer registrierten Meldung (Abs.
1) oder Unterlassung der Meldung, die Uber die Falle des § 22 Abs. 2 hinausgeht, ist ein Verfahren zur Berichtigung des Daten-
verarbeitungsregisters durchzufiihren. Das Verfahren wird durch begriindete Verfahrensanordnung eingeleitet, die dem melde-

pflichtigen Auftraggeber mit einem Auftrag zur Verbesserung (§ 20 Abs. 4) oder einer Aufforderung zur Nachmeldung (§ 17 Abs.

1) innerhalb gesetzter Frist zuzustellen ist.
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(3) Wird einem im Verfahren nach Abs. 2 erteilten Verbesserungsauftrag nicht entsprochen, so ist die Streichung der Meldung
mit Bescheid der Datenschutzkommission zu verfligen. Die Streichung kann sich, wenn dies technisch méglich, im Hinblick auf
den Zweck der Datenanwendung sinnvoll und zur Herstellung des rechtmafigen Zustandes ausreichend ist, auch nur auf Teile
der Meldung beschranken.

(4) Wird einer im Verfahren nach Abs. 2 erteilten Aufforderung zur Nachmeldung nicht entsprochen und die Unterlassung einer
Meldung entgegen § 17 Abs. 1 erwiesen, so ist mit Bescheid der Datenschutzkommission der weitere Betrieb der Datenanwen-
dung, soweit er vom Registerstand abweicht, zu untersagen und gleichzeitig Anzeige nach § 52 Abs. 2 Z 1 an die zustdndige
Behdrde zu erstatten.

(5) Ergibt das Verfahren nach Abs. 2 alleine die Unangemessenheit oder die Nichteinhaltung von nach § 19 Abs. 1 Z 7 erklarten
DatensicherheitsmaBnahmen, so ist dies mit Bescheid festzustellen und gleichzeitig eine angemessene Frist zur Herstellung aus-
reichender Datensicherheit zu setzen. Der Auftraggeber hat innerhalb dieser Frist der Datenschutzkommission die getroffenen
MaRnahmen mitzuteilen. Sind diese nicht ausreichend, so ist die Streichung der Datenanwendung zu verfligen.

(6) Die Einleitung und der Stand eines Berichtigungsverfahrens nach Abs. 2 ist bei registrierten Meldungen im Datenverarbei-
tungsregister bis zur Einstellung oder bis zur Herstellung eines rechtmaBigen Zustandes durch MaBnahmen nach den Abs. 3 bis
6 geeignet anzumerken.

Pflicht zur Offenlegung nicht-meldepfilichtiger Datenanwendungen
§ 23. (1) Auftraggeber einer Standardanwendung haben jedermann auf Anfrage mitzuteilen, welche Standardanwendungen sie
tatsachlich vornehmen.

(2) Nicht-meldepflichtige Datenanwendungen sind der Datenschutzkommission bei Austibung ihrer Kontrollaufgaben gemaf § 30
offenzulegen.

Informationspfiicht des Auftraggebers
§ 24. (1) Der Auftraggeber einer Datenanwendung hat aus Anlal3 der Ermittlung von Daten die Betroffenen in geeigneter Weise
1. Uber den Zweck der Datenanwendung, fur die die Daten ermittelt werden, und
2. Uber Namen und Adresse des Auftraggebers, zu informieren, sofern diese Informationen dem Betroffenen nach den Um-
standen des Falles nicht bereits vorliegen.

(2) Uber Abs. 1 hinausgehende Informationen sind in geeigneter Weise zu geben, wenn dies fiir eine Verarbeitung nach Treu und
Glauben erforderlich ist; dies gilt insbesondere dann, wenn
1. gegen eine beabsichtigte Verarbeitung oder Ubermittlung von Daten ein Widerspruchsrecht des Betroffenen geméR § 28
besteht oder
2. esfir den Betroffenen nach den Umstanden des Falles nicht klar erkennbar ist, ob er zur Beantwortung der an ihn gestellten
Fragen rechtlich verpflichtet ist, oder
3. Datenin einem Informationsverbundsystem verarbeitet werden sollen, ohne daB dies gesetzlich vorgesehen ist.

(2a) Wird dem Auftraggeber bekannt, dass Daten aus einer seiner Datenanwendungen systematisch und schwerwiegend unrecht-
maBig verwendet wurden und den Betroffenen Schaden droht, hat er darliber unverziiglich die Betroffenen in geeigneter Form zu
informieren. Diese Verpflichtung besteht nicht, wenn die Information angesichts der Drohung eines nur geringfiigigen Schadens
der Betroffenen einerseits oder der Kosten der Information aller Betroffenen andererseits einen unverhdltnismaligen Aufwand
erfordert.

(3) Werden Daten nicht durch Befragung des Betroffenen, sondern durch Ubermittlung von Daten aus anderen Aufgabengebieten
desselben Auftraggebers oder aus Anwendungen anderer Auftraggeber ermittelt, darf die Information gemaf3 Abs. 1 entfallen,
wenn
1. die Datenverwendung durch Gesetz oder Verordnung vorgesehen ist oder
2. die Information im Hinblick auf die mangelnde Erreichbarkeit von Betroffenen unmdglich ist oder
3. wenn sie angesichts der Unwahrscheinlichkeit einer Beeintrachtigung der Betroffenenrechte einerseits und der Kosten der
Information aller Betroffenen andererseits einen unverhaltnismaBigen Aufwand erfordert. Dies liegt insbesondere dann vor,
wenn Daten fiir Zwecke der wissenschaftlichen Forschung oder Statistik gemaR § 46 oder Adref3daten im Rahmen des § 47
ermittelt werden und die Information des Betroffenen in diesen Bestimmungen nicht ausdriicklich vorgeschrieben ist. Der
Bundeskanzler kann durch Verordnung weitere Fille festlegen, in welchen die Pflicht zur Information entfdllt.

(4) Keine Informationspflicht nach Abs. 1 besteht bei jenen Datenanwendungen, die gemal § 17 Abs. 2 und 3 nicht meldepflich-
tig sind.

Pflicht zur Offenlegung der Identitiit des Auftraggebers

§ 25. (1) Bei Ubermittlungen und bei Mitteilungen an Betroffene hat der Auftraggeber seine Identitit in geeigneter Weise
offenzulegen, sodal’ den Betroffenen die Verfolgung ihrer Rechte méglich ist. Bei meldepflichtigen Datenanwendungen ist in
Mitteilungen an Betroffene die Registernummer des Auftraggebers anzufiihren.

(2) Werden Daten aus einer Datenanwendung flir Zwecke einer vom Auftraggeber verschiedenen Person verwendet, ohne daf3
diese ihrerseits ein Verfligungsrecht liber die verwendeten Daten und damit die Eigenschaft eines Auftraggebers in Bezug auf
die Daten erlangt, dann ist bei Mitteilungen an den Betroffenen neben der Identitdt der Person, flir deren Zwecke die Daten ver-
wendet werden, auch die Identitat des Auftraggebers anzugeben, aus dessen Datenanwendung die Daten stammen. Handelt es
sich hiebei um eine meldepflichtige Datenanwendung, ist die Registernummer des Auftraggebers beizufligen. Diese Pflicht trifft
sowohl den Auftraggeber als auch denjenigen, in dessen Namen die Mitteilung an den Betroffenen erfolgt.
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5. Abschnitt
Die Rechte des Betroffenen

Auskunftsrecht

§ 26. (1) Ein Auftraggeber hat jeder Person oder Personengemeinschaft, die dies schriftlich verlangt und ihre Identitat in ge-
eigneter Form nachweist, Auskunft tber die zu dieser Person oder Personengemeinschaft verarbeiteten Daten zu geben. Mit
Zustimmung des Auftraggebers kann das Auskunftsbegehren auch miindlich gestellt werden. Die Auskunft hat die verarbeite-
ten Daten, die Informationen (iber ihre Herkunft, allfallige Empfanger oder Empfingerkreise von Ubermittlungen, den Zweck
der Datenverwendung sowie die Rechtsgrundlagen hierfir in allgemein verstandlicher Form anzufiihren. Auf Verlangen eines
Betroffenen sind auch Namen und Adressen von Dienstleistern bekannt zu geben, falls sie mit der Verarbeitung seiner Daten
beauftragt sind. Wenn zur Person des Auskunftswerbers keine Daten vorhanden sind, genuigt die Bekanntgabe dieses Umstan-
des (Negativauskunft). Mit Zustimmung des Auskunftswerbers kann anstelle der schriftlichen Auskunft auch eine miindliche
Auskunft mit der Moglichkeit der Einsichtnahme und der Abschrift oder Ablichtung gegeben werden.

(2) Die Auskunft ist nicht zu erteilen, soweit dies zum Schutz des Auskunftswerbers aus besonderen Griinden notwendig ist oder
soweit Uberwiegende berechtigte Interessen des Auftraggebers oder eines Dritten, insbesondere auch liberwiegende 6ffent-
liche Interessen, der Auskunftserteilung entgegenstehen. Uberwiegende 6ffentliche Interessen kénnen sich hierbei aus der
Notwendigkeit
1. des Schutzes der verfassungsméBigen Einrichtungen der Republik Osterreich oder
2. der Sicherung der Einsatzbereitschaft des Bundesheeres oder
3. derSicherung der Interessen der umfassenden Landesverteidigung oder
4. des Schutzes wichtiger auBenpolitischer, wirtschaftlicher oder finanzieller Interessen der Republik Osterreich oder der
Europdischen Union oder
5. derVorbeugung, Verhinderung oder Verfolgung von Straftaten ergeben. Die Zulassigkeit der Auskunftsverweigerung aus
den Griinden der Z 1 bis 5 unterliegt der Kontrolle durch die Datenschutzkommission nach § 30 Abs. 3 und dem beson-
deren Beschwerdeverfahren vor der Datenschutzkommission gemaR § 31 Abs. 4.

(3) Der Auskunftswerber hat am Auskunftsverfahren Gber Befragung in dem ihm zumutbaren Ausmal mitzuwirken, um unge-
rechtfertigten und unverhaltnismaBigen Aufwand beim Auftraggeber zu vermeiden.

(4) Innerhalb von acht Wochen nach Einlangen des Begehrens ist die Auskunft zu erteilen oder schriftlich zu begriinden, warum
sie nicht oder nicht vollstandig erteilt wird. Von der Erteilung der Auskunft kann auch deshalb abgesehen werden, weil der Aus-
kunftswerber am Verfahren nicht gemaR Abs. 3 mitgewirkt oder weil er den Kostenersatz nicht geleistet hat.

(5) In jenen Bereichen der Vollziehung, die mit der Wahrnehmung der in Abs. 2 Z 1 bis 5 bezeichneten Aufgaben betraut sind, ist,
soweit dies zum Schutz jener 6ffentlichen Interessen notwendig ist, die eine Auskunftsverweigerung erfordert, folgendermalen
vorzugehen: Es ist in allen Féllen, in welchen keine Auskunft erteilt wird - also auch weil tatsachlich keine Daten verwendet wer-
den -, anstelle einer inhaltlichen Begriindung der Hinweis zu geben, daB keine der Auskunftspflicht unterliegenden Daten liber
den Auskunftswerber verwendet werden. Die Zuldssigkeit dieser Vorgangsweise unterliegt der Kontrolle durch die Datenschutz-
kommission nach § 30 Abs. 3 und dem besonderen Beschwerdeverfahren vor der Datenschutzkommission nach § 31 Abs. 4.

(6) Die Auskunft ist unentgeltlich zu erteilen, wenn sie den aktuellen Datenbestand einer Datenanwendung betrifft und wenn
der Auskunftswerber im laufenden Jahr noch kein Auskunftsersuchen an den Auftraggeber zum selben Aufgabengebiet gestellt
hat. In allen anderen Fallen kann ein pauschalierter Kostenersatz von 18,89 Euro verlangt werden, von dem wegen tatsachlich
erwachsender héherer Kosten abgewichen werden darf. Ein etwa geleisteter Kostenersatz ist ungeachtet allfdlliger Schadener-
satzanspriiche zurtickzuerstatten, wenn Daten rechtswidrig verwendet wurden oder wenn die Auskunft sonst zu einer Richtig-
stellung gefiihrt hat.

(7) Ab dem Zeitpunkt der Kenntnis von einem Auskunftsverlangen darf der Auftraggeber Daten tber den Auskunftswerber
innerhalb eines Zeitraums von vier Monaten und im Falle der Erhebung einer Beschwerde gemaR & 31 an die Datenschutzkom-
mission bis zum rechtskraftigen Abschluf3 des Verfahrens nicht vernichten. Diese Frist gilt nicht, wenn einem L6schungsantrag
des Auskunftswerbers nach & 27 Abs. 1 Z 2 oder § 28 zu entsprechen ist.

(8) In dem Umfang, in dem eine Datenanwendung fir eine Person oder Personengemeinschaft hinsichtlich der zu ihr verarbeite-
ten Daten von Gesetzes wegen einsehbar ist, hat diese das Recht auf Auskunft nach Mal3gabe der das Einsichtsrecht vorsehen-
den Bestimmungen. Fir das Verfahren der Einsichtnahme (einschlief3lich deren Verweigerung) gelten die ndheren Regelungen
des Gesetzes, das das Einsichtsrecht vorsieht. In Abs. 1T genannte Bestandteile einer Auskunft, die vom Einsichtsrecht nicht
umfasst sind, kdnnen dennoch nach diesem Bundesgesetz geltend gemacht werden.

(9) Fur Auskiinfte aus dem Strafregister gelten die besonderen Bestimmungen des Strafregistergesetzes 1968 liber Strafregister-
bescheinigungen.

(10) Ergibt sich eine Auftraggeberstellung auf Grund von Rechtsvorschriften, obwohl die Datenverarbeitung fur Zwecke der Auf-
tragserfillung fiir einen Dritten erfolgt (§ 4 Abs. 1 Z 4 letzter Satz), kann der Auskunftswerber sein Auskunftsbegehren zunéachst
auch an denjenigen richten, der die Herstellung des Werkes aufgetragen hat. Dieser hat dem Auskunftswerber, soweit ihm dies
nicht ohnehin bekannt ist, binnen zwei Wochen unentgeltlich Namen und Adresse des tatsachlichen Auftraggebers mitzuteilen,
damit der Auskunftswerber sein Auskunftsrecht gemal3 Abs. 1 gegen diesen geltend machen kann. Wird ein Auskunftsbegehren
an einen Dienstleister gerichtet und ldsst dieses erkennen, dass der Auskunftswerber ihn irrtimlich fiir den Auftraggeber der
von ihm betriebenen Datenanwendung hélt, hat der Dienstleister das Auskunftsbegehren unverziiglich an den Auftraggeber
weiterzuleiten und dem Auskunftswerber mitzuteilen, dass in seinem Auftrag keine Daten verwendet werden. D
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Der Auftraggeber hat innerhalb von acht Wochen ab Einlangen des Auskunftsbegehrens beim Dienstleister dem Auskunftswer-
ber Auskunft zu erteilen oder schriftlich zu begriinden, warum sie nicht oder nicht vollstandig erteilt wird. In jenen Bereichen
der Vollziehung, die mit der Wahrnehmung der in Abs. 2 Z 1 bis 5 bezeichneten Aufgaben betraut sind, ist, soweit dies zum
Schutz jener 6ffentlichen Interessen notwendig ist, von einer Auskunftserteilung abzusehen. Wird jedoch in weiterer Folge das
Ersuchen direkt an den Auftraggeber gestellt, so hat dieser nach Abs. 5 vorzugehen. Fiir Betreiber von Informationsverbundsys-
temen gilt jedoch ausschlieBlich § 50 Abs. 1.

Recht auf Richtigstellung oder Loschung
§ 27. (1) Jeder Auftraggeber hat unrichtige oder entgegen den Bestimmungen dieses Bundesgesetzes verarbeitete Daten rich-
tigzustellen oder zu 16schen, und zwar
1. aus eigenem, sobald ihm die Unrichtigkeit von Daten oder die Unzuldssigkeit ihrer Verarbeitung bekannt geworden ist,
oder
2. auf begriindeten Antrag des Betroffenen.
Der Pflicht zur Richtigstellung nach Z 1 unterliegen nur solche Daten, deren Richtigkeit fiir den Zweck der Datenanwen-
dung von Bedeutung ist. Die Unvollstandigkeit verwendeter Daten bewirkt nur dann einen Berichtigungsanspruch,
wenn sich aus der Unvollstéandigkeit im Hinblick auf den Zweck der Datenanwendung die Unrichtigkeit der Gesamtinfor-
mation ergibt. Sobald Daten fiir den Zweck der Datenanwendung nicht mehr benétigt werden, gelten sie als unzuldssig
verarbeitete Daten und sind zu I6schen, es sei denn, dal ihre Archivierung rechtlich zuldssig ist und daf3 der Zugang zu
diesen Daten besonders geschiitzt ist. Die Weiterverwendung von Daten fiir einen anderen Zweck ist nur zuldssig, wenn
eine Ubermittlung der Daten fiir diesen Zweck zulissig ist; die Zuldssigkeit der Weiterverwendung fiir wissenschaftliche
oder statistische Zwecke ergibt sich aus den §§ 46 und 47.

(2) Der Beweis der Richtigkeit der Daten obliegt - sofern gesetzlich nicht ausdriicklich anderes angeordnet ist - dem Auftraggeber,
soweit die Daten nicht ausschlief3lich auf Grund von Angaben des Betroffenen ermittelt wurden.

(3) Eine Richtigstellung oder Loschung von Daten ist ausgeschlossen, soweit der Dokumentationszweck einer Datenanwendung nach-

tragliche Anderungen nicht zul3Rt. Die erforderlichen Richtigstellungen sind diesfalls durch entsprechende zusatzliche Anmerkungen
zu bewirken.

(4) Innerhalb von acht Wochen nach Einlangen eines Antrags auf Richtigstellung oder Lschung ist dem Antrag zu entsprechen und
dem Betroffenen davon Mitteilung zu machen oder schriftlich zu begriinden, warum die verlangte Loschung oder Richtigstellung
nicht vorgenommen wird.

(5) In jenen Bereichen der Vollziehung, die mit der Wahrnehmung der in § 26 Abs. 2 Z 1 bis 5 bezeichneten Aufgaben betraut sind, ist,
soweit dies zum Schutz jener 6ffentlichen Interessen notwendig ist, die eine Geheimhaltung erfordern, mit einem Richtigstellungs-
oder Loschungsantrag folgendermal3en zu verfahren: Die Richtigstellung oder Léschung ist vorzunehmen, wenn das Begehren des
Betroffenen nach Auffassung des Auftraggebers berechtigt ist. Die gemal3 Abs. 4 erforderliche Mitteilung an den Betroffenen hat in
allen Fallen dahingehend zu lauten, daB die Uberpriifung der Datenbesténde des Auftraggebers im Hinblick auf das Richtigstellungs-
oder Léschungsbegehren durchgefiihrt wurde. Die Zuldssigkeit dieser Vorgangsweise unterliegt der Kontrolle durch die Datenschutz-
kommission nach § 30 Abs. 3 und dem besonderen Beschwerdeverfahren vor der Datenschutzkommission nach § 31 Abs. 4.

(6) Wenn die Loschung oder Richtigstellung von Daten auf ausschlieBlich automationsunterstiitzt lesbaren Datentrdgern aus Griinden
der Wirtschaftlichkeit nur zu bestimmten Zeitpunkten vorgenommen werden kann, sind bis dahin die zu I6schenden Daten fiir den
Zugriff zu sperren und die zu berichtigenden Daten mit einer berichtigenden Anmerkung zu versehen.

(7) Werden Daten verwendet, deren Richtigkeit der Betroffene bestreitet, und a3t sich weder ihre Richtigkeit noch ihre Unrichtigkeit
feststellen, so ist auf Verlangen des Betroffenen ein Vermerk tGber die Bestreitung beizufiigen. Der Bestreitungsvermerk darf nur mit
Zustimmung des Betroffenen oder auf Grund einer Entscheidung des zustdndigen Gerichtes oder der Datenschutzkommission ge-
|6scht werden.

(8) Wurden im Sinne des Abs. 1 richtiggestellte oder geldschte Daten vor der Richtigstellung oder Léschung tbermittelt, so hat der
Auftraggeber die Empfanger dieser Daten hiervon in geeigneter Weise zu verstandigen, sofern dies keinen unverhaltnismaBigen
Aufwand, insbesondere im Hinblick auf das Vorhandensein eines berechtigten Interesses an der Verstandigung, bedeutet und die
Empfanger noch feststellbar sind.

(9) Die Regelungen der Abs. 1 bis 8 gelten fiir das gemaR Strafregistergesetz 1968 gefiihrte Strafregister sowie fiir 6ffentliche Blicher
und Register, die von Auftraggebern des 6ffentlichen Bereichs gefiihrt werden, nur insoweit als fiir
1. dieVerpflichtung zur Richtigstellung und Léschung von Amts wegen oder
2. dasVerfahren der Durchsetzung und die Zustandigkeit zur Entscheidung tiber Berichtigungs- und Loschungsantrage von
Betroffenen durch Bundesgesetz nicht anderes bestimmt ist.

Widerspruchsrecht

§ 28. (1) Sofern die Verwendung von Daten nicht gesetzlich vorgesehen ist, hat jeder Betroffene das Recht, gegen die Verwendung
seiner Daten wegen Verletzung liberwiegender schutzwiirdiger Geheimhaltungsinteressen, die sich aus seiner besonderen Situation
ergeben, beim Auftraggeber der Datenanwendung Widerspruch zu erheben. Der Auftraggeber hat bei Vorliegen dieser Vorausset-
zungen die Daten des Betroffenen binnen acht Wochen aus seiner Datenanwendung zu l6schen und allfillige Ubermittlungen zu
unterlassen.

(2) Gegen eine nicht gesetzlich angeordnete Aufnahme in eine 6ffentlich zugangliche Datenanwendung kann der Betroffene
jederzeit auch ohne Begriindung seines Begehrens Widerspruch erheben. Die Daten sind binnen acht Wochen zu I16schen.
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(3) § 27 Abs. 4 bis 6 gelten auch in den Fallen der Abs. 1 und 2.

Die Rechte des Betroffenen bei der Verwendung nur indirekt personenbezogener Daten

§ 29. Die durch die §§ 26 bis 28 gewahrten Rechte kdnnen nicht geltend gemacht werden, soweit nur indirekt personenbezoge-
ne Daten verwendet werden.

6. Abschnitt
Rechtsschutz

Kontrollbefugnisse der Datenschutzkommission

§ 30. (1) Jedermann kann sich wegen einer behaupteten Verletzung seiner Rechte oder ihn betreffender Pflichten eines Auftrag-
gebers oder Dienstleisters nach diesem Bundesgesetz mit einer Eingabe an die Datenschutzkommission wenden.

(2) Die Datenschutzkommission kann im Fall eines begriindeten Verdachtes auf Verletzung der im Abs. 1 genannten Rechte und
Pflichten Datenanwendungen Uberpriifen. Hierbei kann sie vom Auftraggeber oder Dienstleister der tiberpriiften Datenanwen-
dung insbesondere alle notwendigen Aufklarungen verlangen und Einschau in Datenanwendungen und diesbeziigliche Unterla-
gen begehren.

(2a) Sofern sich eine zuldssige Eingabe nach Abs. 1 oder ein begriindeter Verdacht nach Abs. 2 auf eine meldepflichtige Datenan-
wendung (Datei) bezieht, kann die Datenschutzkommission die Erflillung der Meldepflicht Giberpriifen und erforderlichenfalls nach
den §§ 22 und 22a vorgehen.

(3) Datenanwendungen, die der Vorabkontrolle gemaf3 § 18 Abs. 2 unterliegen, diirfen auch ohne Vorliegen eines Verdachts auf
rechtswidrige Datenverwendung Uberpriift werden. Dies gilt auch fiir jene Bereiche der Vollziehung, in welchen ein Auftraggeber
des offentlichen Bereichs die grundsatzliche Anwendbarkeit der §§ 26 Abs. 5 und 27 Abs. 5 in Anspruch nimmt.

(4) Zum Zweck der Einschau ist die Datenschutzkommission nach Verstandigung des Inhabers der Raumlichkeiten und des Auf-
traggebers (Dienstleisters) berechtigt, Rdume, in welchen Datenanwendungen vorgenommen werden, zu betreten, Datenverarbei-
tungsanlagen in Betrieb zu setzen, die zu Gberprifenden Verarbeitungen durchzufiihren sowie Kopien von Datentrdgern in dem
furr die Austibung der Kontrollbefugnisse unbedingt erforderlichen Ausmal3 herzustellen. Der Auftraggeber (Dienstleister) hat die
fuir die Einschau notwendige Unterstiitzung zu leisten. Die Kontrolltatigkeit ist unter moglichster Schonung der Rechte des Auftrag-
gebers (Dienstleisters) und Dritter auszuiiben.

(5) Informationen, die der Datenschutzkommission oder ihren Beauftragten bei der Kontrolltatigkeit zukommen, diirfen ausschlie-
lich fiir die Kontrolle im Rahmen der Vollziehung datenschutzrechtlicher Vorschriften verwendet werden. Dazu zahlt auch die
Verwendung fiir Zwecke der gerichtlichen Rechtsverfolgung durch den Einschreiter oder die Datenschutzkommission nach § 32.
Im Ubrigen besteht die Pflicht zur Verschwiegenheit auch gegentiber Gerichten und Verwaltungsbehérden, insbesondere Abga-
benbehorden; dies allerdings mit der MaBgabe, dass dann, wenn die Einschau den Verdacht einer strafbaren Handlung nach den
§§ 51 oder 52 dieses Bundesgesetzes, einer strafbaren Handlung nach den §§ 118a, 119, 119a, 126a bis 126¢, 148a oder § 278a des
Strafgesetzbuches, BGBI. Nr. 60/1974, oder eines Verbrechens mit einer Freiheitsstrafe, deren Hochstmal fiinf Jahre Gbersteigt, er-
gibt, Anzeige zu erstatten ist und hinsichtlich solcher Verbrechen und Vergehen auch Ersuchen nach § 76 der Strafprozessordnung,
BGBI. Nr. 631/1975, zu entsprechen ist.

(6) Zur Herstellung des rechtméaBigen Zustandes kann die Datenschutzkommission, sofern nicht MaBBnahmen nach den §§ 22 und

22a oder nach Abs. 6a zu treffen sind, Empfehlungen aussprechen, fiir deren Befolgung erforderlichenfalls eine angemessene Frist
zu setzen ist. Wird-einer solchen Empfehlung innerhalb der gesetzten Frist nicht entsprochen, so kann die Datenschutzkommission
je nach der Art des Verstof3es von Amts wegen insbesondere

1. Strafanzeige nach §§ 51 oder 52 erstatten, oder

2. beischwerwiegenden Versto3en durch Auftraggeber des privaten Bereichs Klage vor dem zustéandigen Gericht gemaf3 § 32
Abs. 5 erheben, oder

3. beiVerstoBen von Auftraggebern, die Organe einer Gebietskorperschaft sind, das zustandige oberste Organ befassen. Die-
ses Organ hat innerhalb einer angemessenen, jedoch zw6lf Wochen nicht iberschreitenden Frist entweder dafiir Sorge zu
tragen, dass der Empfehlung der Datenschutzkommission entsprochen wird, oder der Datenschutzkommission mitzuteilen,
warum der Empfehlung nicht entsprochen wurde. Die Begriindung darf von der Datenschutzkommission der Offentlichkeit
in geeigneter Weise zur Kenntnis gebracht werden, soweit dem nicht die Amtsverschwiegenheit entgegensteht.

(6a) Liegt durch den Betrieb einer Datenanwendung eine wesentliche unmittelbare Gefahrdung schutzwiirdiger Geheimhaltungs-
interessen der Betroffenen (Gefahr im Verzug) vor, so kann die Datenschutzkommission die Weiterfiihrung der Datenanwendung
mit Bescheid gemal § 57 Abs. 1 des Allgemeinen Verwaltungsverfahrensgesetzes 1991 — AVG, BGBI. Nr. 51, untersagen. Wenn dies
technisch mdglich, im Hinblick auf den Zweck der Datenanwendung sinnvoll und zur Beseitigung der Gefahrdung ausreichend
scheint, kann die Weiterfiihrung auch nur teilweise untersagt werden. Wird einer Untersagung nicht sogleich Folge geleistet, ist
Strafanzeige nach § 52 Abs. 1 Z 3 zu erstatten. Nach Rechtskraft einer Untersagung nach diesem Absatz ist ein Berichtigungsverfah-
ren nach § 22a Abs. 2 formlos einzustellen. Die Datenanwendung ist im Umfang der Untersagung aus dem Register zu streichen.

(7) Der Einschreiter ist darliber zu informieren, wie mit seiner Eingabe verfahren wurde.

Beschwerde an die Datenschutzkommission

§ 31. (1) Die Datenschutzkommission erkennt iber Beschwerden von Personen oder Personengemeinschaften, die behaupten, in
ihrem Recht auf Auskunft nach § 26 oder nach § 50 Abs. 1 dritter Satz oder in ihrem Recht auf Darlegung einer automatisierten
Einzelentscheidung nach § 49 Abs. 3 verletzt zu sein, soweit sich das Auskunftsverlangen (der Antrag auf Darlegung oder Be-
kanntgabe) nicht auf die Verwendung von Daten fiir Akte im Dienste der Gesetzgebung oder der Gerichtsbarkeit bezieht.
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(2) Die Datenschutzkommission erkennt weiters iber Beschwerden von Personen oder Personengemeinschaften, die behaup-
ten, in ihrem Recht auf Geheimhaltung (§ 1 Abs. 1) oder in ihrem Recht auf Richtigstellung oder auf Léschung (8§ 27 und 28)
verletzt zu sein, sofern der Anspruch nicht nach § 32 Abs. 1 vor einem Gericht geltend zu machen ist oder sich gegen ein Organ
im Dienste der Gesetzgebung oder der Gerichtsbarkeit richtet.

(3) Die Beschwerde hat zu enthalten:
1. die Bezeichnung des als verletzt erachteten Rechts,

2. soweit dies zumutbar ist, die Bezeichnung des Rechtstragers oder Organs, dem die behauptete Rechtsverletzung zuge-
rechnet wird (Beschwerdegegner),

3. den Sachverhalt, aus dem die Rechtsverletzung abgeleitet wird,

4, die Griinde, auf die sich die Behauptung der Rechtswidrigkeit stiitzt,

5. dasBegehren, die behauptete Rechtsverletzung festzustellen und

6. die Angaben, die erforderlich sind, um zu beurteilen, ob die Beschwerde rechtzeitig eingebracht ist.

(4) Einer Beschwerde nach Abs. 1 sind auBerdem das zu Grunde liegende Auskunftsverlangen (der Antrag auf Darlegung oder
Bekanntgabe) und eine allfillige Antwort des Beschwerdegegners anzuschlieBen. Einer Beschwerde nach Abs. 2 sind aufSerdem
der zu Grunde liegende Antrag auf Richtigstellung oder Léschung und eine allfdllige Antwort des Beschwerdegegners anzu-
schlieBen.

(5) Die der Datenschutzkommission durch § 30 Abs. 2 bis 4 eingerdumten Kontrollbefugnisse kommen ihr auch in Beschwer-
deverfahren nach Abs. 1 und 2 gegeniiber dem Beschwerdegegner zu. Ebenso besteht auch hinsichtlich dieser Verfahren die
Verschwiegenheitspflicht nach § 30 Abs. 5.

(6) Im Fall der Einbringung einer zuldssigen Beschwerde nach Abs. 1 oder 2 ist ein auf Grund einer Eingabe nach & 30 Abs. 1 Gber
denselben Gegenstand eingeleitetes Kontrollverfahren durch eine entsprechende Information (§ 30 Abs. 7) zu beenden. Die
Datenschutzkommission kann aber dennoch auch wahrend der Anhangigkeit des Beschwerdeverfahrens von Amts wegen nach
§ 30 Abs. 2 vorgehen, wenn ein begriindeter Verdacht einer Gber den Beschwerdefall hinausgehenden Verletzung datenschutz-
rechtlicher Verpflichtungen besteht. § 30 Abs. 3 bleibt unberihrt.

(7) Soweit sich eine Beschwerde nach Abs. 1 oder 2 als berechtigt erweist, ist ihr Folge zu geben und die Rechtsverletzung
festzustellen. Ist eine festgestellte Verletzung im Recht auf Auskunft (Abs. 1) einem Auftraggeber des privaten Bereichs zuzu-
rechnen, so ist diesem auf Antrag zusatzlich die - allenfalls erneute — Reaktion auf das Auskunftsbegehren nach § 26 Abs. 4, 5
oder 10 in jenem Umfang aufzutragen, der erforderlich ist, um die festgestellte Rechtsverletzung zu beseitigen. Soweit sich die
Beschwerde als nicht berechtigt erweist, ist sie abzuweisen.

(8) Ein Beschwerdegegner, gegen den wegen Verletzung in Rechten nach den §§ 26 bis 28 Beschwerde erhoben wurde, kann
bis zum Abschluss des Verfahrens vor der Datenschutzkommission durch Reaktionen gegentiber dem Beschwerdefiihrer gemaf
§ 26 Abs. 4 oder § 27 Abs. 4 die behauptete Rechtsverletzung nachtraglich beseitigen. Erscheint der Datenschutzkommission
durch derartige Reaktionen des Beschwerdegegners die Beschwerde als gegenstandslos, so hat sie den Beschwerdefiihrer dazu
zu horen. Gleichzeitig ist er darauf aufmerksam zu machen, dass die Datenschutzkommission das Verfahren formlos einstellen
wird, wenn er nicht innerhalb einer angemessenen Frist begriindet, warum er die urspriinglich behauptete Rechtsverletzung
zumindest teilweise nach wie vor als nicht beseitigt erachtet. Wird durch eine derartige AuBerung des Beschwerdefiihrers die
Sache ihrem Wesen nach gedndert (§ 13 Abs. 8 AVG), so ist von der Zuriickziehung der urspriinglichen Beschwerde und der
gleichzeitigen Einbringung einer neuen Beschwerde auszugehen. Auch diesfalls ist das urspriingliche Beschwerdeverfahren
formlos einzustellen und der Beschwerdefiihrer davon zu verstindigen. Verspatete Auerungen sind nicht zu beriicksichtigen.

Begleitende Maf3nahmen im Beschwerdeverfahren

§31a. (1) Sofern sich eine zuldssige Beschwerde nach § 31 Abs. 2 auf eine meldepflichtige Datenanwendung (Datei) bezieht,
kann die Datenschutzkommission die Erfiillung der Meldepflicht Giberpriifen und erforderlichenfalls nach den §§ 22 und 22a
vorgehen.

(2) Macht der Beschwerdeflihrer im Rahmen einer Beschwerde nach § 31 Abs. 2 eine wesentliche Beeintrachtigung seiner
schutzwiirdigen Geheimhaltungsinteressen durch die Verwendung seiner Daten glaubhaft, so kann die Datenschutzkommissi-
on nach § 30 Abs. 6a vorgehen.

(3) Ist in einem Verfahren nach § 31 Abs. 2 die Richtigkeit von Daten strittig, so ist vom Beschwerdegegner bis zum Abschluss
des Verfahrens ein Bestreitungsvermerk anzubringen. Erforderlichenfalls hat dies die Datenschutzkommission auf Antrag des
Beschwerdefiihrers mit Mandatsbescheid anzuordnen.

(4) Beruft sich ein Auftraggeber des offentlichen Bereichs bei einer Beschwerde wegen Verletzung des Auskunfts-, Richtigstel-
lungs- oder Léschungsrechts gegeniiber der Datenschutzkommission auf die §§ 26 Abs. 5 oder 27 Abs. 5, so hat diese nach
Uberpriifung der Notwendigkeit der Geheimhaltung die geschiitzten éffentlichen Interessen in ihrem Verfahren zu wahren.
Kommt sie zur Auffassung, dass die Geheimhaltung von verarbeiteten Daten gegeniliber dem Betroffenen nicht gerechtfertigt
war, ist die Offenlegung der Daten mit Bescheid aufzutragen. Gegen diese Entscheidung der Datenschutzkommission kann die
belangte Behorde Beschwerde an den Verwaltungsgerichtshof erheben. Wurde keine derartige Beschwerde eingebracht und
wird dem Bescheid der Datenschutzkommission binnen acht Wochen nicht entsprochen, so hat die Datenschutzkommission
die Offenlegung der Daten gegeniiber dem Betroffenen selbst vorzunehmen und ihm die verlangte Auskunft zu erteilen oder
ihm mitzuteilen, welche Daten bereits berichtigt oder geldscht wurden. Die ersten beiden Satze gelten in Verfahren nach § 30
sinngeman.
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Anrufung der Gerichte

§ 32. (1) Anspriiche wegen Verletzung der Rechte einer Person oder Personengemeinschaft auf Geheimhaltung, auf Richtigstel-
lung oder auf Léschung gegen natiirliche Personen, Personengemeinschaften oder Rechtstrdger, die in Formen des Privatrechts
eingerichtet sind, sind, soweit diese Rechtstrdger bei der behaupteten Verletzung nicht in Vollziehung der Gesetze tatig gewor-

den sind, auf dem Zivilrechtsweg geltend zu machen.

(2) Sind Daten entgegen den Bestimmungen dieses Bundesgesetzes verwendet worden, so hat der Betroffene Anspruch auf
Unterlassung und Beseitigung des diesem Bundesgesetz widerstreitenden Zustandes.

(3) Zur Sicherung der auf dieses Bundesgesetz gestiitzten Anspriiche auf Unterlassung kdnnen einstweilige Verfligungen erlas-
sen werden, auch wenn die in § 381 EO bezeichneten Voraussetzungen nicht zutreffen. Dies gilt auch fiir Verfiigungen tiber die
Verpflichtung zur Anbringung eines Bestreitungsvermerks.

(4) Fur Klagen und Antrage auf Erlassung einer einstweiligen Verfligung nach diesem Bundesgesetz ist in erster Instanz das

mit der Auslibung der Gerichtsbarkeit in birgerlichen Rechtssachen betraute Landesgericht zustandig, in dessen Sprengel der
Klager (Antragsteller) seinen gewohnlichen Aufenthalt oder Sitz hat. Klagen (Antrdge) konnen aber auch bei dem Landesgericht
erhoben werden, in dessen Sprengel der Beklagte seinen gewdhnlichen Aufenthalt oder Sitz oder eine Niederlassung hat.

(5) Die Datenschutzkommission hat in Fallen, in welchen der begriindete Verdacht einer schwerwiegenden Datenschutzver-
letzung durch einen Auftraggeber des privaten Bereichs besteht, gegen diesen eine Feststellungsklage (§ 228 ZPO) bei dem
gemal Abs. 4 zweiter Satz zustandigen Gericht zu erheben.

(6) Die Datenschutzkommission hat, wenn ein Einschreiter (§ 30 Abs. 1) es verlangt und es zur Wahrung der nach diesem Bun-
desgesetz geschiitzten Interessen einer gréBeren Zahl von natiirlichen Personen geboten ist, einem Rechtsstreit auf Seiten des
Einschreiters als Nebenintervenient (§§ 17 ff ZPO) beizutreten.

(7) Anlasslich einer zuldssigen Klage nach Abs. 1, die sich auf eine nach Ansicht des Gerichts meldepflichtige Datenanwendung
bezieht, kann das Gericht die Datenschutzkommission um Uberpriifung nach den §§ 22 und 22a ersuchen. Die Datenschutz-
kommission hat das Gericht vom Ergebnis der Uberpriifung zu verstindigen. Dieses ist sodann vom Gericht auch den Parteien
bekannt zu geben, sofern das Verfahren noch nicht rechtskréftig beendet ist.

Schadenersatz

§ 33. (1) Ein Auftraggeber oder Dienstleister, der Daten schuldhaft entgegen den Bestimmungen dieses Bundesgesetzes
verwendet, hat dem Betroffenen den erlittenen Schaden nach den allgemeinen Bestimmungen des birgerlichen Rechts zu
ersetzen. Werden durch die 6ffentlich zugangliche Verwendung der in § 18 Abs. 2 Z 1 bis 3 genannten Datenarten schutzwiirdi-
ge Geheimhaltungsinteressen eines Betroffenen in einer Weise verletzt, die einer Eignung zur BloBstellung gemaR § 7 Abs. 1 des
Mediengesetzes, BGBI. Nr. 314/1981, gleichkommt, so gilt diese Bestimmung auch in Fallen, in welchen die 6ffentlich zugang-
liche Verwendung nicht in Form der Veroffentlichung in einem Medium geschieht. Der Anspruch auf angemessene Entschadi-
gung fur die erlittene Krdnkung ist gegen den Auftraggeber der Datenverwendung geltend zu machen.

(2) Der Auftraggeber und der Dienstleister haften auch fiir das Verschulden ihrer Leute, soweit deren Tatigkeit fiir den Schaden
ursachlich war.

(3) Der Auftraggeber kann sich von seiner Haftung befreien, wenn er nachweist, da3 der Umstand, durch den der Schaden
eingetreten ist, ihm und seinen Leuten (Abs. 2) nicht zur Last gelegt werden kann. Dasselbe gilt fir die Haftungsbefreiung des
Dienstleisters. Fuir den Fall eines Mitverschuldens des Geschadigten oder einer Person, deren Verhalten er zu vertreten hat, gilt §
1304 ABGB.

(4) Die Zustandigkeit fiir Klagen nach Abs. 1 richtet sich nach § 32 Abs. 4.

Gemeinsame Bestimmungen

§ 34. (1) Der Anspruch auf Behandlung einer Eingabe nach § 30, einer Beschwerde nach § 31 oder einer Klage nach § 32 erlischt,
wenn der Einschreiter sie nicht binnen eines Jahres, nachdem er Kenntnis von dem beschwerenden Ereignis erlangt hat, langs-
tens aber binnen drei Jahren, nachdem das Ereignis behauptetermallen stattgefunden hat, einbringt. Dies ist dem Einschreiter
im Falle einer verspdteten Eingabe gemaf3 § 30 mitzuteilen; verspatete Beschwerden nach § 31 und Klagen nach § 32 sind
zurtickzuweisen.

(2) Eingaben nach § 30, Beschwerden nach § 31, Klagen nach § 32 sowie Schadenersatzanspriiche nach § 33 kénnen nicht

nur auf die Verletzung der Vorschriften dieses Bundesgesetzes, sondern auch auf die Verletzung von datenschutzrechtlichen
Vorschriften eines anderen Mitgliedstaates der Europaischen Union gegriindet werden, soweit solche Vorschriften gemaR § 3 im
Inland anzuwenden sind.

(3) Ist ein von der Datenschutzkommission zu priifender Sachverhalt gemaf & 3 nach der Rechtsordnung eines anderen Ver-
tragsstaates des Europdischen Wirtschaftsraumes zu beurteilen, so kann die Datenschutzkommission die zustandige auslandi-
sche Datenschutzkontrollstelle um Unterstiitzung ersuchen.

(4) Die Datenschutzkommission hat den Unabhdngigen Datenschutzkontrollstellen der anderen Vertragsstaaten des Europai-
schen Wirtschaftsraumes tber Ersuchen Amtshilfe zu leisten.
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7. Abschnitt
Kontrollorgane

Datenschutzkommission und Datenschutzrat
§ 35. (1) Zur Wahrung des Datenschutzes sind nach den ndheren Bestimmungen dieses Bundesgesetzes - unbeschadet der Zu-
standigkeit des Bundeskanzlers und der ordentlichen Gerichte - die Datenschutzkommission und der Datenschutzrat berufen.

(2) (Verfassungsbestimmung) Die Datenschutzkommission Ubt ihre Befugnisse auch gegeniiber den in Art. 19 B-VG bezeichne-
ten obersten Organen der Vollziehung aus.

Zusammensetzung der Datenschutzkommission

§ 36. (1) Die Datenschutzkommission besteht aus sechs Mitgliedern, die auf Vorschlag der Bundesregierung vom Bundesprasi-
denten fur die Dauer von fiinf Jahren bestellt werden. Wiederbestellungen sind zuldssig. Die Mitglieder miissen rechtskundig
sein. Ein Mitglied muB dem Richterstand angehéren.

(2) Die Vorbereitung des Vorschlages der Bundesregierung fiir die Bestellung der Mitglieder der Datenschutzkommission obliegt
dem Bundeskanzler. Er hat dabei Bedacht zu nehmen auf:

1. einen Dreiervorschlag des Prasidenten des Obersten Gerichtshofs fiir das richterliche Mitglied,

2. einenVorschlag der Lander flr zwei Mitglieder,

3. einen Dreiervorschlag der Bundeskammer fiir Arbeiter und Angestellte fiir ein Mitglied,

4. einen Dreiervorschlag der Wirtschaftskammer Osterreich fiir ein Mitglied.

Alle vorgeschlagenen Personen sollen Erfahrung auf dem Gebiet des Datenschutzes besitzen.
(3) Ein Mitglied ist aus dem Kreise der rechtskundigen Bundesbediensteten vorzuschlagen.

(3a) Die Mitglieder der Datenschutzkommission iben diese Funktion neben ihnen sonst obliegenden beruflichen Tatigkeiten
aus.

(4) Fur jedes Mitglied ist ein Ersatzmitglied zu bestellen. Das Ersatzmitglied tritt bei Verhinderung des Mitglieds an dessen Stelle.
Die Funktionsperiode des Ersatzmitglieds endet mit der Funktionsperiode des Mitglieds; fiir den Fall der vorzeitigen Beendigung
der Funktionsperiode des Mitglieds gilt Abs. 8.

(5) Der Datenschutzkommission kdnnen nicht angehoren:
1. Mitglieder der Bundesregierung oder einer Landesregierung sowie Staatssekretdre;
2.  Personen, die zum Nationalrat nicht wahlbar sind.

(6) Hat ein Mitglied der Datenschutzkommission Einladungen zu drei aufeinanderfolgenden Sitzungen ohne gentigende
Entschuldigung keine Folge geleistet oder tritt bei einem Mitglied ein AusschlieBungsgrund des Abs. 5 nachtraglich ein, so hat
dies nach seiner Anhorung die Datenschutzkommission festzustellen. Diese Feststellung hat den Verlust der Mitgliedschaft zur
Folge. Im librigen kann ein Mitglied der Datenschutzkommission nur aus einem schwerwiegenden Grund durch Beschluf3 der
Datenschutzkommission, dem mindestens drei ihrer Mitglieder zustimmen mussen, seines Amtes fiir verlustig erklart werden.
Die Mitgliedschaft endet auch, wenn das Mitglied seine Funktion durch schriftliche Erklarung an den Bundeskanzler zuriicklegt.
Die Mitgliedschaft des richterlichen Mitglieds sowie des Mitglieds aus dem Kreis der rechtskundigen Bundesbediensteten endet
auch, wenn diese aus ihren Dienstverhaltnissen zum Bund ausscheiden, in den Ruhestand (ibertreten oder in den Ruhestand
versetzt werden. Bei Richtern steht dem Ausscheiden eine Dienstzuteilung nach § 78 des Richter- und Staatsanwaltschafts-
dienstgesetzes, BGBI. Nr. 305/1961, gleich. Die Mitgliedschaft der Gbrigen Mitglieder endet am 31. Dezember des Jahres, in dem
sie das 65. Lebensjahr vollenden.

(7) Auf die Ersatzmitglieder sind die Abs. 2, 3, 5 und 6 wie auf Mitglieder anzuwenden.

(8) Scheidet ein Mitglied wegen Todes, freiwillig oder gemaR Abs. 6 vorzeitig aus, so wird das betreffende Ersatzmitglied (Abs. 4)
Mitglied der Datenschutzkommission bis zum Ablauf der Funktionsperiode des ausgeschiedenen Mitglieds. Unter Anwendung
der Abs. 2 und 3 ist fiir diese Zeit ein neues Ersatzmitglied zu bestellen. Scheidet ein Ersatzmitglied vorzeitig aus, ist unverzig-
lich ein neues Ersatzmitglied zu bestellen.

(9) Die Mitglieder und Ersatzmitglieder der Datenschutzkommission haben fiir die Anreise zu den Sitzungen der Datenschutz-
kommission sowie fiir in Austibung ihrer Funktion erforderliche sonstige Dienstreisen Anspruch auf Ersatz der Reisekosten
(Gebiihrenstufe 3) durch den Bundeskanzler nach MaBgabe der fiir Bundesbedienstete geltenden Rechtsvorschriften. Sie haben
ferner Anspruch auf eine der Zeit und dem Arbeitsaufwand entsprechende Vergiitung, die auf Antrag des Bundeskanzlers von
der Bundesregierung durch Verordnung festzusetzen ist.

Weisungsfreiheit der Datenschutzkommission
§ 37. (1) Die Mitglieder der Datenschutzkommission sind in Austibung ihres Amtes unabhdngig und an keine Weisungen ge-
bunden.

(2) Die in der Geschéftsstelle der Datenschutzkommission tatigen Bediensteten unterstehen fachlich nur den Weisungen des
Vorsitzenden oder des geschaftsflihrenden Mitglieds der Datenschutzkommission.

Organisation und Geschidiftsfiihrung der Datenschutzkommission
§ 38. (1) (Verfassungsbestimmung) Die Datenschutzkommission hat sich eine Geschaftsordnung zu geben, in der eines ihrer
Mitglieder mit der Fiihrung der laufenden Geschéfte zu betrauen ist (geschéftsfiihrendes Mitglied). Diese Betrauung umfal3t
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auch die Erlassung von verfahrensrechtlichen Bescheiden und von Mandatsbescheiden im Registrierungsverfahren gemaR § 20
Abs. 2 oder § 22 Abs. 3. Inwieweit einzelne fachlich geeignete Bedienstete der Geschiftsstelle der Datenschutzkommission zum
Handeln fiir die Datenschutzkommission oder das geschéftsfiihrende Mitglied erméachtigt werden, bestimmt die Geschaftsord-
nung.

(2) Fur die Unterstutzung in der Geschéftsfiihrung der Datenschutzkommission hat der Bundeskanzler eine Geschaftsstelle
einzurichten und die notwendige Sach- und Personalausstattung bereitzustellen. Er hat das Recht, sich jederzeit Giber alle
Gegenstande der Geschéftsfiihrung der Datenschutzkommission beim Vorsitzenden und dem geschéftsfiihrenden Mitglied zu
unterrichten.

(3) Die Datenschutzkommission ist vor Erlassung von Verordnungen anzuhéren, die auf der Grundlage dieses Bundesgesetzes
ergehen oder sonst wesentliche Fragen des Datenschutzes unmittelbar betreffen.

(4) Die Datenschutzkommission hat spatestens alle zwei Jahre einen Bericht Giber ihre Tatigkeit zu erstellen und in geeigneter
Weise zu verdffentlichen. Der Bericht ist dem Bundeskanzler zur Kenntnis zu Gbermitteln.

Beschliisse der Datenschutzkommission
§ 39. (1) Die Datenschutzkommission ist bei Anwesenheit aller sechs Mitglieder beschlu3fahig. Fiir den Fall der Verhinderung
eines Mitglieds gilt § 36 Abs. 4.

(2) Das richterliche Mitglied fiihrt den Vorsitz.

(3) Fur einen gltigen BeschluB der Datenschutzkommission ist die Zustimmung der Mehrheit der abgegebenen Stimmen not-
wendig. Bei Stimmengleichheit gibt die Stimme des Vorsitzenden den Ausschlag. Stimmenthaltung ist unzuldssig.

(4) Entscheidungen der Datenschutzkommission von grundsatzlicher Bedeutung fiir die Allgemeinheit sind von der Daten-
schutzkommission unter Beachtung der Erfordernisse der Amtsverschwiegenheit in geeigneter Weise zu veroffentlichen.

(5) Beschlisse der Datenschutzkommission werden vom Vorsitzenden ausgefertigt.

Wirkung von Bescheiden der Datenschutzkommission und des geschdiftsfiihrenden Mitglieds

§ 40. (1) Gegen Bescheide, die das geschéftsflihrende Mitglied der Datenschutzkommission gemaR § 22 Abs. 3, § 30 Abs. 6a
oder § 31a Abs. 3 in Verbindung mit § 38 Abs. 1 erlassen hat, ist die Vorstellung an die Datenschutzkommission gemal3 § 57 Abs.
2 AVG zuldssig. Eine Vorstellung gegen einen gemal § 22 Abs. 3 ergangenen Bescheid hat aufschiebende Wirkung.

(2) Gegen Bescheide der Datenschutzkommission ist kein Rechtsmittel zuldssig. Sie unterliegen nicht der Aufhebung oder Ab-
anderung im Verwaltungsweg. Auftraggeber des 6ffentlichen Bereichs haben in Verfahren vor der Datenschutzkommission stets
Parteistellung. Die Anrufung des Verwaltungsgerichtshofes durch die Parteien des Verfahrens ist zuldssig. Dies gilt jedoch nicht
fiir Auftraggeber des offentlichen Bereichs als Beschwerdegegner im Verfahren nach § 31, es sei denn es ist durch besondere
gesetzliche Regelung die Mdglichkeit einer Amtsbeschwerde (Art. 131 Abs. 2 B-VG) vorgesehen.

(3) Bescheide, mit welchen gemaR § 13 Ubermittlungen oder Uberlassungen von Daten ins Ausland genehmigt wurden, sind zu
widerrufen, wenn die rechtlichen und tatsachlichen Voraussetzungen fir die Erteilung der Genehmigung, insbesondere auch
infolge einer gemal § 55 ergangenen Kundmachung des Bundeskanzlers, nicht mehr bestehen.

(4) Wenn die Datenschutzkommission eine Verletzung von Bestimmungen dieses Bundesgesetzes durch einen Auftraggeber des
offentlichen Bereichs festgestellt hat, so hat dieser mit den ihm zu Gebote stehenden rechtlichen Mitteln unverziiglich den der
Rechtsanschauung der Datenschutzkommission entsprechenden Zustand herzustellen.

Einrichtung und Aufgaben des Datenschutzrates
§ 41. (1) Beim Bundeskanzleramt ist ein Datenschutzrat eingerichtet.

(2) Der Datenschutzrat berat die Bundesregierung und die Landesregierungen auf deren Ersuchen in rechtspolitischen Fragen
des Datenschutzes. Zur Erfiillung dieser Aufgabe

1. kann der Datenschutzrat Fragen von grundsatzlicher Bedeutung flir den Datenschutz in Beratung ziehen;

2. istdem Datenschutzrat Gelegenheit zur Stellungnahme zu Gesetzesentwiirfen der Bundesministerien zu geben, soweit
diese datenschutzrechtlich von Bedeutung sind;

3. haben Auftraggeber des &ffentlichen Bereichs ihre Vorhaben dem Datenschutzrat zur Stellungnahme zuzuleiten, soweit
diese datenschutzrechtlich von Bedeutung sind;

4. hat der Datenschutzrat das Recht, von Auftraggebern des 6ffentlichen Bereichs Auskiinfte und Berichte sowie die Ein-
sichtin Unterlagen zu verlangen, soweit dies zur datenschutzrechtlichen Beurteilung von Vorhaben mit wesentlichen
Auswirkungen auf den Datenschutz in Osterreich notwendig ist;

4a. hat der Datenschutzrat das Recht, von der Datenschutzkommission Auskiinfte und Berichte sowie Einsicht in Unterlagen
zu verlangen;

5. kann der Datenschutzrat Auftraggeber des privaten Bereichs oder auch ihre gesetzliche Interessenvertretung zur Stel-
lungnahme zu Entwicklungen von allgemeiner Bedeutung auffordern, die aus datenschutzrechtlicher Sicht Anlaf3 zu
Bedenken, zumindest aber Anlal3 zur Beobachtung geben;

6. kann der Datenschutzrat seine Beobachtungen, Bedenken und allfalligen Anregungen zur Verbesserung des Datenschut-
zes in Osterreich der Bundesregierung und den Landesregierungen mitteilen, sowie tiber Vermittlung dieser Organe den

gesetzgebenden Korperschaften zur Kenntnis bringen.
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(3) Abs. 2 Z 3 und 4 gilt nicht, soweit innere Angelegenheiten der anerkannten Kirchen und Religionsgesellschaften betroffen
sind.

Zusammensetzung des Datenschutzrates
§ 42. (1) Dem Datenschutzrat gehdren an:

1. Vertreter der politischen Parteien: Von der im Hauptausschuss des Nationalrates am starksten vertretenen Partei sind vier
Vertreter, von der am zweitstarksten vertretenen Partei sind drei Vertreter und von jeder anderen im Hauptausschuss des

Nationalrates vertretenen Partei ist ein Vertreter in den Datenschutzrat zu entsenden, wobei es allein auf die Starke im
Zeitpunkt der Entsendung ankommt. Bei Mandatsgleichheit zweier Parteien im Hauptausschuss ist die Stimmenstarke
bei der letzten Wahl zum Nationalrat ausschlaggebend;

je ein Vertreter der Bundeskammer fiir Arbeiter und Angestellte und der Wirtschaftskammer Osterreich;

zwei Vertreter der Lander;

je ein Vertreter des Gemeindebundes und des Stadtebundes;

ein vom Bundeskanzler zu ernennender Vertreter des Bundes.

s wN

(2) Die in Abs. 1 Z 3,4 und 5 genannten Vertreter sollen berufliche Erfahrung auf dem Gebiet der Informatik und des Datenschut-

zes haben.
(3) Fur jedes Mitglied ist ein Ersatzmitglied namhaft zu machen.

(4) Dem Datenschutzrat kdnnen Mitglieder der Bundesregierung oder einer Landesregierung sowie Staatssekretdre und weiters
Personen, die zum Nationalrat nicht wéhlbar sind, nicht angehéren.

(5) Die Mitglieder gehoren dem Datenschutzrat solange an, bis sie dem Bundeskanzler schriftlich ihr Ausscheiden mitteilen
oder, mangels einer solchen Mitteilung, von der entsendenden Stelle (Abs. 1) dem Bundeskanzler ein anderer Vertreter nam-
haft gemacht wird. Mitglieder nach Abs. 1 Z 1 scheiden auBBerdem aus, sobald der Hauptausschuss nach den §§ 29 und 30 des
Geschéftsordnungsgesetzes 1975, BGBI. Nr. 410, neu gewahlt wurde, und sie nicht neuerlich entsendet werden.

(6) Die Tatigkeit der Mitglieder des Datenschutzrates ist ehrenamtlich. Mitglieder des Datenschutzrates, die auBerhalb von Wien
wohnen, haben im Fall der Teilnahme an Sitzungen des Datenschutzrates Anspruch auf Ersatz der Reisekosten (Gebihrenstufe
3) nach Mal3gabe der fiir Bundesbeamte geltenden Rechtsvorschriften.

Vorsitz und Geschidiftsfiihrung des Datenschutzrates
843. (1) Der Datenschutzrat gibt sich mit BeschluB eine Geschaftsordnung.

(2) Der Datenschutzrat hat aus seiner Mitte einen Vorsitzenden und zwei stellvertretende Vorsitzende zu wéhlen. Die Funktions-
periode des Vorsitzenden und der stellvertretenden Vorsitzenden dauert - unbeschadet des § 42 Abs. 5 - fiinf Jahre. Wiederbe-
stellungen sind zuldssig.

(3) Die Geschéftsfihrung des Datenschutzrates obliegt dem Bundeskanzleramt. Der Bundeskanzler hat das hiefiir notwendige
Personal zur Verfligung zu stellen. Bei ihrer Tatigkeit flir den Datenschutzrat sind die Bediensteten des Bundeskanzleramtes
fachlich an die Weisungen des Vorsitzenden des Datenschutzrates gebunden.

Sitzungen und BeschluBfassung des Datenschutzrates

§ 44. (1) Die Sitzungen des Datenschutzrates werden vom Vorsitzenden nach Bedarf einberufen. Begehrt ein Mitglied die Einbe-

rufung einer Sitzung, so hat der Vorsitzende die Sitzung so einzuberufen, daB3 sie binnen vier Wochen stattfinden kann.
(2) Zu den Sitzungen kann der Vorsitzende nach Bedarf Sachverstandige zuziehen.

(3) Fur Beratungen und Beschluf3fassungen im Datenschutzrat ist die Anwesenheit von mehr als der Halfte seiner Mitglieder
erforderlich. Zur BeschluBfassung gentigt die einfache Mehrheit der abgegebenen Stimmen. Bei Stimmengleichheit gibt die
Stimme des Vorsitzenden den Ausschlag. Stimmenthaltung ist unzuldssig. Die Beifligung von Minderheitenvoten ist zuldssig.

(4) Der Datenschutzrat kann aus seiner Mitte standige oder nichtstandige Arbeitsausschiisse bilden, denen er die Vorbereitung,
Begutachtung und Bearbeitung einzelner Angelegenheiten Gbertragen kann. Er ist auch berechtigt, die Geschaftsfiihrung, Vor-
begutachtung und die Bearbeitung einzelner Angelegenheiten einem einzelnen Mitglied (Berichterstatter) zu Gbertragen.

(5) Jedes Mitglied des Datenschutzrates ist verpflichtet, an den Sitzungen - auRer im Fall der gerechtfertigten Verhinderung
- teilzunehmen. Ist ein Mitglied an der Teilnahme verhindert, hat es hievon unverziiglich das Ersatzmitglied zu verstandigen.

(6) Mitglieder der Datenschutzkommission, die dem Datenschutzrat nicht angehéren, sind berechtigt, an den Sitzungen des
Datenschutzrates oder seiner Arbeitsausschiisse teilzunehmen. Ein Stimmrecht steht ihnen nicht zu.

(7) Die Beratungen in der Sitzung des Datenschutzrates sind, soweit er nicht selbst anderes beschlief3t, vertraulich.

(8) Die Mitglieder des Datenschutzrates, die anwesenden Mitglieder der Datenschutzkommission und die zur Sitzung gemaf
Abs. 2 zugezogenen Sachverstdandigen sind zur Verschwiegenheit (iber alle ihnen ausschlief3lich aus ihrer Tatigkeit im Daten-
schutzrat bekanntgewordenen Tatsachen verpflichtet, sofern die Geheimhaltung im 6ffentlichen Interesse oder im Interesse
einer Partei geboten ist.

8. Abschnitt
Besondere Verwendungszwecke von Daten

Private Zwecke
§ 45. (1) Fur ausschlieBlich personliche oder familidre Tatigkeiten diirfen natiirliche Personen Daten verarbeiten, wenn sie ihnen
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vom Betroffenen selbst mitgeteilt wurden oder ihnen sonst rechtméaBigerweise, insbesondere in Ubereinstimmung mit § 7 Abs.
2, zugekommen sind.

(2) Daten, die eine naturliche Person flr ausschlieBlich personliche oder familidre Tatigkeiten verarbeitet, diirfen, soweit gesetz-
lich nicht ausdriicklich anderes vorgesehen ist, flir andere Zwecke nur mit Zustimmung des Betroffenen Gbermittelt werden.

Wissenschaftliche Forschung und Statistik
§ 46. (1) Flir Zwecke wissenschaftlicher oder statistischer Untersuchungen, die keine personenbezogenen Ergebnisse zum Ziel
haben, darf der Auftraggeber der Untersuchung alle Daten verwenden, die
1.7 offentlich zugdnglich sind oder
2. erfirandere Untersuchungen oder auch andere Zwecke zuldssigerweise ermittelt hat oder
3. furihn nurindirekt personenbezogen sind.
Andere Daten diirfen nur unter den Voraussetzungen des Abs. 2 Z 1 bis 3 verwendet werden.

(2) Bei Datenanwendungen fiir Zwecke wissenschaftlicher Forschung und Statistik, die nicht unter Abs. 1 fallen, dirfen Daten
nur

1. gemal besonderen gesetzlichen Vorschriften oder

2. mit Zustimmung des Betroffenen oder

3. mit Genehmigung der Datenschutzkommission gemaf Abs. 3 verwendet werden.

(3) Eine Genehmigung der Datenschutzkommission fiir die Verwendung von Daten fiir Zwecke der wissenschaftlichen For-
schung oder Statistik ist auf Antrag des Auftraggebers der Untersuchung zu erteilen, wenn
1. die Einholung der Zustimmung der Betroffenen mangels ihrer Erreichbarkeit unmaoglich ist oder sonst einen unverhalt-
nismaligen Aufwand bedeutet und
2. ein offentliches Interesse an der beantragten Verwendung besteht und
3. diefachliche Eignung des Antragstellers glaubhaft gemacht wird.
Sollen sensible Daten ermittelt werden, muf3 ein wichtiges 6ffentliches Interesse an der Untersuchung vorliegen; weiters
muB gewabhrleistet sein, dal3 die Daten beim Auftraggeber der Untersuchung nur von Personen verwendet werden, die
hinsichtlich des Gegenstandes der Untersuchung einer gesetzlichen Verschwiegenheitspflicht unterliegen oder deren
diesbezligliche VerlaBlichkeit sonst glaubhaft ist. Die Datenschutzkommission kann die Genehmigung an die Erflllung
von Bedingungen und Auflagen kniipfen, soweit dies zur Wahrung der schutzwirdigen Interessen der Betroffenen, ins-
besondere bei der Verwendung sensibler Daten, notwendig ist.

(3a) Einem Antrag nach Abs. 3 ist jedenfalls eine vom Verfliigungsbefugten tber die Datenbestdnde, aus denen die Daten ermit-
telt werden sollen, oder einem sonst dariiber Verfliigungsbefugten unterfertigte Erklarung anzuschlieBen, dass er dem Auftrag-
geber die Datenbestdnde fiir die Untersuchung zur Verfligung stellt. Anstelle dieser Erkldrung kann auch ein diese Erklarung
ersetzender Exekutionstitel (§ 367 Abs. 1 der Exekutionsordnung — EO, RGBI. Nr. 79/1896) vorgelegt werden.

(4) Rechtliche Beschrankungen der Zulassigkeit der Benlitzung von Daten aus anderen, insbesondere urheberrechtlichen Grin-
den bleiben unberihrt.

(5) Auch in jenen Féllen, in welchen gemaR den vorstehenden Bestimmungen die Verwendung von Daten flir Zwecke der wis-
senschaftlichen Forschung oder Statistik in personenbezogener Form zuldssig ist, ist der direkte Personsbezug unverziglich zu
verschlisseln, wenn in einzelnen Phasen der wissenschaftlichen oder statistischen Arbeit mit nur indirekt personenbezogenen
Daten das Auslangen gefunden werden kann. Sofern gesetzlich nicht ausdriicklich anderes vorgesehen ist, ist der Personsbezug
der Daten ganzlich zu beseitigen, sobald er fiir die wissenschaftliche oder statistische Arbeit nicht mehr notwendig ist.

Zurverfiigungstellung von Adressen zur Benachrichtigung und Befragung von Betroffenen
§ 47. (1) Soweit gesetzlich nicht ausdriicklich anderes bestimmt ist, bedarf die Ubermittlung von AdreBdaten eines bestimmten
Kreises von Betroffenen zum Zweck ihrer Benachrichtigung oder Befragung der Zustimmung der Betroffenen.

(2) Wenn allerdings angesichts der Auswahlkriterien fur den Betroffenenkreis und des Gegenstands der Benachrichtigung oder
Befragung eine Beeintrachtigung der Geheimhaltungsinteressen der Betroffenen unwahrscheinlich ist, bedarf es keiner Zustim-
mung, wenn
1. Daten desselben Auftraggebers verwendet werden oder
2. beieiner beabsichtigten Ubermittlung der AdreRdaten an Dritte
a) ander Benachrichtigung oder Befragung auch ein 6ffentliches Interesse besteht oder
b)  der Betroffene nach entsprechender Information tiber AnlaB3 und Inhalt der Ubermittlung innerhalb angemessener
Frist keinen Widerspruch gegen die Ubermittlung erhoben hat.

(3) Liegen die Voraussetzungen des Abs. 2 nicht vor und wiirde die Einholung der Zustimmung der Betroffenen gemaf3 Abs. 1
einen unverhiltnisméaBigen Aufwand erfordern, ist die Ubermittlung der AdreBdaten mit Genehmigung der Datenschutzkom-
mission gemaR Abs. 4 zulassig, falls die Ubermittlung an Dritte

1. zum Zweck der Benachrichtigung oder Befragung aus einem wichtigen Interesse des Betroffenen selbst oder

2. aus einem wichtigen 6ffentlichen Benachrichtigungs- oder Befragungsinteresse oder

3. zurBefragung der Betroffenen fiir wissenschaftliche oder statistische Zwecke

erfolgen soll.

(4) Die Datenschutzkommission hat auf Antrag eines Auftraggebers, der Adressdaten verarbeitet, die Genehmigung zur
Ubermittlung zu erteilen, wenn der Antragsteller das Vorliegen der in Abs. 3 genannten Voraussetzungen glaubhaft macht
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und tiberwiegende schutzwiirdige Geheimhaltungsinteressen der Betroffenen der Ubermittlung nicht entgegenstehen. Die
Datenschutzkommission kann die Genehmigung an die Erfiillung von Bedingungen und Auflagen kniipfen, soweit dies zur
Wahrung der schutzwiirdigen Interessen der Betroffenen, insbesondere bei der Verwendung sensibler Daten als Auswahlkriteri-
um, notwendig ist.

(5) Die Ubermittelten Adre3daten diirfen ausschlieBlich fir den genehmigten Zweck verwendet werden und sind zu |6schen,
sobald sie fiir die Benachrichtigung oder Befragung nicht mehr benétigt werden.

(6) In jenen Fallen, in welchen es gemaR den vorstehenden Bestimmungen zuldssig ist, Namen und Adresse von Personen, die

einem bestimmten Betroffenenkreis angehdren, zu Gibermitteln, diirfen auch die zum Zweck der Auswahl der zu Gbermittelnden

AdreR3daten notwendigen Verarbeitungen vorgenommen werden.

Publizistische Tdtigkeit

§ 48. (1) Soweit Medienunternehmen, Mediendienste oder ihre Mitarbeiter Daten unmittelbar fiir ihre publizistische Tatigkeit im
Sinne des Mediengesetzes verwenden, sind von den einfachgesetzlichen Bestimmungen des vorliegenden Bundesgesetzes nur
die 8§ 4 bis 6,10, 11, 14 und 15 anzuwenden.

(2) Die Verwendung von Daten fiir Tatigkeiten nach Abs. 1 ist insoweit zuldssig, als dies zur Erfillung der Informationsaufgabe
der Medienunternehmer, Mediendienste und ihrer Mitarbeiter in Ausiibung des Grundrechtes auf freie Meinungsauf3erung
geman Art. 10 Abs. 1 EMRK erforderlich ist.

(3) Im Ubrigen gelten die Bestimmungen des Mediengesetzes, insbesondere seines dritten Abschnitts Gber den Persénlichkeits-
schutz.

Verwendung von Daten im Katastrophenfall

§ 48a. (1) Auftraggeber des offentlichen Bereiches sind im Katastrophenfall erméachtigt, Daten zu verwenden, soweit dies zur
Hilfeleistung fiir die von der Katastrophe unmittelbar betroffenen Personen, zur Auffindung und Identifizierung von Abgéngi-
gen und Verstorbenen und zur Information von Angehdrigen notwendig ist. Zu diesem Zweck sind auch Hilfsorganisationen
(Abs. 6) nach MaRgabe der ihnen zukommenden Aufgaben und rechtlichen Befugnis ermdchtigt, Daten zu verwenden. Wenn
dies zur raschen Bewaltigung der Katastrophe notwendig ist, darf eine Datenverwendung in Form der Teilnahme an einem In-
formationsverbundsystem erfolgen. Wer rechtméRig tber Daten verfiigt, darf diese an Auftraggeber des 6ffentlichen Bereiches

und Hilfsorganisationen tGibermitteln, sofern diese die Daten zur Bewaltigung der Katastrophe fiir die genannten Zwecke bendéti-

gen. Die Daten sind unverziiglich zu I6schen, wenn sie fir die Erfullung des konkreten Zwecks nicht mehr benétigt werden.

(2) Eine Uberlassung oder Ubermittlung von Daten in das Ausland ist zul3ssig, soweit dies fiir die Erfiillung der in Abs. 1 genann-
ten Zwecke notwendig ist. Wenn dies zur raschen Bewadltigung der Katastrophe notwendig ist, darf eine Datenverwendung
durch Auftraggeber des offentlichen Bereichs und Hilfsorganisationen in Form der Teilnahme an einem Informationsverbund-
system, an dem auch ausliandische Auftraggeber beteiligt sind, erfolgen. Die Ubermittlung erkennungsdienstlicher und sensib-
ler Daten zu Identifizierungszwecken an ein derartiges System darf erst stattfinden, wenn auf Grund von Erhebungen konkrete
Anhaltspunkte dafiir vorliegen, dass die vermisste Person verstorben sein diirfte. Daten, die fir sich allein den Betroffenen straf-
rechtlich belasten, diirfen nicht Gbermittelt werden, es sei denn, dass diese zur Identifizierung im Einzelfall unbedingt notwen-
dig sind. Die Ubermittlung von Daten Angehériger darf nur in pseudonymisierter Form erfolgen. Daten diirfen in Staaten ohne
angemessenes Datenschutzniveau nur bermittelt oder liberlassen werden, wenn der Auftraggeber auf Grund schriftlicher Ver-
einbarungen mit dem Empfanger oder auf Grund schriftlicher Zusagen des Empfangers oder, wenn dies nach den Umstéanden
nicht oder nicht in angemessener Zeit moglich ist, durch Erteilung von Auflagen an den Empfanger davon ausgehen kann, dass
die schutzwirdigen Geheimhaltungsinteressen der vom geplanten Datenverkehr Betroffenen auch im Ausland ausreichend
gewahrt werden. Eine Ubermittlung oder Uberlassung hat dann zu unterbleiben, wenn Grund zur Annahme besteht, dass der
Empfanger nicht fiir den gebotenen Schutz der Geheimhaltungsinteressen der Betroffenen Sorge tragen oder ausdriickliche
datenschutzrechtliche Auflagen des Auftraggebers missachten werde. Wahrend der Dauer der Katastrophensituation entfallt
im Hinblick auf § 12 Abs. 3 Z 3 die Genehmigungspflicht. Die Datenschutzkommission ist von den veranlassten Ubermittlungen
und Uberlassungen und den ndheren Umstinden des Anlass gebenden Sachverhaltes jedoch unverziiglich zu verstindigen.
Die Datenschutzkommission kann zum Schutz der Betroffenenrechte Datenlibermittlungen oder -liberlassungen untersagen,
wenn der durch die Datenweitergabe bewirkte Eingriff in das Grundrecht auf Datenschutz durch die besonderen Umstande der
Katastrophensituation nicht gerechtfertigt ist.

(3) Auf Grund einer konkreten Anfrage eines nahen Angehorigen einer tatsachlich oder vermutlich von der Katastrophe unmit-
telbar betroffenen Person sind Auftraggeber erméchtigt, dem Anfragenden Daten Uber die Reise in das und aus dem Katastro-
phengebiet, Aufenthaltsdaten im Katastrophengebiet sowie Daten Uber den Stand der Ausforschung von betroffenen Personen
zu Ubermitteln, wenn der Angehdrige folgende Daten bekannt gibt:
1. Vor-und Zuname, Geburtsdatum sowie Wohnadresse der tatsachlich oder vermutlich von der Katastrophe betroffenen
Person und
2. seinen Vor- und Zunamen, sein Geburtsdatum, seine Wohnadresse und sonstige Erreichbarkeit sowie seine Angehérige-
neigenschaft zur betroffenen Person.
Bestehen Zweifel an der Angehérigeneigenschaft und kénnen diese durch Uberpriifungen nicht ausgerdumt werden, ist
ein' Nachweis der Identitat und Angehdrigeneigenschaft notwendig.

(4) Uber Abs. 3 hinaus diirfen nahen Angehérigen von Auftraggebern des éffentlichen Bereiches und Hilfsorganisationen Daten
einschlie3lich sensibler Daten Uber tatsachlich oder vermutlich unmittelbar von der Katastrophe betroffene Personen nur
Ubermittelt werden, wenn sie ihre Identitat und ihre Angehérigeneigenschaft nachweisen und die Auskunft zur Wahrung ihrer
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Rechte oder jener der betroffenen Person erforderlich ist. Die Sozialversicherungstréger sind verpflichtet, die Auftraggeber des
dffentlichen Bereiches und Hilfsorganisationen bei der Uberpriifung der Daten geméaR Abs. 3 und der Angehérigenbeziehung
zu unterstiitzen. Behérden sind erméchtigt, die zur Uberpriifung dieser Angaben notwendigen Daten im Wege der Amtshilfe zu
ermitteln und fiir diesen Zweck zu verwenden.

(5) Als nahe Angehdrige im Sinne dieser Bestimmung sind Eltern, Kinder, Ehegatten, eingetragene Partner und Lebensgeféhrten
der Betroffenen zu verstehen. Andere Angehdrige diirfen die erwdhnten Auskiinfte unter denselben Voraussetzungen wie nahe
Angehdrige dann erhalten, wenn sie eine besondere Nahebeziehung zu der von der Katastrophe tatsachlich oder vermutlich
unmittelbar betroffenen Person glaubhaft machen.

(6) Eine Hilfsorganisation im Sinne dieser Bestimmung ist eine allgemein anerkannte gemeinnitzige Organisation, die statuten-
oder satzungsgemal3 das Ziel hat, Menschen in Notsituationen zu unterstiitzen und von der angenommen werden kann, dass
sie in wesentlichem Ausmal eine Hilfeleistung im Katastrophenfall erbringen kann.

(7) Alle Datenverwendungen sind im Sinne des § 14 Abs. 2 Z 7 zu protokollieren.

(8) Die Zulassigkeit von Datenverwendungen auf der Grundlage anderer in den §§ 8 und 9 genannter Tatbestande bleibt unbe-
rihrt.

9. Abschnitt
Besondere Verwendungsarten von Daten

Automatisierte Einzelentscheidungen

§ 49. (1) Niemand darf einer fur ihn rechtliche Folgen nach sich ziehenden oder einer ihn erheblich beeintrachtigenden Entschei-
dung unterworfen werden, die ausschlieBlich auf Grund einer automationsunterstiitzten Verarbeitung von Daten zum Zweck
der Bewertung einzelner Aspekte seiner Person ergeht, wie beispielsweise seiner beruflichen Leistungsfahigkeit, seiner Kredit-
wirdigkeit, seiner Zuverldssigkeit oder seines Verhaltens.

(2) Abweichend von Abs. 1 darf eine Person einer ausschlief3lich automationsunterstitzt erzeugten Entscheidung unterworfen
werden, wenn
1. dies gesetzlich ausdriicklich vorgesehen ist oder
2. die Entscheidung im Rahmen des Abschlusses oder der Erfiillung eines Vertrages ergeht und dem Ersuchen des Betroffe-
nen auf Abschlul3 oder Erfiillung des Vertrages stattgegeben wurde oder
3. die Wahrung der berechtigten Interessen des Betroffenen durch geeignete MaBnahmen - beispielsweise die Moglichkeit,
seinen Standpunkt geltend zu machen - garantiert wird.

(3) Dem Betroffenen ist bei automatisierten Einzelentscheidungen auf Antrag der logische Ablauf der automatisierten Entschei-
dungsfindung in allgemein verstandlicher Form darzulegen. § 26 Abs. 2 bis 10 gilt sinngemaf3.

Informationsverbundsysteme

§ 50. (1) Die Auftraggeber eines Informationsverbundsystems haben, soweit dies nicht bereits durch Gesetz geregelt ist, einen
geeigneten Betreiber fiir das System zu bestellen. Name (Bezeichnung) und Anschrift des Betreibers sind in der Meldung zwecks
Eintragung in das'‘Datenverarbeitungsregister bekannt zu geben. Unbeschadet des Rechtes des Betroffenen auf Auskunft nach

§ 26 hat der Betreiber jedem Betroffenen auf Antrag binnen zwdlf Wochen alle Auskiinfte zu geben, die notwendig sind, um den
fur die Verarbeitung seiner Daten im System verantwortlichen Auftraggeber festzustellen; in Féllen, in welchen der Auftraggeber
gemal § 26 Abs. 5 vorzugehen hatte, hat der Betreiber mitzuteilen, daf3 kein der Pflicht zur Auskunftserteilung unterliegender
Auftraggeber benannt werden kann. Abgesehen von der abweichenden Frist gilt & 26 Abs. 3 bis 10 sinngema@. Die Unter-
stlitzungspflicht des Betreibers gilt auch bei Anfragen von Behérden. Den Betreiber trifft Giberdies die Verantwortung fir die
notwendigen MaBnahmen der Datensicherheit (§ 14) im Informationsverbundsystem. Von der Haftung fiir diese Verantwortung
kann sich der Betreiber unter den gleichen Voraussetzungen, wie sie in § 33 Abs. 3 vorgesehen sind, befreien. Wird ein Informa-
tionsverbundsystem gefiihrt, ohne daB eine entsprechende Meldung an die Datenschutzkommission unter Angabe eines Betrei-
bers erfolgt ist, treffen jeden einzelnen Auftraggeber die Pflichten des Betreibers.

(2) Durch entsprechenden Rechtsakt konnen auch weitere Auftraggeberpflichten, insbesondere auch die Vornahme der Mel-
dung des Informationsverbundsystems, auf den Betreiber (ibertragen werden. Allein fiir die Ubertragung der Meldepflicht ist die
Vorlage von Vollmachten nach & 10 AVG nicht erforderlich. Soweit der Pflichtentibergang nicht durch Gesetz angeordnet ist, ist
er gegeniber Dritten nur wirksam, wenn er — auf Grund einer entsprechenden Meldung an die Datenschutzkommission — aus
der Registrierung im Datenverarbeitungsregister ersichtlich ist.

(2a) Wird ein Informationsverbundsystem auf Grund einer Meldung von zumindest zwei Auftraggebern registriert, so kdnnen
Auftraggeber, die in der Folge die Teilnahme an dem Informationsverbundsystem anstreben, die Meldung im Umfang des § 19
Abs. 1 Z 3 bis 7 auf einen Verweis auf den Inhalt der Meldung eines bereits registrierten Auftraggebers beschranken, wenn sie
eine Teilnahme im genau gleichen Umfang anstreben.

(3) Die Bestimmungen der Abs. 1 und 2 gelten nicht, soweit infolge der besonderen, insbesondere internationalen Struktur eines
bestimmten Informationsverbundsystems gesetzlich ausdriicklich anderes vorgesehen ist.
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9a.Abschnitt
Videoiiberwachung

Allgemeines

§ 50a. (1) Videoliberwachung im Sinne dieses Abschnittes bezeichnet die systematische, insbesondere fortlaufende Fest-
stellung von Ereignissen, die ein bestimmtes Objekt (liberwachtes Objekt) oder eine bestimmte Person (liberwachte Person)
betreffen, durch technische Bildaufnahme- oder Bildiibertragungsgerate. Fiir derartige Uberwachungen gelten die folgenden
Absatze, sofern nicht durch andere Gesetze Besonderes bestimmt ist.

(2) Fur VideolUiberwachung gelten die §§ 6 und 7, insbesondere der VerhaltnismaBigkeitsgrundsatz (§ 7 Abs. 3). Rechtmafige
Zwecke einer Videoiiberwachung, insbesondere der Auswertung und Ubermittlung der dabei ermittelten Daten, sind jedoch
vorbehaltlich des Abs. 5 nur der Schutz des liberwachten Objekts oder der tiberwachten Person oder die Erfiillung rechtlicher
Sorgfaltspflichten, jeweils einschlieflich der Beweissicherung, im Hinblick auf Ereignisse nach Abs. 1. Personlichkeitsrechte nach
§ 16 ABGB bleiben unberihrt.

(3) Ein Betroffener ist durch eine Videoiiberwachung dann nicht in seinen schutzwiirdigen Geheimhaltungsinteressen (§ 7 Abs.
2 Z 3) verletzt, wenn
1. diese im lebenswichtigen Interesse einer Person erfolgt, oder
2. Daten Uber ein Verhalten verarbeitet werden, das ohne jeden Zweifel den Schluss zuldsst, dass es darauf gerichtet war,
offentlich wahrgenommen zu werden, oder
3. erderVerwendung seiner Daten im Rahmen der Uberwachung ausdriicklich zugestimmt hat.

(4) Ein Betroffener ist darliber hinaus durch eine Videolberwachung ausschlieBlich dann nicht in seinen schutzwiirdigen Ge-
heimhaltungsinteressen (§ 7 Abs. 2 Z 3) verletzt, wenn sie nicht im Rahmen der Vollziehung hoheitlicher Aufgaben erfolgt und
1. bestimmte Tatsachen die Annahme rechtfertigen, das Giberwachte Objekt oder die liberwachte Person kénnte das Ziel
oder der Ort eines gefdhrlichen Angriffs werden, oder
2. unmittelbar anwendbare Rechtsvorschriften des Volker- oder des Gemeinschaftsrechts, Gesetze, Verordnungen, Be-
scheide oder gerichtliche Entscheidungen dem Auftraggeber spezielle Sorgfaltspflichten zum Schutz des liberwachten
Objekts oder der Giberwachten Person auferlegen, oder
3. sichdie Uberwachung in einer bloBen Echtzeitwiedergabe von das iberwachte Objekt/die iberwachte Person betref-
fenden Ereignisse erschopft, diese also weder gespeichert (aufgezeichnet) noch in sonst einer anderen Form weiterver-
arbeitet werden (Echtzeitliiberwachung), und sie zum Zweck des Schutzes von Leib, Leben oder Eigentum des Auftragge-
bers erfolgt.

(5) Mit einer Videoliberwachung nach Abs. 4 diirfen nicht Ereignisse an Orten festgestellt werden, die zum hdchstpersdnlichen
Lebensbereich eines Betroffenen zahlen. Weiters ist die Videoliberwachung zum Zweck der Mitarbeiterkontrolle an Arbeitsstat-
ten untersagt.

(6) Schutzwiirdige Geheimhaltungsinteressen Betroffener sind auch dann nicht verletzt, wenn durch Videoliberwachung aufge-
zeichnete Daten Uber eine Verwendung entsprechend den Abs. 2 bis 4 hinaus in folgenden Féllen Gibermittelt werden:
1. andie zustandige Behorde oder das zustdandige Gericht, weil beim Auftraggeber der begriindete Verdacht entstanden
ist, die Daten kdnnten eine von Amts wegen zu verfolgende gerichtlich strafbare Handlung dokumentieren, oder
2. anSicherheitsbehorden zur Austibung der diesen durch § 53 Abs. 5 des Sicherheitspolizeigesetzes — SPG, BGBI. Nr.
566/1991, eingerdumten Befugnisse, auch wenn sich die Handlung oder der Angriff nicht gegen das tiberwachte Objekt
oder die Uiberwachte Person richtet. Die Befugnisse von Behorden und Gerichten zur Durchsetzung der Herausgabe
von Beweismaterial und zur Beweismittelsicherung sowie damit korrespondierende Verpflichtungen des Auftraggebers
bleiben unberihrt.

(7) Mit einer Videoliberwachung gewonnene Daten von Betroffenen diirfen nicht automationsunterstiitzt mit anderen Bildda-
ten abgeglichen und nicht nach sensiblen Daten als Auswahlkriterium durchsucht werden.

Besondere Protokollierungs- und Léschungspflicht
§ 50Db. (1) Jeder Verwendungsvorgang einer Videolberwachung ist zu protokollieren. Dies gilt nicht fiir Falle der Echtzeitliber-
wachung.

(2) Aufgezeichnete Daten sind, sofern sie nicht aus konkretem Anlass fiir die Verwirklichung der zu Grunde liegenden Schutz-
oder Beweissicherungszwecke oder fiir Zwecke nach § 50a Abs. 6 benétigt werden, spétestens nach 72 Stunden zu |6schen.

§ 33 Abs. 2 AVG gilt. Eine beabsichtigte langere Aufbewahrungsdauer ist in der Meldung anzufiihren und zu begriinden. In
diesem Fall darf die Datenschutzkommission die Videolberwachung nur registrieren, wenn dies aus besonderen Griinden zur
Zweckerreichung regelmafig erforderlich ist.

Meldepflicht und Registrierungsverfahren

§50c. (1) Videouberwachungen unterliegen der Meldepflicht gemaf den §§ 17 ff. Sofern der Auftraggeber nicht in der Mel-
dung zusagt, die Videoliberwachungsdaten zu verschliisseln und unter Hinterlegung des einzigen Schliissels bei der Daten-
schutzkommission sicherzustellen, dass eine Auswertung der Videoaufzeichnungen nur im begriindeten Anlassfall durch eine
bestimmte Stelle stattfindet, unterliegen sie der Vorabkontrolle (§ 18 Abs. 2). Bestimmte Tatsachen im Sinn von § 50a Abs. 4 Z
1 missen bei Erstattung der Meldung glaubhaft gemacht werden. Soweit gemaR § 96a des Arbeitsverfassungsgesetzes 1974
— ArbVG, BGBI. Nr. 22, Betriebsvereinbarungen abzuschlieBen sind, sind diese im Registrierungsverfahren vorzulegen.

(2) Eine Videoliberwachung ist tiber § 17 Abs. 2 und 3 hinaus von der Meldepflicht ausgenommen
1. in Féllen der Echtzeitliiberwachung oder
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2. wenn eine Speicherung (Aufzeichnung) nur auf einem analogen Speichermedium erfolgt.

(3) Mehrere Uberwachte Objekte oder liberwachte Personen, fiir deren Videotiberwachung derselbe Auftraggeber eine gesetz-
liche Zusténdigkeit oder rechtliche Befugnis (§ 7 Abs. 1) hat, kdnnen auf Grund ihrer gleichartigen Beschaffenheit oder ihrer
rdumlichen Verbundenheit in einer Meldung zusammengefasst werden, wenn sich diese auf die gleiche Rechtsgrundlage stiitzt.

Information durch Kennzeichnung

§ 50d. (1) Der Auftraggeber einer Videolberwachung hat diese geeignet zu kennzeichnen. Aus der Kennzeichnung hat jeden-
falls der Auftraggeber eindeutig hervorzugehen, es sei denn, dieser ist den Betroffenen nach den Umstanden des Falles bereits
bekannt. Die Kennzeichnung hat 6rtlich derart zu erfolgen, dass jeder potentiell Betroffene, der sich einem liberwachten Objekt
oder einer Gberwachten Person ndhert, tunlichst die Moglichkeit hat, der Videoliberwachung auszuweichen.

(2) Keine Kennzeichnungsverpflichtung besteht bei Videoliberwachungen im Rahmen der Vollziehung hoheitlicher Aufgaben,
die nach § 17 Abs. 3 von der Meldepflicht ausgenommen sind.

Auskunftsrecht

§50e. (1) Abweichend von & 26 Abs. 1 ist dem Auskunftswerber, nachdem dieser den Zeitraum, in dem er méglicherweise von
der Uberwachung betroffen war, und den Ort méglichst genau benannt und seine Identitét in geeigneter Form nachgewiesen
hat, Auskunft Giber die zu seiner Person verarbeiteten Daten durch Ubersendung einer Kopie der zu seiner Person verarbeite-
ten Daten in einem Ublichen technischen Format zu gewahren. Alternativ kann der Auskunftswerber eine Einsichtnahme auf
Lesegeraten des Auftraggebers verlangen, wobei ihm auch in diesem Fall die Ausfolgung einer Kopie zusteht. Die Ubrigen
Bestandteile der Auskunft (verfiigbare Informationen (iber die Herkunft, Empfanger oder Empfangerkreise von Ubermittlungen,
Zweck, Rechtsgrundlagen sowie allenfalls Dienstleister) sind auch im Fall der Uberwachung schriftlich zu erteilen, wenn nicht
der Auskunftswerber einer miindlichen Auskunftserteilung zustimmt.

(2) § 26 Abs. 2 ist mit der Mal3gabe anzuwenden, dass in dem Fall, dass eine Auskunft wegen Uberwiegender berechtigter Inter-

essen Dritter oder des Auftraggebers nicht in der in Abs. 1 geregelten Form erteilt werden kann, der Auskunftswerber Anspruch

auf eine schriftliche Beschreibung seines von der Uberwachung verarbeiteten Verhaltens oder auf eine Auskunft unter Unkennt-
lichmachung der anderen Personen hat.

(3) In Fallen der Echtzeitiiberwachung ist ein Auskunftsrecht ausgeschlossen.

10. Abschnitt
Strafbestimmungen

Datenverwendung in Gewinn- oder Schéddigungsabsicht

§ 51. Wer mit dem Vorsatz, sich oder einen Dritten dadurch unrechtmaflig zu bereichern, oder mit der Absicht, einen anderen
dadurch in seinem von § 1 Abs . 1 gewdhrleisteten Anspruch zu schadigen, personenbezogene Daten, die ihm ausschlieBlich auf
Grund seiner berufsmafigen Beschdftigung anvertraut oder zuganglich geworden sind oder die er sich widerrechtlich verschafft
hat, selbst beniitzt, einem anderen zuganglich macht oder veréffentlicht, obwohl der Betroffene an diesen Daten ein schutzwiir-
diges Geheimhaltungsinteresse hat, ist, wenn die Tat nicht nach einer anderen Bestimmung mit strengerer Strafe bedroht ist,
vom Gericht mit Freiheitsstrafe bis zu einem Jahr zu bestrafen.

Verwaltungsstrafbestimmung
§ 52. (1) Sofern die Tat nicht den Tatbestand einer in die Zustandigkeit der Gerichte fallenden strafbaren Handlung bildet oder
nach anderen Verwaltungsstrafbestimmungen mit strengerer Strafe bedroht ist, begeht eine Verwaltungsiibertretung, die mit
Geldstrafe bis zu 25.000 Euro zu ahnden ist, wer
1. sich vorsétzlich widerrechtlichen Zugang zu einer Datenanwendung verschafft oder einen erkennbar widerrechtlichen
Zugang vorsatzlich aufrechterhalt oder
2. Daten vorsatzlich in Verletzung des Datengeheimnisses (§ 15) Gbermittelt, insbesondere Daten, die ihm gemaf3 §§ 46
oder 47 anvertraut wurden, vorsatzlich fiir andere Zwecke verwendet oder
3. Daten entgegen einem rechtskraftigen Urteil oder Bescheid verwendet, nicht beauskunftet, nicht richtigstellt oder nicht
|6scht oder
4. Daten vorsatzlich entgegen § 26 Abs. 7 |6scht;
5. sich unterVortduschung falscher Tatsachen vorsatzlich Daten gemal3 § 48a verschafft.

(2) Sofern die Tat nicht den Tatbestand einer in die Zustandigkeit der Gerichte fallenden strafbaren Handlung bildet, begeht eine
Verwaltungstibertretung, die mit Geldstrafe bis zu 10.000 Euro zu ahnden ist, wer
1. Daten ermittelt, verarbeitet oder tibermittelt, ohne seine Meldepflicht gemaf den §§ 17 oder 50c erfullt zu haben oder
eine Datenanwendung auf eine von der Meldung abweichende Weise betreibt oder
2. Daten ins Ausland Gbermittelt oder Gberlasst, ohne die erforderliche Genehmigung der Datenschutzkommission gemaf}
§ 13 Abs. 1 eingeholt zu haben oder
3. gegengemal § 13 Abs.2Z 2,§ 19 oder § 50c Abs. 1T abgegebene Zusagen oder von der Datenschutzkommission gemaR
§ 13 Abs. 1 oder § 21 Abs. 2 erteilte Auflagen verstoBt oder
seine Offenlegungs- oder Informationspflichten gemal3 den §§ 23, 24, 25 oder 50d verletzt oder
die gemanR § 14 erforderlichen SicherheitsmalBnahmen gréblich auBBer Acht Idsst oder
die gemaR § 50a Abs. 7 und § 50b Abs. 1 erforderlichen SicherheitsmaBnahmen auBer Acht ldsst oder
Daten nach Ablauf der in § 50b Abs. 2 vorgesehene Loschungsfrist nicht [0scht.

N o v oA

Infoblatt Datenschutzgesetz 1 /23

Fl

FORUM MOBILKOMMUNIKATION

95



© babimu - Fotolia.com

Fl

|

FORUM MOBILKOMMUNIKATION

(2a) Sofern die Tat nicht den Tatbestand einer in die Zustandigkeit der Gerichte fallenden strafbaren Handlung bildet oder nach
anderen Verwaltungsstrafbestimmungen mit strengerer Strafe bedroht ist, begeht eine Verwaltungsiibertretung, die mit einer
Strafe bis zu 500 Euro zu ahnden ist, wer Daten entgegen den §§ 26, 27 oder 28 nicht fristgerecht beauskunftet, richtigstellt oder
[6scht.

(3) Der Versuch ist strafbar.

(4) Die Strafe des Verfalls von Datentragern und Programmen sowie Bildiibertragungs- und Bildaufzeichnungsgeraten kann
ausgesprochen werden (§§ 10, 17 und 18 VStG), wenn diese Gegenstéande mit einer Verwaltungsiibertretung nach Abs. 1 oder 2
in Zusammenhang stehen.

(5) Zusténdig fuir Entscheidungen nach Abs. 1 bis 4 ist die Bezirksverwaltungsbehérde, in deren Sprengel der Auftraggeber
(Dienstleister) seinen gewdhnlichen Aufenthalt oder Sitz hat. Falls ein solcher im Inland nicht gegeben ist, ist die am Sitz der
Datenschutzkommission eingerichtete Bezirksverwaltungsbehorde zustandig.

11. Abschnitt
Ubergangs- und SchluBbestimmungen

Befreiung von Gebiihren, Abgaben und vom Kostenersatz

§ 53. (1) Die durch dieses Bundesgesetz unmittelbar veranla3ten Eingaben der Betroffenen zur Wahrung ihrer Interessen sowie die
Eingaben im Registrierungsverfahren und die gemaf3 § 21 Abs. 3 zu erstellenden Registerausziige sind von den Stempelgebiihren und
von den Verwaltungsabgaben des Bundes befreit.

(2) Fr Abschriften aus dem Datenverarbeitungsregister, die ein Betroffener zur Verfolgung seiner Rechte benétigt, ist kein Kostener-
satz zu verlangen.

§ 54. (1) Von der Erlassung eines Bundesgesetzes, das die Zulassigkeit der Verarbeitung sensibler Daten betrifft, hat der Bundeskanzler
anlalich der Kundmachung des Gesetzes im Bundesgesetzblatt der Europdischen Kommission Mitteilung zu machen.

(2) Die Datenschutzkommission hat den anderen Mitgliedstaaten der Europaischen Union und der Europaischen Kommission mitzu-
teilen, in welchen Fallen
1. keine Genehmigung fiir den Datenverkehr in ein Drittland erteilt wurde, weil die Voraussetzungen des § 13 Abs. 2 Z 1 nicht als
gegeben erachtet wurden;
2. der Datenverkehr in ein Drittland ohne angemessenes Datenschutzniveau genehmigt wurde, weil die Voraussetzungen des §
13 Abs. 2 Z 2 als gegeben erachtet wurden.

Feststellungen der Europdischen Kommission
§ 55. Der Inhalt der in einem Verfahren gemaR Art. 31 Abs. 2 der Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom
24. Oktober 1995 zum Schutz natrlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr, ABI.
Nr.L 281 vom 23. November 1995, S. 31, getroffenen Feststellungen der Europaischen Kommission tber
1. das Vorliegen oder Nichtvorliegen eines angemessenen Datenschutzniveaus in einem Drittland oder
2. die Eignung bestimmter Standardvertragsklauseln oder Verpflichtungserklarungen zur Gewahrleistung eines ausreichenden
Schutzes der Datenverwendung in einem Drittland ist vom Bundeskanzler im Bundesgesetzblatt gemal § 4 des Bundesge-
setzblattgesetzes, BGBI. | Nr. 100/2003, kundzumachen.

Verwaltungsangelegenheiten gemdf3 Art. 30 B-VG

§ 56. Der Prasident des Nationalrats ist Auftraggeber jener Datenanwendungen, die fiir Zwecke der ihm gemaf Art. 30 B-VG Ubertra-
genen Angelegenheiten durchgefiihrt werden. Ubermittiungen von Daten aus solchen Datenanwendungen diirfen nur tiber Auftrag
des Prasidenten des Nationalrats vorgenommen werden. Der Prasident trifft Vorsorge dafiir, dal3 im Falle eines Ubermittlungsauftrags
die Voraussetzungen des § 7 Abs. 2 vorliegen und insbesondere die Zustimmung des Betroffenen in jenen Fallen eingeholt wird, in
welchen dies gemiRB § 7 Abs. 2 mangels einer anderen Rechtsgrundlage fiir die Ubermittlung notwendig ist.

Sprachliche Gleichbehandlung

§ 57. Soweit in diesem Artikel auf natiirliche Personen bezogene Bezeichnungen nur in mannlicher Form angefiihrt sind, beziehen sie
sich auf Frauen und Manner in gleicher Weise.

Bei der Anwendung der Bezeichnungen auf bestimmte nattrliche Personen ist die jeweils geschlechtsspezifische Form zu verwenden.
Manuelle Dateien

§ 58. Soweit manuell, dh. ohne Automationsunterstiitzung gefiihrte Dateien fiir Zwecke solcher Angelegenheiten bestehen, in denen
die Zustandigkeit zur Gesetzgebung Bundessache ist, gelten sie als Datenanwendungen im Sinne des § 4 Z 7. § 17 gilt mit der Ma3ga-
be, da} die Meldepflicht nur fiir solche Dateien besteht, deren Inhalt gemal & 18 Abs. 2 der Vorabkontrolle unterliegt.
Umsetzungshinweis

§ 59. Mit diesem Bundesgesetz wird die Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom 24. Oktober 1995 zum
Schutz natUrlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr, ABI. Nr. L 281 vom 23.
November 1995, S 31, umgesetzt.

Inkrafttreten

§60. (1) (Anm.: Durch Art.2§ 2 Abs. 1 Z 24 und Abs. 2 Z 71, BGBI. | Nr. 2/2008, als nicht mehr geltend festgestellt.)

(2) Die Uibrigen Bestimmungen dieses Bundesgesetzes treten ebenfalls mit 1.Janner 2000 in Kraft.

(3) 88 26 Abs. 6 und 52 Abs. 1 und 2 in der Fassung des Bundesgesetzes BGBI. | Nr. 136/2001 treten mit 1. Jdnner 2002 in Kraft.

(4) § 48a Abs. 5 in der Fassung des Bundesgesetzes BGBI. | Nr. 135/2009 tritt mit 1.Janner 2010 in Kraft.
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(5) Das Inhaltsverzeichnis, § 4 Abs.1Z4,5,7 bis 9,11 und 12,§ 8 Abs. 1,2 und 4, § 12 Abs. 1, die Umnummerierung der Absdtze in § 13,
§16 Abs.1.und 3,§ 17 Abs. 1, Taund 4,§ 19 Abs. 1 Z 3a und Abs. 2, die Umnummerierung der Absatze in § 19, die §§ 20 bis 22a samt
Uberschriften, § 24 Abs. 2a, § 24 Abs. 4, § 26 Abs. 1 bis 8 und 10, § 28 Abs. 3, § 30 Abs. 2a, 5 bis 6a, die §§ 31 und 31a samt Uberschriften, §
32 Abs.1,4,6 und 7,§ 34 Abs. 1,3 und 4,§ 36 Abs. 3,3aund 9, § 39 Abs. 5,840 Abs. Tund 2,§ 41 Abs.2Z 4a,§ 42 Abs. 1Z 1,842 Abs.5,§
46 Abs. 1Z 2 und 3, Abs. 2 bis 3a, § 47 Abs. 4,§ 49 Abs. 3, § 50 Abs. 1 bis 2a, der 9a. Abschnitt, § 51,§ 52 Abs. 2 und 4, § 55, § 61 Abs. 6 bis 9
sowie § 64 in der Fassung des Bundesgesetzes BGBI. | Nr. 133/2009 treten mit 1. Janner 2010 in Kraft. Gleichzeitig treten § 4 Abs. 1210, §
13 Abs. 3 sowie § 51 Abs. 2 auB3er Kraft.

(6) 836 Abs. 6 in der Fassung des Bundesgesetzes BGBI. | Nr. 133/2009 tritt am 1. Juli 2010 in Kraft.

Abs. 4: Verfassungsbestimmung

Ubergangsbestimmungen

§61. (1) Meldungen, die vor Inkrafttreten dieses Bundesgesetzes an das Datenverarbeitungsregister erstattet wurden, gelten als Mel-
dungen im Sinne des § 17, soweit sie nicht im Hinblick auf das Entfallen von Meldepflichten gemaR § 17 Abs. 2 oder 3 gegenstandslos
geworden sind. Desgleichen gelten vor Inkrafttreten dieses Bundesgesetzes durchgefiihrte Registrierungen als Registrierungen im Sinne
des §21.

(2) Soweit nach der neuen Rechtslage eine Genehmigung fiir die Ubermittlung von Daten ins Ausland erforderlich ist, muB fiir Ubermitt-
lungen, fiir die eine Genehmigung vor Inkrafttreten dieses Bundesgesetzes erteilt wurde, eine Genehmigung vor dem 1. Janner 2003
neu beantragt werden. Wird der Antrag rechtzeitig gestellt, diirfen solche Ubermittlungen bis zur rechtskraftigen Entscheidung tiber den
Genehmigungsantrag fortgefiihrt werden.

(3) Datenschutzverletzungen, die vor dem Inkrafttreten dieses Bundesgesetzes stattgefunden haben, sind, soweit es sich um die Fest-
stellung der RechtmaBigkeit oder Rechtswidrigkeit eines Sachverhalts handelt, nach der Rechtslage zum Zeitpunkt der Verwirklichung
des Sachverhalts zu beurteilen; soweit es sich um die Verpflichtung zu einer Leistung oder Unterlassung handelt, ist die Rechtslage im
Zeitpunkt der Entscheidung in erster Instanz zugrundezulegen. Ein strafbarer Tatbestand ist nach jener Rechtslage zu beurteilen, die fiir
den Tater in ihrer Gesamtauswirkung glinstiger ist; dies gilt auch fiir das Rechtsmittelverfahren.

(4) (Verfassungsbestimmung) Datenanwendungen, die fiir die in § 17 Abs. 3 genannten Zwecke notwendig sind, diirfen auch bei Fehlen
einerim Sinne des § 1 Abs. 2 ausreichenden gesetzlichen Grundlage bis 31. Dezember 2007 vorgenommen werden, in den Fallen des §
17 Abs. 3 Z 1 bis 3 jedoch bis zur Erlassung von bundesgesetzlichen Regelungen tiber die Aufgaben und Befugnisse in diesen Bereichen.

(5) Manuelle Datenanwendungen, die gemal3 § 58 der Meldepflicht unterliegen, sind, soweit sie schon im Zeitpunkt des Inkrafttretens
dieses Bundesgesetzes bestanden haben, dem Datenverarbeitungsregister bis spatestens 1. Janner 2003 zu melden. Dasselbe gilt fir
automationsunterstitzte Datenanwendungen gemal3 § 17 Abs. 3, fiir die durch die nunmehr geltende Rechtslage die Meldepflicht neu
eingefiihrt wurde.

(6) VideoUiberwachungen, die vor dem Inkrafttreten der §§ 50a bis 50e registriert wurden, bleiben in ihrer registrierten Form rechtmafig,
wenn sie den am 31. Dezember 2009 geltenden datenschutzrechtlichen Bestimmungen geniigen und die Datenschutzkommission keine
Befristung verfiigt hat. Hat die Datenschutzkommission hingegen eine Befristung einer solchen Videoliberwachung verfiigt, bleibt diese
bis zum Ablauf der Befristung, langstens aber bis zum 31. Dezember 2012 rechtmafig.

(7) Soweit in einzelnen Vorschriften Verweise auf das Datenschutzgesetz, BGBI. Nr. 565/1978, enthalten sind, gelten diese bis zu ihrer
Anpassung an dieses Bundesgesetz sinngemald weiter.

(8) Die Verordnung nach § 16 Abs. 3 ist vom Bundeskanzler nach Mal3gabe der technischen Mdglichkeiten des Datenverarbeitungsre-
gisters bis spatestens 1. September 2012 neu zu erlassen. Bis zum Inkrafttreten dieser Verordnung sind die §8§ 16 bis 22, § 30 Abs. 3 und

6 sowie § 40 Abs. 1 (letzterer mit Ausnahme des Verweises auf § 31a Abs. 3) in der Fassung vor dem Bundesgesetz BGBI. | Nr. 133/2009
anzuwenden; § 22a,§ 30 Abs. 2a und 63, § 31a Abs. 1 und 2 sowie § 32 Abs. 7 sind bis dahin nicht anzuwenden. § 31 Abs. 3 in der Fassung
vor dem Bundesgesetz BGBI. | Nr. 133/2009 ist bis dahin zusatzlich weiter anzuwenden. Die Erkldrung, ob eine Datenanwendung einen
oder mehrere derin § 18 Abs. 2 Z 1 bis 4 genannten Tatbestande erfiillt (§ 19 Abs. 1 Z 3a), ist der Datenschutzkommission bei im Zeitpunkt
des Inkrafttretens der neuen Verordnung nach § 16 Abs. 3 registrierten Datenanwendungen anldsslich der ersten Uber eine Streichung
hinausgehenden Anderungsmeldung zu melden, die nach diesem Zeitpunkt erstattet wird. Eine Meldung allein im Hinblick auf § 19 Abs.
1 Z 3aist nicht erforderlich.

Verordnungserlassung

§ 62. Verordnungen auf Grund dieses Bundesgesetzes in seiner jeweiligen Fassung durfen bereits von dem Tag an erlassen werden, der
der Kundmachung der durchzufiihrenden Gesetzesbestimmungen folgt; sie diirfen jedoch nicht vor den durchzufiihrenden Gesetzesbe-
stimmungen in Kraft treten.

Verweisungen
§ 63. Soweit in diesem Bundesgesetz auf Bestimmungen anderer Bundesgesetze verwiesen wird, sind diese in ihrer jeweils geltenden
Fassung anzuwenden.

Voliziehung
§ 64. Mit der Vollziehung dieses Bundesgesetzes sind, soweit sie nicht der Bundesregierung obliegt, der Bundeskanzler und die anderen
Bundesminister im Rahmen ihres Wirkungsbereiches betraut.

Fassung: Bundesgesetz liber den Schutz personenbezogener Daten (Datenschutzgesetz 2000 - DSG 2000)
StF: BGBI. I Nr. 165/1999 (NR: GP XX RV 1613 AB 2028 S. 179. BR: 5992 AB 6034 S. 657.) (CELEX-Nr.: 395L0046)'

' www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=10001597

Infoblatt Datenschutzgesetz 1 /25

Fl

FORUM MOBILKOMMUNIKATION

97



© babimu - Fotolia.com

Smart & Safe /

Wer darf was?

Auszug aus dem Osterreichischen Datenschutzgesetz 2000
Besondere Verwendungszwecke von Daten

Private Zwecke

845. (1) Fr ausschlieBlich personliche oder familiare Tatigkeiten diirfen natirliche Personen Daten verarbeiten, wenn sie ihnen
vom Betroffenen selbst mitgeteilt wurden oder ihnen sonst rechtmaBigerweise, insbesondere in Ubereinstimmung mit §7
Abs.2, zugekommen sind.

(2) Daten, die eine nattrliche Person fiir ausschlieBlich personliche oder familiare Tatigkeiten verarbeitet, diirfen, soweit gesetz-
lich nicht ausdriicklich anderes vorgesehen ist, fiir andere Zwecke nur mit Zustimmung des Betroffenen ibermittelt werden.

Wissenschaftliche Forschung und Statistik
8§46. (1) Fur Zwecke wissenschaftlicher oder statistischer Untersuchungen, die keine personenbezogenen Ergebnisse zum Ziel
haben, darf der Auftraggeber der Untersuchung alle Daten verwenden, die

1. offentlich zuganglich sind oder

2. erfirandere Untersuchungen oder auch andere Zwecke zulassigerweise ermittelt hat oder

3. firihn nurindirekt personenbezogen sind.

Andere Daten diirfen nur unter den Voraussetzungen des Abs.2 Z 1 bis 3 verwendet werden.

(2) Bei Datenanwendungen fiir Zwecke wissenschaftlicher Forschung und Statistik, die nicht unter Abs.1 fallen, diirfen Daten
nur

1. gemal’ besonderen gesetzlichen Vorschriften oder

2. mit Zustimmung des Betroffenen oder

3. mit Genehmigung der Datenschutzkommission gemaf3 Abs.3 verwendet werden.

(...)

(4) Rechtliche Beschrankungen der Zulassigkeit der Beniitzung von Daten aus anderen, insbesondere urheberrechtlichen Griin-
den bleiben unbertihrt.

(5) Auch in jenen Féllen, in welchen gemaf den vorstehenden Bestimmungen die Verwendung von Daten fiir Zwecke der wis-
senschaftlichen Forschung oder Statistik in personenbezogener Form zuldssig ist, ist der direkte Personsbezug unverziiglich zu
verschlisseln, wenn in einzelnen Phasen der wissenschaftlichen oder statistischen Arbeit mit nur indirekt personenbezogenen
Daten das Auslangen gefunden werden kann. Sofern gesetzlich nicht ausdriicklich anderes vorgesehen ist, ist der Personsbezug
der Daten ganzlich zu beseitigen, sobald er fiir die wissenschaftliche oder statistische Arbeit nicht mehr notwendig ist.

Zurverfiigungstellung von Adressen zur Benachrichtigung und Befragung von Betroffenen
§47. (1) Soweit gesetzlich nicht ausdriicklich anderes bestimmt ist, bedarf die Ubermittlung von AdreBdaten eines bestimmten
Kreises von Betroffenen zum Zweck ihrer Benachrichtigung oder Befragung der Zustimmung der Betroffenen.

(2) Wenn allerdings angesichts der Auswahlkriterien fiir den Betroffenenkreis und des Gegenstands der Benachrichtigung oder
Befragung eine Beeintrachtigung der Geheimhaltungsinteressen der Betroffenen unwahrscheinlich ist, bedarf es keiner Zustim-
mung, wenn
1. Daten desselben Auftraggebers verwendet werden oder
2. beieiner beabsichtigten Ubermittlung der AdreRdaten an Dritte
a) anderBenachrichtigung oder Befragung auch ein &ffentliches Interesse besteht oder
b) der Betroffene nach entsprechender Information tiber Anlaf3 und Inhalt der Ubermittlung innerhalb angemessener
Frist keinen Widerspruch gegen die Ubermittlung erhoben hat.

(3) Liegen die Voraussetzungen des Abs.2 nicht vor und wiirde die Einholung der Zustimmung der Betroffenen gemaR3 Abs.1
einen unverhiltnismaBigen Aufwand erfordern, ist die Ubermittlung der AdreBdaten mit Genehmigung der Datenschutzkom-
mission gemaR Abs.4 zulissig, falls die Ubermittlung an Dritte

1. zum Zweck der Benachrichtigung oder Befragung aus einem wichtigen Interesse des Betroffenen selbst oder

2. aus einem wichtigen o6ffentlichen Benachrichtigungs- oder Befragungsinteresse oder

3. zurBefragung der Betroffenen fiir wissenschaftliche oder statistische Zwecke erfolgen soll.

(...)

(5) Die libermittelten AdreBdaten diirfen ausschlief3lich fiir den genehmigten Zweck verwendet werden und sind zu 16schen,
sobald sie flrr die Benachrichtigung oder Befragung nicht mehr benotigt werden.

(6) In jenen Fallen, in welchen es gemaR den vorstehenden Bestimmungen zulassig ist, Namen und Adresse von Personen, die
einem bestimmten Betroffenenkreis angehoren, zu Gibermitteln, diirfen auch die zum Zweck der Auswahl der zu Gbermitteln-
den Adre3daten notwendigen Verarbeitungen vorgenommen werden.
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Endlich 80! ~

Margit N. organisiert die Geburtstagsfeier zum 80er ihrer Oma. Zu dem Fest sind alle
Verwandten eingeladen, auch jene, zu denen sie sonst wenig Kontakt hat. Schon
lange vor dem Fest ruft Margit alle, die eingeladen werden sollen, an, und fragt nach
deren Adressen und E-Mail-Adressen, um die offiziellen Einladungen verschicken zu
kdnnen. AuBBerdem bittet sie um Bekanntgabe der Handynummern, um die Eingela-
denen im Bedarfsfall méglichst rasch erreichen zu kdnnen. So entsteht eine ansehn-
liche Kontaktliste ihrer Verwandten. Eine Woche vor dem Fest beschlie3t Margit, alle
Gaste sicherheitshalber nochmals telefonisch zu kontaktieren. Damit es schneller geht, teilt sie sich diese
Aufgabe mit ihrer Schwester.

d Ja, ist laut Osterreichischem Datenschutzgesetz erlaubt.
d Nein, ist laut Osterreichischem Datenschutzgesetz verboten.

Begriindung:

Spitzenangebot zum Freundes-Sonderpreis

R
Bernd P. ist zu einer grof3en Geburtstagsfeier eingeladen. Die letzten Informationen
| zum Ablauf des Festes bekommt er per E-Mail, das mit offenem Verteiler verschickt |
i wird. Nachdem Bernd P. als Versicherungsvertreter arbeitet, nutzt er die Gelegenheit !
E und verwendet diese Adressen, um allen Gasten der Geburtstagsfeier ein Angebot :
| flr eine private Pensionsvorsorge zu schicken. |
d Ja, ist laut Osterreichischem Datenschutzgesetz erlaubt.
d Nein, ist laut Osterreichischem Datenschutzgesetz verboten.
Begriindung:
\_ J
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Informationen aus erster Hand

@ ALBRECHT

Die Studentin Nadine H. schreibt eine Seminararbeit, fiir die sie ,Feldforschung” be-
treibt. Zum Thema,Das Radio und seine Bedeutung in den 70er Jahren des 20. Jahr-
hunderts” erstellt sie einen Fragebogen, den sie an verschiedenste Personen Uber
60 verteilt, die sich bereit erklart haben, an ihrer Befragung teilzunehmen. Damit
Nadine H. die Ergebnisse hinsichtlich verschiedenster Kriterien auswerten kann, ge-
ben die Befragten auch Daten wie Alter, Geschlecht und Familienstand an. Schlus-
sendlich werden die Ergebnisse anonymisiert, das heif3t, dass aus der Seminararbeit
nicht ersichtlich ist, welche Personen befragt wurden und wer welche Antwort gegeben hat. Zwei Se-
mester spater verwendet Nadine die Ergebnisse dieser Umfrage flir eine andere Arbeit, bei der es um die
Scheidungsrate der Generation 60* geht. Auch diesmal erfolgt die Auswertung anonym.

4 Ja, ist laut Osterreichischem Datenschutzgesetz erlaubt.
a Nein, ist laut Osterreichischem Datenschutzgesetz verboten.

Begriindung:

Forschen leicht gemacht!

Bernhard E. studiert an der Uni Wien und soll eine Forschungsarbeit tber die Le-
bensumstdnde von Mannern Uber 65 Jahren schreiben. Nachdem er weil3, dass
seine Uni-Kollegin Nadine H. bereits in einem anderen Zusammenhang Interviews
mit vielen Personen dieser Altersgruppe gefiihrt hat, bittet er sie um die Liste ihrer
Interviewpartner, um alle Mdnner auf der Liste anzurufen und nachzufragen, ob er

sie zu seinem Thema interviewen darf. Nadine H. weil3, wie schwierig es gewesen ist,
Freiwillige fur ihre Befragung zu finden, und handigt Bernhard E. die Liste bereitwillig aus.
d Ja, ist laut Osterreichischem Datenschutzgesetz erlaubt.
a Nein, ist laut Osterreichischem Datenschutzgesetz verboten.
Begriindung:
N /
Arbeitsblatt 7/s 100



© babimu - Fotolia.com, Wilhelmine Wulff_pixelio.de,

| FIK

FORUM MOBILKOMMUNIKATION

. e ”
Zeit zum Wahlen? ~

Sandra S. feiert zwei Tage vor den Nationalratswahlen ihren 16. Geburtstag. Das
heif3t, sie darf zum ersten Mal wahlen gehen. Drei Wochen vor der Wahl erhilt sie
einen personlich an sie adressierten Brief, der eine von der Nationalratsprasidentin
herausgegebene Infobroschiire enthilt, die Giber die Aufgaben des Nationalrates in-
formiert und Sandra daran erinnert und dazu auffordert, bei der ndchsten Wahl von
ihrem Stimmrecht Gebrauch zu machen.

a Ja, ist laut Osterreichischem Datenschutzgesetz erlaubt.
a Nein, ist laut Osterreichischem Datenschutzgesetz verboten.

Begriindung:
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Meine Daten im Ausverkauf?

Ich nehme immer wieder an Gewinnspielen teil. Dass ich dabei
auch ein paar Daten von mir bekannt geben muss, ist ja wohl
klar - immerhin missen die Organisatoren des Gewinnspiels ja
auch wissen, wem sie im Fall der Falle die frohe Gewinnbotschaft
Uberbringen diirfen!

Ich mache immer wieder bei Markt- und Meinungsumfragen mit.
Oft bekommt man dafiir auch Produkte geschenkt, manchmal
gibt’s sogar ein bisschen Geld. Klar, dass ich dann nicht nur mein
Alter und meine Adresse, sondern auch personlichere Details be-
kanntgebe! Sonst macht das Ganze ja keinen Sinn!

Ich liebe und sammle Kundenkarten! Die Spezialangebote, bei
denen man damit zuschlagen kann, finde ich einfach toll! Da
macht Einkaufen gleich viel mehr Spaf3!

Ich beteilige mich immer wieder an Diskussionen in Internetforen. Manchmal
zu ganz unwichtigen Themen, aber zwischendurch geht’s auch zu echt wich-
tigen Themen richtig hei3 her! Nachdem ich keinen Grund dazu sehe, nicht
zu meiner Meinung zu stehen, gebe ich schon aus Prinzip immer meinen rich-
tigen Namen und meine vollstandigen Kontaktdaten an.

Immer mehr Lokale informieren mittlerweile via SMS Uber ihr
Programm. Find ich echt super — so bin ich immer up to date.
Mein Handy habe ich immer bei mir, bei meinen Mails kann’s
schon mal vorkommen, dass ich sie ein oder zwei Tage nicht ab-
frage. Ware doch jammerschade, wenn ich deswegen einen an-
gesagten Event versaumen wirde!

Arbeitsblatt 8 105
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Erhaltene Anrufe

Mama 0669 120 59 639

Nachrichten

Bis spater!

Overheadfolie 5 107
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Viobiles Tagesprotokoll

Laut einer Studie von Marketagent aus dem Jahr 2010 verschicken osterreichische Handybesitzerlnnen zwi-

schen 14 und 27 Jahren taglich rund 15 SMS und telefonieren 37,5 Minuten. Dabei fallen auch jede Menge

Verkehrs- und Standortdaten an.

Wie schaut es bei dir aus? Tragst du so wie 80% aller dsterreichischen Handybesitzerinnen dein Handy immer

bei dir? Und vor allem — welche Verkehrs- und Standortdaten produzierst du an einem normalen Tag? 25 o
a CZ

Trag fiir die Dauer eines Tages jeden Anruf und jede Nachricht in die nachfolgende Tabelle ein.
Zur Erkldgrung: ,Ein” steht fiir ,eingehende Anrufe bzw. Nachrichten’, die du erhdiltst,
LAus” steht fiir ,ausgehende Anrufe und Nachrichten’, die du tdtigst.

SMS

Anruf MMS

Ein | Aus | Uhrzeit

Dauer | Uhr- ‘ Mein Mein Standort

inmin. | zeit Kommunikationspartner

Arbeitsblatt 9
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Freier Zugriff? — Die Gesetzeslage

Welche Daten von einem Telekommunikationsanbieter gespeichert werden und was mit ihnnen geschehen darf, istim
Telekommunikationsgesetz geregelt. Nachfolgend findest du einige Auszlige aus dem Gesetz.

Stammdaten

§ 97.(1) Stammdaten dirfen von Anbietern nur fiir folgende Zwecke ermittelt und verwendet werden:
1. Abschluss, Durchfiihrung, Anderung oder Beendigung des Vertrages mit dem Teilnehmer;
2.Verrechnung der Entgelte;
3. Erstellung von Teilnehmerverzeichnissen und
4. Erteilung von Auskiinften an Notruftrager.

(2) Stammdaten sind spatestens nach Beendigung der vertraglichen Beziehungen mit dem Teilnehmer vom Betreiber zu
I6schen. Ausnahmen sind nur soweit zuldssig, als diese Daten noch benétigt werden, um Entgelte zu verrechnen oder einzubrin-
gen, Beschwerden zu bearbeiten oder sonstige gesetzliche Verpflichtungen zu erfiillen.

Auskiinfte an Betreiber von Notrufdiensten

§98. (1) Betreiber eines Kommunikationsnetzes oder -dienstes haben Betreibern von Notrufdiensten auf deren Verlangen
Auskiinfte tiber Stammdaten sowie (iber Standortdaten zu erteilen. In beiden Féllen ist Voraussetzung fiir die Zuldssigkeit der
Ubermittlung ein Notfall, der nur durch Bekanntgabe dieser Informationen abgewehrt werden kann. Die Notwendigkeit der
Informationstbermittlung ist vom Betreiber des Notrufdienstes zu dokumentieren und dem Betreiber unverziiglich, spatestens
jedoch innerhalb von 24 Stunden nachzureichen. Der Betreiber darf die Ubermittlung nicht von der vorherigen Darlegung der
Notwendigkeit abhdngig machen. Den Betreiber des Notrufdienstes trifft die Verantwortung fiir die rechtliche Zulassigkeit des
Auskunftsbegehrens.

(2) Ist eine aktuelle Standortfeststellung nicht moglich, darf die Standortkennung (Cell-ID) zum letzten Kommunikationsvorgang
der Endeinrichtung des gefahrdeten Menschen verarbeitet werden, auch wenn hierfiir ein Zugriff auf gemal § 102a Abs. 3 Z 6 lit.
d gespeicherte Vorratsdaten erforderlich ist. Der Anbieter hat den betroffenen Teilnehmer liber eine Auskunft Giber Standortda-
ten nach dieser Ziffer friihestens nach 48 Stunden, jedoch spatestens nach 30 Tagen grundsatzlich durch Versand einer Kurzmit-
teilung (SMS), wenn dies nicht moglich ist schriftlich, zu informieren. Diese Information hat zu enthalten:

a) dieRechtsgrundlage,

b) die betroffenen Daten,

¢) das Datum und die Uhrzeit der Abfrage,

d) Angabe der Stelle, von der die Standortfeststellung in Auftrag gegeben wurde, sowie eine entsprechende Kontaktinformation.

Verkehrsdaten
§99. (1) Verkehrsdaten diirfen auB3er in den in diesem Gesetz geregelten Féllen nicht gespeichert oder Gbermittelt werden und
sind vom Anbieter nach Beendigung der Verbindung unverztiglich zu [6schen oder zu anonymisieren. [...]

(2) Sofern dies fiir Zwecke der Verrechnung von Endkunden- oder Vorleistungsentgelten erforderlich ist, hat der Betreiber eines
offentlichen Kommunikationsnetzes oder -dienstes Verkehrsdaten zu speichern. Die Verkehrsdaten sind zu l[6schen oder zu
anonymisieren, sobald der Bezahlvorgang durchgefiihrt wurde und innerhalb einer Frist von drei Monaten die Entgelte nicht
schriftlich beeinsprucht wurden. Die Daten sind jedoch nicht zu I6schen, wenn
1. einfristgerechter Einspruch erhoben wurde, bis zum Ablauf jener Frist, innerhalb derer die Abrechnung rechtlich ange-
fochten werden kann.
2. die Rechnung nicht beglichen wurde, bis zum Ablauf jener Frist, bis zu der der Anspruch auf Zahlung geltend gemacht
werden kann, oder
3. einVerfahren liber die H6he der Entgelte eingeleitet wurde, bis zur endgtiltigen Entscheidung. [..]

(4) Dem Anbieter ist es auB3er in den in diesem Gesetz besonders geregelten Féllen untersagt, einen Teilnehmeranschluss Gber
die Zwecke der Verrechnung hinaus nach den von diesem Anschluss aus angerufenen Teilnehmernummern auszuwerten. Mit
Zustimmung des Teilnehmers darf der Anbieter die Daten zur Vermarktung fiir Zwecke der eigenen Telekommunikationsdienste
oder fir die Bereitstellung von Diensten mit Zusatznutzen verwenden.

Inhaltsdaten

§101. (1) Inhaltsdaten diirfen - sofern die Speicherung nicht einen wesentlichen Bestandteil des Kommunikationsdienstes
darstellt - grundsatzlich nicht gespeichert werden. Sofern aus technischen Griinden eine kurzfristige Speicherung erforderlich ist,
hat der Anbieter nach Wegfall dieser Griinde die gespeicherten Daten unverziiglich zu I6schen.

Vorratsdaten

§ 102a. (1) Uber die Berechtigung zur Speicherung oder Verarbeitung gemaf den §§ 96,97, 99, 101 und 102 hinaus haben An-
bieter von &ffentlichen Kommunikationsdiensten nach Mal3gabe der Abs. 2 bis 4 Daten ab dem Zeitpunkt der Erzeugung oder
Verarbeitung bis sechs Monate nach Beendigung der Kommunikation zu speichern. Die Speicherung erfolgt ausschliefSlich zur
Ermittlung, Feststellung und Verfolgung von Straftaten, deren Schwere eine Anordnung nach § 135 Abs 2a StPO rechtfertigt.

Ausziige aus dem Telekommunikationsgesetz (Fassung 15.5.213), zitiert nach
www.ris.oka.gv.at/GeltendeFassung/Bundesnormen/20002849/TKG%202003%2c%20Fassung%20vom%2005.04.2012.pdf
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Big Brother?

Mit 1. April 2012 ist in Osterreich die Vorratsdatenspeicherung in Kraft getreten. Anbieter 6ffentlicher
Kommunikationsdienste miissen nun bestimmte Daten, die im Zuge der Handy-, Festnetztelefon-,
E-Mail- und Internetnutzung ihrer Kunden anfallen, fiir die Zeitspanne von sechs Monaten speichern.
Die Speicherung soll zur Ermittlung, Feststellung und Verfolgung von Straftaten, die mit mehr als einem
Jahr Freiheitsstrafe bedroht sind, erfolgen.

Zur Abfrage von Stammdaten reicht ein begriindetes Ersuchen von Staatsanwaltschaft oder Kriminalpolizei, zu
dem jeweils ein unabhdngiger Staatsanwalt seine Zustimmung geben muss. Fiir den Zugriff auf Verkehrsdaten
brauchen Justiz und Polizei grundsatzlich eine richterliche Genehmigung. In akuten Gefahrensituationen kann
diese allerdings auch entfallen. Jede Vorratsdatenabfrage muss einem Rechtsschutzbeauftragten berichtet werden.

Folgende Daten miissen Mobilfunkbetreiber seit 1. April 2012 fiir sechs Monate speichern:
® Teilnehmernummer oder andere Kennung des anrufenden und des angerufenen Anschlusses

® Dbei Zusatzdiensten wie Rufweiterleitung oder Rufumleitung die Teilnehmernummer, an die der Anruf
geleitet wird

® Name und Anschrift des anrufenden und des angerufenen Teilnehmers

Datum, Uhrzeit des Beginns und Dauer eines Kommunikationsvorganges unter Angabe der zugrundelie-
genden Zeitzone

die Art des in Anspruch genommenen Dienstes (Anrufe, Zusatz-, Mitteilungs- und Multimediadienste)
die internationale Mobilteilnehmerkennung (IMSI) des anrufenden und des angerufenen Anschlusses
die internationale Mobilfunkgeratekennung (IMEI) des anrufenden und des angerufenen Anschlusses

Datum und Uhrzeit der ersten Aktivierung des Dienstes und die Standortkennung (Cell-ID), an der der
Dienst aktiviert wurde, wenn es sich um vorbezahlte anonyme Dienste handelt

® die Standortkennung (Cell-ID) bei Beginn einer Verbindung

Der Inhalt von Gesprachen und Nachrichten sowie Daten (iber im Internet aufgerufene Adressen diirfen nach
wie vor nicht gespeichert werden.

Alles klar? Dann sollte es dir einfach fallen, die nachfolgenden Fragen richtig zu beantworten!
1. Welche Daten werden im Rahmen der Vorratsdatenspeicherung gespeichert?
3 Inhaltsdaten O Stammdaten O Standortdaten 3 Verkehrsdaten

2. Wielange mtssen die Daten gespeichert werden?

3. Wielange diirfen die Daten gespeichert werden?

4. Warum werden die Daten gespeichert?

5. Wie soll sichergestellt werden, dass die Vorratsdaten nicht missbréuchlich verwendet werden?

Arbeitsblatt 12 119
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Pro & Kontra

Sammle Argumente flir und gegen die Vorratsdatenspeicherung:
Welche Vorteile bringt sie, welche Nachteile kbnnen daraus entstehen?
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Was man Uber die %

Vorratsdatenspeicherung wissen muss

Frage: Was verbirgt sich hinter der Vorratsdatenspeiche-
rung?

Antwort: Seit April miissen Anbieter von Telekomdiens-
ten die Kommunikationsdaten ihrer Kunden fiir mindes-
tens ein halbes Jahr speichern - ob diese nun per Festnetz
und Handy telefonieren, E-Mails und SMS verschicken
oder im Internet surfen.

Frage: Wer interessiert sich fir diese Informationen?

Antwort: Justiz und Polizei wollen auf diese Daten
zwecks Verbrechensbekdmpfung zugreifen. Die Staatsan-
waltschaft braucht dafiir eine richterliche Genehmigung,
iiberdies muss die verdéchtigte Tat mit mehr als einem
Jahr Gefingnis bedroht sein. Die Polizei kann in akuten
Situationen - etwa Gefahr fiir Leib und Leben - aber auch
ohne Sanktus eines Richters Auskiinfte von den Telekom-
firmen verlangen. Jede Abfrage muss einem Rechtsschutz-
beauftragten berichtet werden.

Frage: Was lasst sich aus den Datensitzen herauslesen?

Antwort: Wer mit wem wann wie lange telefoniert hat
- und auch wo, zumal sich Handys ja immer in eine loka-
le Funkzelle einwéhlen. Das Gleiche gilt fiir verschickte
SMS, MMS und E-Mails. Ebenso ldsst sich eruieren, wann
und wie lange sich ein bestimmter User ins Internet ein-
gewdhlt hat.

Frage: Werden Inhalte von Gesprachen und Nachrichten
gespeichert?

Antwort: Nein. Die Ermittler kénnen hochstens von Ab-
sender und Empfinger auf etwaige Inhalte riickschlie-
Ben.

Frage: Warum halten Datenschiitzer die Speicherung
dann fiir bedenklich?

Antwort: Weil unbescholtene Biirger unter ,Generalver-
dacht” geraten konnten, firchtet Hans Zeger von der
Arge Daten und nennt ein (fiktives) Beispiel: Bei einem
) FuBballspiel kommt es zu Ausschreitungen. Also lisst die
Polizei ausheben, wer zu dieser Zeit aller im Stadion tele-
foniert hat. Unbeteiligte mit dem Pech, zur falschen Zeit
am falschen Ort zu sein, kénnten da rasch in Rechtferti-

gungsnotstand kommen, nur weil sie einem Freund den
Zwischenstand durchgegeben haben, fiirchtet Zeger - und
der Gegenbeweis, mit Randale nichts zu tun zu haben, sei
moglicherweise nicht immer so leicht zu erbringen.

Frage: Wird gespeichert, welche Seiten ein User im Inter-
net besucht hat?

Antwort: Ebenfalls nein. Auch hier gilt das Tabu fur In-
halte. Sehr wohl erfasst wird aber die IP- Adresse, unter
der sich ein Computer - und damit ein mitunter zuorden-
barer Beniitzer - ins Internet einklinkt. Wieder ein Bei-
spiel von der Arge Daten: Die Polizei sucht den Urheber
einer Drohbotschaft, die von einer bestimmten IP-Adres-
se ausgeschickt wurde. Weil ein und dieselbe 6ffentliche
[P-Adresse aber binnen weniger Minuten mehreren tau-
send Leuten zugewiesen werde, konnten ebenso viele ins
Visier der Ermittler geraten, warnt Zeger.

Frage: Konnen Internetbenutzer den neugierigen Behor-
den ein Schnippchen schlagen?

Antwort: Relativ einfach, sagen Fachkundige. Wer an-
onym surfen will, kann seinen Internetverkehr etwa
dank Gratissoftware ,Tor" auf schwer nachvollziehbarer
Umwege iiber verschiedene Server schicken - auch fiir
Smartphones gibt es eine entsprechende Version. Die
Profiverbrecher und Terroristen, gegen die sich die Uber-
wachungsmethoden richteten, kénnten diese in der Re-
gel leicht umgehen, sagt Georg Markus Kainz vom Verein
Quintessenz, der sich fiir Biirgerrechte im Infozeitalter
einsetzt: ,Das ist wie der Einbrecher, der sich Handschu-
he anzieht, um Fingerabdriicke zu vermeiden.”

Frage: Wie lassen sich ,speicherungssichere” E-Mails ver-
schicken?

Antwort: Indem man einen der Dienste eines kleinen
Providers nutzt. Zur Speicherung der E-Mail-Daten sind
ndmlich nur Anbieter verpflichtet, deren Jahresumsatz
277.000 Euro ibersteigt - laut Arge Daten falle gerade
die Halfte der rund 300 Provider unter das Vorratsdaten-
Gebot. E-Mails, die vom eigenen Server eines Unterneh-
mens geschickt werden, sind ebenfalls nicht betroffen;
allerdings kénnen die Kommunikationsdaten sehr wohl
gesichert werden, wenn der Empfénger eine Adresse bei
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einem Provider hat, der unter die Vorratsdatenspeiche-
rung fillt. Eine Moglichkeit sind auch auBereuropéische
E-Mail-Dienste. Doch Vorsicht: Fiir diese gilt zwar nicht die
Vorratsdatenspeicherung, moglicherweise aber eine nicht
minder strenge, nationale Bestimmung des jeweiligen Lan-
des des Anbieters.

Frage: Gibt es auch Ausweichmoglichkeiten beim Telefo-
nieren und SMS-Verschicken?

Antwort: Fiir Smartphones gibt es Apps wie WhatsAPP,
iber die sich Nachrichten verschicken lassen, ohne dass
Absender und Adressaten gespeichert werden - dafiir miis-
sen aber beide Seiten dieses Programm verwenden. Das
gleiche gilt fir Internet-Telefonate mit VoIP-Anbietern
(zum Beispiel Skype), sofern man kein Angebot von einem
der groBen heimischen Provider nutzt, die unter die Vor-
ratsdatenspeicherung fallen. Die Daten direkter Handyte-
lefonate werden ausnahmslos gespeichert. Mit vertragslo-
sen Wertkartenhandys lédsst sich aber die Zuordenbarkeit
zu einem konkreten Benutzer verschleiern.

Frage: Warum hat Osterreich die Vorratsdatenspeicherung
eingefiihrt, Deutschland aber nicht?

Smart & Safe /

«

Antwort: Im Prinzip gebietet eine EU-Richtlinie, die 2000 (

im Geiste der Terrorbekimpfung verabschiedet wurde,
samtlichen EU-Staaten, ein entsprechendes Gesetz aus- |
zuarbeiten. Nachdem es im Juli 2010 bereits eine Verur- |

teilung wegen Siumigkeit gesetzt hatte, kam Osterreich
der Verpflichtung nun nach. Auch Deutschland hatte die
Richtlinie bereits umgesetzt, doch vor zwei Jahren hat das
Bundesverfassungsgericht die in Paragrafen gegossene Re-
gelung aufgehoben. Die EU-Kommission droht nun mit
einer Klage beim Europdischen Gerichtshof wegen Verlet-
zung der EU-Vertrige - im Extremfall kénnte Deutschland
eine Strafe in Millionenhohe ausfassen. Heimische Gegner
der Vorratsdatenspeicherung wollen sich am groBen Nach-

barland hingegen ein Beispiel nehmen: Die Initiative ,AK |

Vorrat" bereitet eine Verfassungsklage vor, zumal das neue
Gesetz das Grundrecht auf Privatsphire verletze.

(Gerald John, DER STANDARD, 3.4.2012)
http://derstandard.at/1333185073067/Der-Staat-speichert-

mit-Was-man-ueber-die-Vorratsdatenspeicherung-wissen-
muss
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Vorratsdatenspeicherung

Osterreich in Kraft. Das Thema ist aktuell in aller

Munde, doch nicht jeder weiB, was das genau be-
deutet. Um Licht ins Dunkel zu bringen, haben wir die
wichtigsten Fragen fiir Sie zusammengestellt und beant-
wortet.

S eit 1. April ist die Vorratsdatenspeicherung (VDS) in

Befiirworter und Kritiker

Laut dem Gesetzgeber ist die VDS ein wichtiges Instru-
ment im Kampf gegen den Terrorismus und die Verbre-
chensbekdmpfung im Allgemeinen. Sie musste aufgrund
einer EU-Richtlinie auch in Osterreich eingefithrt wer-
den. Kritiker sehen das anders. Sie sind davon tiberzeugt,
dass die VDS ein Versto3 gegen das Menschenrecht auf
Achtung von Privat- und Familienleben und ein massiver
Einschnitt in die Freiheit jedes und jeder Einzelnen sei.
Damit wiirden alle Teilnehmerlnnen der Kommunikati-
onsnetze unter einen Generalverdacht gestellt.

Was geschieht bei der Vorratsdatenspeicherung?

Das Gesetz gibt vor, dass alle Kommunikationsdaten wie
Telefongesprache, E-Mails, SMS und Co. fiir sechs Mona-
te gespeichert werden. Vielen Menschen ist gar nicht be-
wusst, wie hdufig sie an einem normalen Tag Spuren in
elektronischen Kommunikationsnetzen hinterlassen.

Was wird genau gespeichert?

Bei E-Mails: Hier wird eine ganze Reihe an Daten gespei-
chert: Die Mail-Adressen der Absender bzw. Empfinger
sowie jene IP-Adresse, die fir das Routing der E-Mail zu-
letzt verwendet wurde. AuBerdem muss der Zeitpunkt der
Anmeldung bei einem E-Mail-Dienst sowie die IP-Adresse
des ,Anmelders" registriert werden. Damit ist sowohl das
Login z.B. in Webmail-Portale gemeint als auch einfach
der Zugriff auf die Postfacher bzw. -Server. Der Inhalt von
Mails darf aber nicht gespeichert werden.

Bei SMS: Bei jeder Textnachricht miissen beide - bzw. bei
~Massen-SMS" alle - betroffenen Telefonnummern gespei-
chert werden, inklusive Name und Anschrift der Teilneh-
mer und Zeitpunkt der SMS. Gilt nattirlich auch fiir MMS,
also Multimedia-Kurznachrichten. Auch hier gilt: Inhalte
diirfen nicht gespeichert werden

Beim Internet-Surfen: Wann immer man mit einer IP-
Adresse im Web unterwegs ist, hat das Telekom-Unterneh-
men den Namen, die Anschrift sowie die Teilnehmerken-

nung zu speichern. Gilt natiirlich auch fiir Chat-Dienste
etc. Vor allem, wenn der User. eine sogenannte dynami-
sche IP-Adresse hat, stellt das einiges an Speicheraufwand
dar: Dynamisch sind IP-Adressen, wenn Provider ihren
Kunden wechselnde Adressen zuweisen. Das Gegenteil
wadre eine sogenannte statische IP-Adresse, die immer
dem gleichen User zuordenbar ist.

Ausdriicklich nicht gespeichert werden die Web-Adressen
(,URLs"), die man ansurft, da die Vorratsdatenspeicherung
ja generell keine Inhalte beriicksichtigen darf. Allerdings:
Auf jenen Servern, deren Sites der Nutzer besuchte, wird
die IP-Adresse gespeichert. Und wenn die Behorden diese
Server sozusagen ausheben, ist die [P-Adresse kiinftig ein-
deutig der Teilnehmerkennung zuzuordnen.

Beim Telefonieren: Egal ob via Handy oder Festnetz - ge-
speichert werden die betreffende Telefonnummer, Name
und Anschrift der Teilnehmer, Datum, Uhrzeit und Dau-
er des Telefonats. Bei Handys (gilt auch fiir SMS) werden
tiberdies internationale Gerdte- und Teilnehmerkennun-
gen (IMEL/IMSI) erfasst. Bei Anrufweiterleitungen wird
natiirlich auch jene Nummer, bei der der Anruf schlieB3-
lich landet, registriert. Gesprachsinhalte diirfen nicht ge-
speichert werden.

Beim Internet-Telefonieren: Wer glaubt, der Datenspei-
cherung bei Telefonaten ausweichen zu kénnen, indem
sie z.B. Skype oder andere sogenannte ,Voice over Inter-
net Protocol"-Dienste (VoIP) verwendet, hat die Rechnung
ohne den Gesetzgeber gemacht. Die oben ausgefiihrten
Regeln fiir Telefonate gelten auch fir diesen Kommuni-
kationskanal.

Wie sieht die Sache bei Wertkarten-Handys aus?

Hat man kein Vertragshandy, sondern telefoniert mit
einer nicht auf seinen Namen registrierten Wertkarte,
gelten die Speichervorschriften wie beim normalen Tele-
fonieren, allerdings sind sein Name und seine Anschrift
naturgemiB nicht verfiigbar. Dafiir muss aber der Zeit-
punkt der erstmaligen Aktivierung der Wertkarte gespei-
chert werden sowie an welchem Standort dies passiert ist
(Cell-ID).

Wer darf unter welchen Voraussetzungen auf die Da-
ten zugreifen?
Auf all diese genannten Daten kénnen die Ermittlungs-

a
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behoérden grundsitzlich zugreifen. Fiir das Ausheben
von Stammdaten geniigt hier ein begriindetes Ersuchen
seitens der Staatsanwaltschaft bzw. der Kriminalpolizei.
Fiir den Zugriff auf sogenannte Zugangsdaten - also eine
Telefonnummer oder eine IP-Adresse - reicht ebenfalls
eine schriftliche und begriindete Anordnung der Staats-
anwaltschaft aus, wobei bei allen solchen Anordnungen
das Vier-Augen-Prinzip gilt, also ein zweiter Staatsan-
walt das Informationsbegehr absegnen muss.

Fiir Verkehrsdaten - sie geben Aufschluss tiber die Kom-
munikationsvorgidnge selbst, also z.B. wer mit wem
wie geredet bzw. gemailt hat - muss die Anordnung der
Staatsanwaltschaft von einem Richter genehmigt wer-
den. Weitere Voraussetzungen sind der Verdacht eines
vorsatzlich begangenen Delikts, das mit einer Strafe von
mehr als einem Jahr geahndet wird. Zusatzlich wird zur
Kontrolle der Rechtsschutzbeauftragte eingeschaltet.

Smart & Safe /

Wie schiitzt man sich vor der totalen Uberwachung?
Wer nicht will, dass seine Daten gespeichert werden,
muss eigentlich auf Telefon, Internet und Co. verzich-
ten. Dies wird heutzutage aber kaum méglich sein.
Wenn man einige Tipps beachtet, wird die totale Uber-
wachung etwas abgefedert. Die wirkungsvollste Gegen-
mafBnahme ist, nicht alle Dienste von einem Anbieter
zu beziehen. Insbesondere sollte man Handy, E-Mail-
Dienst und Internetzugang trennen. Die E-Mail-Uber-
wachung ldsst sich am besten mit Hilfe eines eigenen
Mailservers oder verschiedener Anonymisierungsdiens-
te verringern. Letztere gibt es auch kostenlos. Aber Han-
dy und Telefon - die klassischen Uberwachungsziele der
Behorden - lassen sich leider kaum verstecken.

www.oe24.at/digital/So-funktioniert-die-
Vorratsdatenspeicherung/61546846
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Vorratsdaten ab . April in Kraft: o

So viel wird gespeichert

tig umstrittene Vorratsdatenspeicherung in Kraft.

Damit sind Netzbetreiber dazu verpflichtet, sechs
Monate lang samtliche Telefon- und Internetverbindungs-
daten zu speichern und im Zuge der Terrorismus- bzw.
Verbrechensbekdmpfung auf gerichtliche Anordnung zu
Ubermitteln - mit weitreichenden Konsequenzen fir un-
ser aller Privatleben.

T rotz zahlreicher Proteste tritt am 1. April die hef-

Unter die neue Regelung fallen neben den Stammdaten
(Name und Adresse des Benutzers) unter anderem Handy-
und Telefonnummern, IP- Adressen - also jene Nummer,
mit der sich ein Computer ins Internet einklinkt - und
E- Mail- Adressen, aber auch die Gerdte- Identifikations-
nummern von Mobiltelefonen oder die Standortdaten,
also wo sich ein Handy zu einem bestimmten Zeitpunkt
befindet.

Datenfreigabe nur gegen Ersuchen

Auf all diese Daten kénnen die Ermittlungsbehérden
grundsitzlich zugreifen. Fir das Ausheben von Stamm-
daten gentigt hier ein begriindetes Ersuchen seitens der
Staatsanwaltschaft bzw. der Kriminalpolizei. Fiir den
Zugriff auf sogenannte Zugangsdaten - also eine Tele-
fonnummer oder eine IP- Adresse - reicht ebenfalls eine
schriftliche und begriindete Anordnung der Staatsanwalt-
schaft aus, wobei bei allen solchen Anordnungen das
Vier- Augen- Prinzip gilt, also ein zweiter Staatsanwalt das
Informationsbegehr absegnen muss.

Fiir Verkehrsdaten - sie geben Aufschluss tiber die Kom-
munikationsvorginge selbst, also zum Beispiel wer mit
wem wie geredet bzw. gemailt hat - muss die Anordnung
der Staatsanwaltschaft von einem Richter genehmigt wer-
den. Eine weitere Voraussetzung ist der Verdacht auf ein
vorsatzlich begangenes Delikt, das mit einer Strafe von
mehr als einem Jahr geahndet wird. Zusatzlich wird zur
Kontrolle der Rechtsschutzbeauftragte eingeschaltet.

Betroffene sollen iiber Datenzugriff informiert wer-
den

In puncto Rechtsschutz sollen Betroffene grundsitzlich
informiert werden, wenn auf ihre Daten zugegriffen wird
- zumindest nachtraglich (falls Gefahr in Verzug), zustan-
dig dafiir sind die Sicherheitsbehérden. Allerdings un-
terliegt diese Informationspflicht Einschrankungen, so

dirfen etwa Ermittlungserfolge nicht gefihrdet werden.
Jedenfalls ist der Rechtsschutzbeauftragte einzuschalten.
Die unzuldssige Veroffentlichung von Informationen aus
Vorratsdaten wird mit einer Freiheitsstrafe von bis zu ei-
nem Jahr geahndet.

So viele unserer Daten werden nun gesammelt

Vielen Menschen ist allerdings nach wie vor nicht be-
wusst, wie hdufig sie an einem ganz normalen Tag Spuren
in elektronischen Kommunikationsnetzen hinterlassen.
Die folgenden Fallbeispiele fiktiver Nutzer zeigen, wie
weitreichend die Konsequenzen der nun in Osterreich
startenden Uberwachung sind.

E- Mails:

Herr A. loggt sich in seinen Computer ein, checkt seine
E- Mails und schreibt selbst ein paar. Diese Nachrichten
werden Uber Postserver des Betreibers zugestellt bzw.
verschickt. Gespeichert wird dabei einiges: Namlich die
E- Mail- Adresse von Herrn A., die Mailadressen der Ab-
sender bzw. Empfinger sowie jene IP- Adresse, die fiir das
Routing der E- Mails zuletzt verwendet wurde.
Auflerdem muss der Zeitpunkt der Anmeldung bei ei-
nem E- Mail- Dienst sowie die IP- Adresse des ,Anmel-
ders" registriert werden. Damit ist sowohl das Login z.B.
in Webmail- Portale gemeint als auch der Zugriff auf die
Postfdcher bzw. -Server. Der Inhalt von Mails darf nicht
gespeichert werden.

Die Provider missen sogar Spam- Mails beriicksichtigen.
Wenn diese im Postfach der einzelnen User landen, gel-
ten sie als normale Mails und sind der Vorratsdatenspei-
cherung unterworfen. Nur wenn die Betreiber auf ihren
Server wirksame Spam- Filter errichten und die User die
Werbemails gar nicht erst zu Gesicht bekommen, dirfen
sie ignoriert werden.

SMS:

Teenager B. kommuniziert mit seinen Freunden vor-
nehmlich via SMS. Fiir seinen Handy- Provider ist einiges
zu speichern: Bei jeder Textnachricht miissen beide - bzw.
bei ,Massen- SMS" alle - betroffenen Telefonnummern ge-
speichert werden, inklusive Name und Anschrift der Teil-
nehmer und Zeitpunkt der SMS. Das gilt natirlich auch
fir MMS, also Multimedia- Kurznachrichten. Auch hier
gilt: Inhalte diirfen nicht gespeichert werden.
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Internet:

Frau C. recherchiert im Internet. Von ihrem Provider wird
ihr eine IP- Adresse zugeteilt, mittels derer sie im Netz
verbunden ist. Wann immer sie mit dieser Adresse im
Web unterwegs ist, hat das Telekom- Unternehmen ihren
Namen, ihre Anschrift sowie die Teilnehmerkennung zu
speichern. Das gilt natiirlich auch fiir Chat- Dienste etc.
Vor allem, wenn Frau C. eine sogenannte dynamische
IP- Adresse hat, stellt das einiges an Speicheraufwand
dar: Dynamisch sind IP- Adressen, wenn Provider ihren
Kunden wechselnde Adressen zuweisen. Das Gegenstiick
wadre eine sogenannte statische IP- Adresse, die immer
dem gleichen User zuordenbar ist.

Ausdriicklich nicht gespeichert werden die Web- Adres-
sen, die Frau C. ansurft, da die Vorratsdatenspeicherung
ja generell keine Inhalte beriicksichtigen darf. Allerdings:
Auf jenen Servern, deren Sites Frau C. besucht, wird ihre
IP- Adresse gespeichert. Und wenn die Behérden diese
Server sozusagen ausheben, ist ihre IP- Adresse kiinftig
eindeutig ihrer Teilnehmerkennung zuzuordnen.

Telefon:

Frau D. telefoniert mit ihrem Arbeitgeber - egal ob via
Handy oder Festnetz. Gespeichert werden die betreffen-
de Telefonnummer, Name und Anschrift der Teilnehmer,
Datum, Uhrzeit und Dauer des Telefonats. Bei Handys
(gilt auch fir SMS) werden tberdies internationale Ge-
rite- und Teilnehmerkennungen (IMEI/IMSI) erfasst. Bei
Anrufweiterleitungen wird natiirlich auch jene Nummer,
bei der der Anruf schlieBlich landet, registriert. Gesprachs-
inhalte dirfen nicht gespeichert werden.

Wertkartenhandy:

Herr E. hat kein Vertragshandy, sondern telefoniert mit
einer nicht auf seinen Namen registrierten Wertkarte.
Es gelten die Speichervorschriften wie oben, allerdings
sind sein Name und seine Anschrift naturgemdf nicht
verfiigbar. Dafiir muss aber der Zeitpunkt der erstmaligen
Aktivierung der Wertkarte gespeichert werden sowie, an
welchem Standort dies passiert ist (Cell- ID).

Internettelefonie:

Frau F. glaubt, der Datenspeicherung bei Telefonaten aus-
weichen zu kénnen, indem sie z.B. Skype oder andere
sogenannte ,Voice over Internet Protocol"- Dienste (VoIP)
verwendet. Aber sie tduscht sich: Die oben ausgefiihrten
Regeln fiir Telefonate gelten auch fir diesen Kommuni-
kationskanal.

Provider:

Nicht alle ésterreichischen Provider miissen sich an das
Gesetz fiir die Vorratsdatenspeicherung halten. Fiir sehr
kleine Anbieter wire die Verpflichtung nicht wirklich ver-
haltnismaBig, wird argumentiert. Und auch private Betrei-
ber sind ausgenommen - also zum Beispiel User, die einen
eigenen kleinen Mailserver aufgesetzt haben. Als ,Priva-
te" gelten iiberdies Universititen und ihre Netzwerke.

www.krone.at/Digital/Vorratsdaten ab 1. April in Kr-
aft So viel wird gespeichert-Glaeserne Buerger-Story-
316560
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Vorratsdatenspelcherung Ab Sonntag
bleiben alle Daten gespeichert

Internet und eMail 6 Monate gespeichert.

Wer ab Sonntag mit dem Festnetz- oder Mobiltele-

fon oder tber Internet-Telefoniedienste telefoniert, SMS
oder eMails versendet oder im Internet surft, muss damit
rechnen, dass osterreichische Ermittlungsbehdrden sechs
Monate lang auf diese Verbindungsdaten zugreifen kén-
nen. Denn ab 1. April miissen heimische Internet- und
Telefonieanbieter simtliche Verbindungsdaten von Tele-
fon, Handy, Internet und eMail fiir ein halbes Jahr lang
speichern. Polizei und Justiz kénnen dann anhand der
verdachtslos gespeicherten Daten feststellen, wer wann
mit wem wo telefoniert hat, wer sich wann mit dem In-
ternet verbunden hat und wer wann wem eine eMail oder
eine SMS geschickt hat. Kommunikationsinhalte diirfen
nicht gespeichert werden.
Datenschiitzer und Biirgerrechtler sprechen von einem
schwerwiegenden Grundrechtseingriff und vom Ende der
Unschuldsvermutung. Polizei und Justiz bezeichnen die
gespeicherten Daten als ,essenziell” fir ihre Ermittlun-
gen. Vorgeschrieben wird die verdachtsunabhingige Da-
tenspeicherung durch eine 2006 unter dem Eindruck der
Terroranschlige von London und Madrid verabschiedete
EU-Richtlinie. In Osterreich wurde die Umsetzung der
Richtlinie erst beschlossen, nachdem bereits Strafzahlun-
gen der EU drohten.

Q b 1. April werden Verbindungsdaten von Telefon,

Viele Ausnahmen

Grundsitzlich gilt, dass auf die Daten ,zur Ermittlung,
Feststellung und Verfolgung” von Straftaten, die ,mit
mehr als einjihriger Freiheitsstrafe” bedroht sind, zuge-
griffen werden darf. Darunter fallen neben Mord und
Totschlag auch vergleichsweise geringe Vergehen wie Biga-
mie. Voraussetzung fiir den Zugriff auf die Daten ist eine
gerichtlich bewilligte Anordnung der Staatsanwaltschaft.
Allerdings gibt es zahlreiche Ausnahmen.

' Fiir den Zugriff der Ermittler auf IP-Adressen (jene Num-
mer, mit der sich ein Computer ins Internet einklinkt)
und eMail-Daten gibt es etwa keine Strafschwelle. Auch

eine richterliche Bewilligung ist nicht vorgesehen. Bei der
im Sicherheitspolizeigesetz (SPG) geregelten Gefahrenab-
wehr muss fur den Zugriff auf Standortdaten im Mobil-
funk und IP-Adressen ebenfalls kein Richter eingeschaltet
werden. [...]

Aufwand fiir Internetanbieter

Ein GroBteil der Daten wurde von den Betreibern, die sie
etwa fiir Verrechnungszwecke brauchten, auch schon bis-
her gespeichert. Allerdings mussten sie geléscht werden,
wenn sie fir den Betrieb nicht mehr benétigt wurden.
Nun miissen sie getrennt als Vorratsdaten gespeichert
werden. Telefoniedaten werden in der Regel nach drei
Monaten zu Vorratsdaten. Bei Internet-Verbindungsdaten
ist dies je nach Betreiber unterschiedlich. eMail-Daten
wurden bisher iiberhaupt nicht gespeichert, da sie fiir die
Geschiftsmodelle der Betreiber irrelevant sind.

Die Kosten fiir den Aufbau der Infrastruktur fiir die Vor-
ratsdatenspeicherung werden auf 15 bis 20 Millionen ge-
schitzt. Internet-Anbieter miissen ihre Systeme anpassen
und da die Daten bei ihnen gespeichert werden auch ihre
Speicherkapazititen erweitern. 80 Prozent der Kosten
werden vom Bund getragen. 20 Prozent bleiben bei den
Anbietern hingen. Zahlen werden also letztlich die oster-
reichischen Biirger als Steuerzahler und Kunden.

EU prift. In der EU wird die Vorratsdatenspeicherung
gerade gepriift. Ein im vergangenen April veréffentlich-
ter Evaluationsbericht spricht von gravierenden Méngeln
bei der Umsetzung. In einigen Mitgliedsstaaten, darunter
auch Deutschland, wurde die Datenspeicherung vom Ver-
fassungsgericht gestoppt. Auch der Europdische Gerichts-
hof (EuGH) priift auf Antrag Irlands, ob die Richtlinie mit
der europdischen Grundrechtecharta vereinbar ist. Im
Juli will EU-Innenkommissarin Cecilia Malmstérm einen
tiberarbeiteten Entwurf der Richtlinie vorstellen.

http://kurierat/techno/4490618-vorratsdatenspeicherung-
ab-sonntag-bleiben-alle-daten-gespeichert.php
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Vorrétsdatenspeicherung startet mit
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Aprilscherz

ien. Die Vorratsdatenspeicherung ist in Os-

terreich in Kraft. Die ab sofort fir Provider

verpflichtende Speicherung sdmtlicher Kom-
munikationsdaten von Telefon, Handy, E-Mail und Inter-
netdiensten fiir sechs Monate soll der Terror-Bekimpfung
dienen. Kritiker befiirchten aber massive Eingriffe in die
Privatsphére. Erst am Samstag versammelten sich in Wien
und anderen Landeshauptstidten Hunderte Menschen
zu Protesten gegen die Richtlinie. AnonAustria, der 6ster-
reichische Ableger des Hackerkollektivs Anonymous, ver-
kiindete zudem, iiber 10.295 Politiker-E-Mails zu verfiigen
- ein Aprilscherz, wie sich herausstellen sollte.

Ab Mitternacht wollte AnonAustria die Mails unter dem
Codenamen ,Operation Pitdog" schrittweise verdffentli-
chen - und machte in einer Pressemitteilung klar, damit
Osterreich ,erschiittern” zu wollen. Wie sich in der Nacht
auf Sonntag herausstellte, handelte es sich bei diesen
vermeintlichen Leaks jedoch um einen Aprilscherz: Die
Mails existierten schlichtweg nicht.

In einer Stellungnahme schrieb das Hackerkollektiv: ,Die
Leaks waren komplett frei erfunden um die Media atten-
tion fiir die VDS (Vorratsdatenspeicherung, Anm.) so weit
wie es geht hochzukurbeln. Dies war auch ein voller Er-
folg." Dass diese Aktion allerdings innerhalb des Kollek-
tivs nicht ganz unumstritten waren, rdumt AnonAustria
ein. In der Stellungnahme war die Rede von ,internen
Differenzen”. Immerhin aber will man mit der Aktion er-
reicht haben, Politiker eine Lehre erteilt zu haben, ,wie es
sich anfiihlt wenn jemand Daten tiber einen hat die nicht
fiir die Offentlichkeit gemacht sind."

Auf Twitter stiel der Aprilscherz auf geteilte Meinungen.
.Das war...dumm", ist hier ebenso zu lesen wie Gliick-
wiinsche zum ,erfolgreichen Aprilscherz”. Zusatz: ,Nur
glauben wird euch keiner mehr was."

Initiative mit zehntausenden Unterstiitzern

Ungeachtet der Verwirrung, die AnonAustria mit dieser
Aktion gestiftet hat, formiert sich auch an anderen Fron-
ten der Widerstand gegen die in Kraft getretene Vorrats-
datenspeicherung. Die Initiative Arbeitskreis Vorrat (,AK

Vorrat") gibt auf ihrer Webseite an, bereits tiber 85.000
Untersiitzungserkldrungen erhalten zu haben, um gegen
die Vorratsdatenspeicherung vorzugehen. Konkret wer-

- PR an -

den dabei Klagen vor dem Verfassungsgerichtshof ins
Auge gefasst. Bereits am Freitag hatten die Griinen erklart,
diese Initiative unterstiitzen zu wollen.

Auch die FPO hatte vergangene Woche angekiindigt, eine
Verfassungsbeschwerde gegen das Gesetz zur Vorratsda-
tenspeicherung einzubringen. ,Wir wollen den Verfas-
sungsgerichtshof einladen, sich das Gesetz anzuschauen
und wieder auBer Kraft zu setzen. Datenschutz muss tiber
allem stehen", sagte FPK-Landeshauptmann Gerhard
Dorfler.

Ob der Weg vor den Verfassungsgerichtshof die Vorratsda-
tenspeicherung aushebeln kann, ist freilich fraglich. Die
Richtlinie basiert auf einer EU-Verordnung aus dem Jahr
2006, deren Einfithrung Osterreich - neben anderen Lin-
dern - lange hinauszdgerte. Deutschland etwa riskiert mit
der verspateten Umsetzung der Richtlinie eine Klage der
EU-Kommission vor dem Europdischen Gerichtshof - die
Frist lduft in wenigen Wochen aus.

In Osterreich ist es Behérden nun méglich, fiir einen
Zeitraum von sechs Monaten auf sidmtliche Kommunika-
tionsdaten zuzugreifen. Zudem wiirden mit der verpflich-
tenden Speicherung der Daten auch die Kommunikati-
onsbetreiber tiber umfangreiche Daten wie Handy- und
Telefonnummern, Adressdaten, sowie Gerdte-und andere
Identifikationsnummern und Informationen zum Nut-
zungsverhalten verfiigen - Datensitze, fiir die sich am
Schwarzmarkt fir viel Geld verdienen lieBe, befiirchten
Kritiker Datenlecks bei den Providern.

Immerhin sollen Betroffene grundsitzlich - zumindest
nachtriglich - informiert werden, wenn Behérden auf
ihre Daten zugreifen. Allerdings unterliegt diese Infor-
mationspflicht Einschrankungen, so diirfen etwa Ermitt-
lungserfolge nicht gefiahrdet werden. Jedenfalls ist der
Rechtsschutzbeauftragte einzuschalten. Die unzuldssige
Veroffentlichung von Informationen aus Vorratsdaten
wird mit einer Freiheitsstrafe bis zu einem Jahr geahn-
det.

www.wienerzeitung.at/themen channel/wz digital/digi-
tal news/447533 Vorratsdatenspeicherung-startet-mit-

Aprilscherz.html

Arbeitsblatt 14/s

!

2

Fl

FORUM MOBILKOMMUNIKATION

130



© babimu - Fotolia.com

Smart & Safe /

Vorratsdaten: Wer ab 1. April

- = T " G5

was wann wie wissen darf

er mit wem telefoniert und SMS schreibt, wird
g ’ \ ; gespeichert, Polizei und Staatsanwaltschaft
diirfen zugreifen. Weitere Antworten zur um-
strittenen Vorratsdatenspeicherung, gesammelt von Die-
Presse.com.
Die Vorratsdatenspeicherung sorgt fiir Unmut bei Daten-
schiitzern. Die Griinen und das BZO unterstiitzen eine
Verfassungsklage gegen die UberwachungsmaBnahme. Im
Vorfeld der neuen Regelungen gab es aber viele Falschin-
formationen. DiePresse.com bietet ein Uberblick dariiber,
was ab 1. April wirklich der Fall sein wird.

Warum gibt es die Vorratsdatenspeicherung?

Die Idee, Kommunikations-Verbindungsdaten auf Vorrat
zu speichern, war eine Reaktion auf die Terroranschlige
vom 11. September 2001 in New York, vom 11. Mérz 2004
in Madrid und vom 13. Juli 2005 in London. Daraus ent-
stand die EU-Richtlinie 2006/24/EG, in der die Speiche-
rung dieser Daten vorgesehen wird. Osterreich, genauer
Infrastrukturministerin Doris Bures, hat sich bewusst
lange Zeit mit der Umsetzung gelassen. Erst als 2010 eine
Millionenstrafe wegen Nichtumsetzung der Regeln droh-
te, wurden die entsprechenden Gesetzesvorlagen einge-

bracht.

Welche Daten werden gespeichert?

Verbindungs-, Standort- und Nutzer-Daten folgender Kom-
munikationsmittel werden gespeichert: Telefongespri-
che, Kurzmitteilungen, Multimedia-Nachrichten (MMS),
Internet-Telefonie und die Ubertragung von Daten iiber
samtliche Internet-Protokolle einschlieflich E-Mail. Kon-
kret bedeutet das, dass bei Gesprichen etwa die Tele-
fonnummern beider Teilnehmer, Zeitpunkt, Dauer und
Standort des Anrufenden gespeichert werden. Bei E-Mails
oder beim Surfen im Internet wird die IP-Adresse auf-
gezeichnet, die in der Regel einem einzelnen Computer
zugeordnet werden kann. Im &sterreichischen Telekom-
munikationsgesetz (TKG) sind diese Punkte alle genau
aufgelistet,

Werden auch Inhalte gespeichert?

Nein. Oft lassen andere Daten aber Riickschliisse auf den
y Inhalt zu. Etwa, wenn regelmiBig bei Selbsthilfegruppen,
bestimmten Arzten oder einschligigen Hotlines angeru-
fen wurde.

Wer hat Zugriff auf Vorratsdaten?

Auf die Vorratsdaten darf in Osterreich ab 1. April von
zwei Seiten zugegriffen werden. Einerseits durch die
Staatsanwaltschaft im Rahmen der Strafverfolgung, was
die Strafprozessordnung (StPO) regelt. Und andererseits
durch die Sicherheitsbehérden, was durch das Sicher-
heitspolizeigesetz (SPG) geregelt ist. Fiir beide gelten aber
unterschiedliche Bedingungen, unter denen sie auf die
Daten zugreifen diirfen. Die Staatsanwaltschaft benétigt
eine richterliche Genehmigung fiir Standort- und Verbin-
dungsdaten. Fiir eine IP- und E-Mail-Adressen-Abfrage ist
das nicht vorgesehen. Hier reicht eine staatsanwaltliche
Anordnung. Es gilt aber das Vier-Augen-Prinzip. Bei der
Polizei reicht eine akute Gefdhrdungssituation als Begriin-
dung, um auf Vorratsdaten zuzugreifen. Jegliche Abfrage
muss aber genau protokolliert und dem Rechtschutzbe-
auftragten von Justiz- und Innenministerium bekannt
gegeben werden.

Wann wird auf die Daten zugegriffen?

Die Staatsanwaltschaft nutzt Verbindungs- und Standort-
daten, um einen Verdacht bei Ermittlungen zu erhirten
oder zu entkréften.

Dazu muss aber ein Offizialdelikt mit einer Strafandro-
hung von mindestens zwei Jahren bestehen. Friedrich Ko-
nig, Leiter der Abteilung Strafverfahrensrecht im Justiz-
ministerium, bezeichnet diese Daten als ,essenziell” fiir
die Ermittlungen. Die Polizei wiederum nutzt diese Infor-
mationen laut Innenministerium in den meisten Féllen
nur bei Akutsituationen. In diesem Zusammenhang wird
gern das Beispiel einer Entfithrung gebracht, wo das Op-
fer durch Handyortung ausfindig gemacht werden kann.

Kamen Behdrden schon bisher an die Daten?

Ja. Schon bisher durften Ermittler und Polizei auf Betrei-
berdaten und Handy-Standortinformationen zugreifen,
sofern sie verfiighar waren. Im Wesentlichen &dndert
sich nur der Zeitraum, der fiir die Abfrage zur Verfiigung
steht.

Wie werden die Daten iibermittelt?

Fiir Abfragen der Vorratsdaten gibt es eine sogenannte
Durchlaufstelle. Sie ist in Wahrheit auch nur ein Server
und ist zentral im Bundesrechenzentrum angesiedelt. Er-
mittler richten eine Vorratsdatenabfrage an den Provider,
dieser tibermittelt die gewiinschten Informationen ver-
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schliisselt an dieses Gerit, welches die Daten wiederum
verschliisselt an die Ermittler leitet. Sollte diese Schnitt-
stelle einmal ausfallen oder defekt sein, wiirden die Be-
horden auf versiegelte Kuverts oder andere nicht so tech-
nische Mittel zuriickgreifen.

Was kann aus diesen Daten gelesen werden?

2009 hatte der deutsche Politiker Malte Spitz (Griine) die
tiber ihn gespeicherten Daten bei der Deutschen Telekom
beantragt. , Zeit Online" hat die Daten damals ausgewertet.
Das Ergebnis: Eine Tabelle mit mehr als 35.000 Verbindun-
gen. Sein Handy meldete sich alle zehn Minuten bei einer
Funkzelle an und gab damit seinen ungefédhren Standort
preis. Seine Bewegungen in dem Zeitraum wurden zu 78
Prozent erfasst. Inhalte, wie Gesprdche und Texte, werden
nicht gespeichert. Dennoch lésst sich daraus so einiges le-
sen. Zum Beispiel, wo sich Malte Spitz zum Zeitpunkt ei-
ner konkreten Demonstration aufhielt und mit wem er te-
lefonierte. Aus der Hiufigkeit und Dauer von Telefonaten
mit bestimmten Nummern lassen sich sogar Beziehungen
analysieren. Werden die Daten mit Daten anderer Inter-
netdienste verbunden, wird das Bild noch genauer. Infra-
ge kommen insbesondere Twitter, Blogs oder offentliche
Fotonetzwerke wie Flickr. Zudem lassen gesammelte Be-
wegungsdaten eines halben Jahres Prognosen dariiber zu,
wohin sich eine Person an einem bestimmten Tag vermut-
lich bewegen wird.

Erfahren Biirger, ob Daten genutzt wurden?

Die Staatsanwaltschaft ist verpflichtet, Betroffene zu infor-
mieren, wenn im Zuge der Ermittlungen auf deren Vor-
ratsdaten zugegriffen wurde. Bei der Polizei sieht es etwas
anders aus. Féllt die Datenabfrage in einem Zeitraum, wo
Standort- oder Verbindungsdaten bei den Providern noch
fiir betriebliche Zwecke genutzt werden, muss ein Betrof-
fener nicht informiert werden. Erst wenn der Betreiber die
Daten nicht mehr benétigt und diese in den Pool der Vor-
ratsdaten wandern, muss eine Information an den jeweili-
gen Kommunikationsteilnehmer ergehen. Jeder Biirger hat
aber das Recht, jederzeit bei den Behorden anzufragen, ob
und welche Daten tber ihn abgefragt wurden.

Wieviel kostet die Vorratsdatenspeicherung?

In Osterreich wurden die Kosten fiir die Anpassung von
Technik und den betrieblichen Abldufen zur Datenarchi-
vierung und Bearbeitung von Anfragen auf insgesamt 15
) Millionen Euro geschitzt. 20 Prozent davon, also drei Mil-
lionen Euro, sollen von den Unternehmen selbst getragen
werden, den Rest iibernimmt der Bund. Der Lowenanteil
davon (63 Prozent) wird vom Infrastrukturministerium be-
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rappt, das Innenministerium zahlt 34 Prozent, das Justiz- -

ressort einen Fixbetrag von 360.000 Euro, was drei Prozent
entsprechen soll. Die EU-Richtlinie verpflichtet die Staaten
nicht zur Ubernahme der Kosten.

Wie setzen andere Staaten die Richtlinie um?

Neben Osterreich haben noch vier weitere Staaten die
Richtlinie nicht umgesetzt. In Schweden wird noch am
Entwurf fiir das nationale Gesetz geschmiedet. In Deutsch-
land, Ruménien und der Tschechischen Republik war die
Richtlinie bereits umgesetzt, die entsprechenden Gesetze
wurden aber von den nationalen Verfassungsgerichten
wieder gekippt. Andere Linder, wie etwa GroBbritannien
und Frankreich, haben die Vorratsdatenspeicherung stren-
ger umgesetzt als Osterreich. Dort miissen die Daten nicht
nur sechs, sondern zwolf Monate gespeichert werden. Und
in Ungarn diirfen Ermittler ohne Angabe von Grinden auf
die Informationen zugreifen.

Drohen Sanktionen bei einer Nichtumsetzung?

Deutschland hat es bisher nicht geschafft, seine gekippte
Vorratsdatenregelung neu zu gestalten. Die EU-Kommissi-
on hat dem Land deshalb jetzt die Rute ins Fenster gestellt.

Sollte bis Mitte April keine Losung gefunden werden, droht |

eine Klage vor dem Européischen Gerichtshof. Dieser kann
eine Millionenklage gegen ein Land aussprechen, das eine
Richtlinie nicht korrekt umsetzt.

Welche Sanktionen drohen den Providern?

Die Provider sind durch das Telekommunikationsgesetz
verpflichtet, die Vorratsdatenspeicherung korrekt um-
zusetzen. Wenn hier Fehler geschehen, oder etwa Daten
nicht rechtzeitig wieder geldscht werden, kann es Verwal-
tungsstrafen von bis zu 58.000 Euro pro Fall hageln.

Vorratsdatenspeicherung verfassungswidrig?

Diese Frage lasst sich noch nicht beantworten. Die Kirnt-
ner Landesregierung will aber die VerfassungsmaBigkeit
der osterreichischen Regelungen vom Verfassungsgerichts-
hof priifen lassen. In Deutschland hat das Bundesverfas-
sungsgericht die dortigen Regeln zur Vorratsdatenspei-
cherung fiir grundgesetzwidrig erklart. Vereinbar ist die
Speicherung auf Vorrat nach Ansicht vieler Juristen auch
weder mit der EU-Grundrechtecharta von 2009, noch mit
der Europédischen Menschenrechtskonvention.

http://diepresse.com/home/techscience/internet/745023/
Vorratsdaten Wer-ab-1-April-was-wann-wie-wissen-darf
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Gewusst wie?

Handyortung iiber Funkzellen

Viele einzelne Mobilfunkstationen, die mit jeweils einer Mobilfunkantenne ausge- P)
stattet sind, stellen sicher, dass du mit deinem Handy uberall erreichbar bist. Denn mit '\\$ @
Hilfe von Funkwellen nimmt dein Handy mit der ndchstgelegenen Mobilfunkantenne /
immer wieder kurz Kontakt auf. Es gibt sozusagen Bescheid, dass es sich noch in ihrer
Reichweite befindet. Und das auch dann, wenn du nicht telefonierst oder Nachrichten
verschickst.

o

m
o
955

So weil} jede Mobilfunkstation, welche Handys in ihrem Versorgungsbereich eingeschaltet E
sind. Dieser Bereich, den eine einzelne Mobilfunkstation mit Empfang versorgt, wird auch @
Funkzelle genannt.

Funkvermittlungsstation in Verbindung. Dieser zentrale Vermittlungscomputer kennt die

Uber Richtfunk oder Kabel stehen die einzelnen Mobilfunkstationen mit einer zentralen Q
Standorte aller eingeschalteten Mobiltelefone und leitet Daten von einer Funkzelle an eine

. . [ ————]
andere Funkzelle oder auch ein anderes Telefonnetz weiter. ==
So kann dein Handy bzw. die Funkzelle, in der sich dein Handy befindet, innerhalb weniger [] *:

Sekunden gefunden werden.

Funkzellen sind unterschiedlich groB3. Im stadtischen Gebiet mit vielen Mobilfunk-
teilnehmerlnnen und einem hohen Bebauungsgrad gibt es viele kleine Funkzellen.
Das garantiert eine gute Netzqualitat, und Mobilfunkstation und Handy kénnen mit
moglichst geringer Sendeleistung arbeiten. Im landlichen Gebiet mit wenigen Mobil-
funkteilnehmerlnnen und vielen unbebauten Flachen gibt es gro3ere Funkzellen.

Wirkt sich die Gré3e einer Funkzelle auf das Ergebnis der Handyortung aus? Begriinde deine Entscheidung!
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Recheniibungen zur Grof3e von Funkzellen

Jeder Punkt auf der Karte steht fiir eine Mobilfunkstation, die den Mittelpunkt einer Funkzelle darstellt.

Berechne fiir jede Karte, ® wie viele m? bzw. km? Flciche der jeweilige Kartenausschnitt zeigt.
® wie viele m? bzw. km? Fléiche eine durchschnittliche Funkzelle in diesem Kartenausschnitt
umfasst.

Karte 1 (O = Sendemast, Mal3stab 1:10.000)

Der Kartenausschnitt zeigt m’ Flache,

das entspricht km?.

Im auf der Karte angefiihrten Gebiet gibt €5 .......covvcerrrrrreneen.
Mobilfunkstationen.

Eine Funkzelle hat durchschnittlich m? Flache,

das entspricht km?.

Die Karte zeigt (J wenig besiedeltes, landliches [ stadtisches O dicht besiedeltes, grof3stadtisches Gebiet.

Karte 2 (O = Sendemast, Maf3stab 1:65.000)

Der Kartenausschnitt zeigt

das entspricht km?.

Im auf der Karte angefiihrten Gebiet gibt es
Mobilfunkstationen.

Eine Funkzelle hat durchschnittlich

das entspricht km?.

Die Karte zeigt [ wenig besiedeltes, landliches O stadtisches [ dicht besiedeltes, gro3stadtisches Gebiet.

Karte 3 (O = Sendemast, Mal3stab 1:240.000) R

Der Kartenausschnitt zeigt m’ Flache,

das entspricht km?.

Im auf der Karte angefiihrten Gebiet gibt €5 ........covcervrrrreeen.
Mobilfunkstationen.

Eine Funkzelle hat durchschnittlich m? Flache,

das entspricht km?.

Die Karte zeigt [ wenig besiedeltes, Iandliches [ stadtisches [ dicht besiedeltes, gro3stadtisches Gebiet. )

Arbeitsblatt 15/2 134
A L A, ey



© babimu - Fotolia.com, ping han - Fotolia.com, Orlando Bellini - Fotolia.com,

| FIK

FORUM MOBILKOMMUNIKATION

Handyortung via Satellit

Ein Satellitensystem besteht aus

® Satelliten, die die Erde umkreisen und elektromagnetische Signale in Lichtgeschwindigkeit aussenden.
® Empfangsstationen auf der Erde, die diese Signale empfangen und auswerten.

Die Satellitensysteme kénnen unterschiedliche Aufgaben erfiillen. So gibt es zum Beispiel Wettersatelliten, die
die Erde beobachten und Daten sammeln, die fiir Wettervorhersagen genutzt werden kdnnen; Fernsehsatelli-
ten Ubertragen Fernsehprogramme.

Jedes Satellitensystem sendet auf unterschiedlichen Funkfrequenzen.

Wie wird navigiert?

Jeder Navigationssatellit sendet laufend seine Koordinaten zur Erde: seine Bezeichnung, seine Position und die
Sendezeit des Signals.

Der Empfanger dieses Signals kann aus der Ubertragungsdauer des Signals, der so genannten Signallaufzeit,
seine eigene Entfernung zum Satelliten errechnen.

Erhalt der Empfanger Signale mehrerer Navigationssatelliten, so kann er nicht nur seine Entfernung zu diesen
Satelliten, sondern auch seine Position auf der Erde bestimmen.

Ein Beispiel:

Max weil} nicht weiter: Er hat sich verlaufen, und weit und breit gibt es niemanden,
den er fragen kdnnte, wo es ihn eigentlich hinverschlagen hat. Klingt hoffnungslos
- dank Hilfe aus dem All ist die Losung allerdings einfach. Max muss nur sein GPS-
Handy einschalten. Dieses sendet auf derselben Frequenz wie die Nachrichten-
satelliten und empfangt daher automatisch deren Signale.

Nach kurzer Zeit trudeln auch schon Nachrichten von
zwei Navigationssatelliten ein: Eine vom Satelliten Flott, der
6 Sekunden von Max entfernt ist, und die zweite vom Satelliten
Flink in 3 Sekunden Entfernung. Nachdem Flott und Flink ihre
genaue Position selbst bekannt gegeben haben, und nachdem
dank der Signallaufzeit auch klar ist, in welcher Entfernung sie
sich von Max befinden, ist die Bestimmung seines Standortes
einfach: Denkt man sich um jeden der Satelliten einen Kreis, des-
sen Radius jeweils der Entfernung des Satelliten von Max ent-
spricht, so befindet sich Max am Erd-Schnittpunkt dieser Kreise.

Welche Vorteile hat die Handyortung via Satellit gegenliber jener via Funkzelle?

Was denkst du: Kann das Handy von Max dessen Standort auch ohne Mobilfunkempfang an Dritte libermitteln?
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Es war einmal ...

Geschichte 1: Nobody’s perfect!

Der Plot: Lukas und Matthias werden wegen Aktivierung der Handyortungs-
funktion von ihren Eltern beim Schulschwanzen erwischt.

Die Zwillinge Lukas und Matthias sind echte Sportcracks. Egal ob Sommer oder
Winter — die beiden sind einfach nicht zu halten.

Das Snowboarden liegt ihnen besonders. Letzte Weihnachten haben sie von ihren
Eltern sogar Smartphones mit installiertem Sicherheitsprogramm geschenkt be-
kommen. Mit diesem Sicherheitsprogramm kdnnen sie jederzeit geortet werden. So konnten die beiden
in den Weihnachts- und Semesterferien alleine die Pisten unsicher machen und waren doch fiir den Not-
fall geriistet.

Momentan steht den beiden allerdings der Sinn nicht nach Notfall - viel eher nach Ausfall, Stundenausfall
namlich. Der Winter ist endlich vorbei, und Lukas und Matthias freuen sich tiber die ersten richtig warmen
Frihlingstage des Jahres. Viel zu warm, um sie in der Schule zu versitzen ...

Wie kénnte diese Geschichte weitergehen?

_ /

Geschichte 2: Einbruch leicht gemacht ™
Der Plot: Wahrend Elias mit seiner Familie auf Urlaub ist, wird in deren Wohnung
eingebrochen. Schlussendlich stellt sich heraus, dass die Einbrecher von
Elias’ Social Network Profil gewusst haben, dass die Familie auf Urlaub
und die Wohnung damit unbeaufsichtigt war.
Elias ist begeisterter Facebooker und Twitter. Standig stellt er mit seinem Smart-
phone neue Fotos online und informiert seine vielen Freunde, von denen er nur
wenige personlich kennt, Gber alles, was sie schon immer von ihm wissen wollten.
Die vielen Moglichkeiten die Facebook & Twitter ihm dabei bieten, nutzt er alle aus — auch Facebook-
Places: Immer wenn er sein Profil andert, scheint daneben auf, wo er sich gerade befindet.
Natrlich darf sein cooles neues Smartphone auch im Familienurlaub nicht zu Hause bleiben. Bis ins
Detail wird dokumentiert und informiert, was sich bei Familie Wallner im fernen Stiden so alles tut ...
Wie kénnte diese Geschichte weitergehen?
. J
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Alles sicher?

Dieser Text handelt von Sicherheitsrisiken, die bei der allzu sorglosen Nutzung von Mobiltelefonen lauern
kénnen. Argerlicherweise hat sich offensichtlich ein Virus eingeschlichen und sein Unwesen getrieben.
Kannst du den Beschreibungen der Risiken die richtigen Bezeichnungen zuordnen?

Bluetooth- und Infrarotschnittstellen

Schadsoftware

Dank der Weiterentwicklung der Mobiltelefone ist unser Leben um vieles leichter und amiisanter geworden.
Mit einem Handy kénnen wir heute noch viel mehr als nur telefonieren!

Dieses Mehr an Nutzungsmoglichkeiten hat leider auch zu einem Mehr an Sicherheitsrisiken gefiihrt. Wer diese
allerdings kennt und weil3, wie er sich und seine Daten vor Missbrauch schiitzen kann, kann die Funktionalita-

ten moderner Mobiltelefone in vollem Umfang fir sich nutzen.

Eine mogliche Sicherheitsliicke sind
Sie erméglichen nicht nur den einfachen Austausch von Daten, sondern sind auch eine Eingangstiir zu deinem
Handy. Achtest du nicht darauf, diese Tir auch wieder zu schlie3en, nachdem deine erwarteten Gaste einge-
trudelt sind, kann es dir schnell passieren, dass pl6tzlich unerwiinschte Eindringlinge mitten in deiner Woh-
nung stehen - also einfach auf dein Handy zugreifen. Und das ohne dass du es gleich bemerkst. Offene Tiiren
knarren bekanntermafen nicht ...

Aber auch freie cereres s sanes kénnen gefahrlich sein. Du kannst

mit ihrer Hilfe zwar kostenlos surfen, findige Kriminelle, die technisch ein bisschen versiert sind, kdnnen
dadurch allerdings auch alles mitverfolgen, was du im Internet so ,treibst”. Daher solltest du, wenn du diese
kostenlose Moéglichkeit nutzt, um ins Internet einzusteigen, mit Passwortern, Onlineeinkaufen oder Bankge-
schaften lieber doppelt vorsichtig sein. Sonst kann dich das kostenlose Web teuer zu stehen kommen.
Smartphones sind auf dem Vormarsch. Immer mehr Kunden entscheiden sich fiir eines der neuen klugen Han-
dys, die in vielen Bereichen schon den PC oder Laptop ersetzen. Damit wird diese ,Zielgruppe” auch fiir Pro-

grammierer interessant, die sich der Produktion von so genannter.

verschrieben haben.

Es gibt zwar noch relativ wenig bekannte Viren, Wirmer und Trojaner, die Handys angreifen, aber Experten
rechnen damit, dass diese Zahl in den nachsten Jahren deutlich steigen wird. Ganz nach dem Motto:,Je gréBer
der Markt, umso vielféltiger das Angebot!”

Zu guter Letzt muss man auch die viel gerihmten und beliebten

als Sicherheitsrisiko bedenken. Du hast Zeit fiir ein kurzes Spiel zwischendurch, suchst die nachste
Offi-Haltestelle, oder brauchst kurz einmal eine Wasserwaage? Alles kein Problem! Diese kleinen Programme
bieten heute beinahe fiir jede Frage eine mobile Lésung. Wer allerdings bei der Installation der Miniprogram-
me allzu sorglos vorgeht, dem kann es passieren, dass er sich damit einen Spion ins Handy setzt. Denn manche
Programme greifen auf Bereiche des Telefons zu, in denen sie eigentlich nichts verloren haben, und Gibermit-

teln Daten an den Programmbhersteller, die privat sind und auch privat bleiben sollten.
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Alles sichenr? -~

Dieser Text handelt von Sicherheitsrisiken, die bei der allzu sorglosen Nutzung von Mobiltelefonen lauern

kénnen. Argerlicherweise haben sich offensichtlich einige Viren eingeschlichen und ihr Unwesen getrieben.
Kannst du den Beschreibungen der Risiken die richtigen Bezeichnungen zuordnen? AulSerdem gilt es, die
richtige s-Schreibung zu ergdinzen!

Schadsoftware

und lnfrarotschnittstellen

T

Bluetooth-

Dank der Weiterentwicklung der Mobiltelefone ist unser Leben um vieles leichter und amé ................ anter ge-
worden. Mit einem Handy kénnen wir heute noch viel mehr als nur telefonieren!

Dieses Mehr an Nutzungsmaoglichkeiten hat leider auch zu einem Mehr an Sicherheitsri ................ iken gefiihrt.
Wer diese allerdings kennt und wei ................ , wie er sich und seine Daten vor Mi ................ brauch schiitzen

kann, kann die Funktionalitidten moderner Mobiltelefone in vollem Umfang fiir sich nutzen.

Eine mogliche Sicherheitslticke sind
Sie ermoglichen nicht nur den einfachen Austausch von Daten, sondern sind auch eine Eingangsttir zu deinem
Handy. Achtest du nicht darauf, die ................ e Tur auch wieder zu schlie ................ en, nachdem deine erwarteten
Gaste eingetrudelt sind, kann es dir schnell pa................. ieren, da ....coveueeee plotzlich unerwiinschte Eindringlinge
mitten in deiner Wohnung stehen - also einfach auf dein Handy zugreifen. Und da................. ohneda.....

du es gleich bemerkst. Offene Tiiren knarren bekannterma ................ en nicht ...

Aber auch freie kénnen gefahrlich sein. Du kannst
mit ihrer Hilfe zwar kostenlos surfen, findige Kriminelle, die technisch ein bi ................ chen ver ................ iert sind,
konnen dadurch allerdings auch alles mitverfolgen, was du im Internet so ,treibst”. Daher solltest du, wenn du
diese ko .....cccoecuuee. tenlose Moglichkeit nutzt, um ins Internet einzusteigen, mit Pa ................ wortern, Onlineein-
kaufen oder Bankgeschaften lieber doppelt vorsichtig sein. Son ................ t kann dich das ko ................ tenlose
Web teuer zu stehen kommen.
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Smartphones sind auf dem Vormarsch. Immer mehr Kunden entscheiden sich fiir eines der neuen klugen
Handys, die in vielen Bereichen schon den PC oder Laptop ersetzen. Damit wird diese ,Zielgruppe” auch fir
Programmierer intere ................ ant, die sich der Produktion von so genannter

verschrieben haben.

Es gibt zwar noch relativ wenig bekannte Viren, Wiirmer und Trojaner, die Handys angreifen, aber Experten
rechnen damit, dass diese Zahl in den nachsten Jahren deutlich steigen wird. Ganz nach dem Motto:

I e | (o TS er der Markt, um ............. o vielfdltiger das Angebot!”

Zu guter Letzt mu ................ man auch die viel gerithmten und beliebten

als Sicherheitsrisiko bedenken.

Du ha ... t Zeit flr ein kurzes Spiel zwischendurch, suchst die nachste
Offi-Haltestelle, brauchst kurz einmal eine Wa ................ erwaage oder mochtest,
bevor du zur Ka ................ e gehst, noch rasch einen aktuellen Preisvergleich durchfiihren?
Alles kein Problem! Diese kleinen Programme bieten heute beinahe fiir jede Frage
eine mobile Losung!

Wer allerdings bei der In ................ tallation der Miniprogramme allzu sorglos vorgeht,
dem kann es pa ... ieren, da ..., er sich damit selbst einen Spion ins Handy setzt.
Denn manche Programme greifen auf Bereiche des Telefons zu, in denen sie eigentlich
nichts verloren haben, und tGbermitteln Daten an den Programmbhersteller, die privat

sind und auch privat bleiben sollten.
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Verstandnisfragen zum Text ,Alles sicher?”

Welche Funktionen bieten moderne Handys? Wofiir kann man sie nutzen?

Wofiir werden Bluetooth- und Infrarotschnittstellen beim Handy genutzt?

Hast du schon einmal eine dieser Schnittstellen genutzt? Wenn ja — wofir?

Welche Méglichkeit bieten freie W-LAN-Netze?

Hast du schon einmal ein freies W-LAN-Netz genutzt?

O Ja O Nein

Worauf sollte man bei der Nutzung freier W-LAN-Netze achten?

Welche Bedrohungen kann man unter dem Uberbegriff ,Schadsoftware” zusammenfassen?

Was solltest du bei der Installation von Apps bedenken?
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Alles sicher?

Dank der Weiterentwicklung der Mobiltelefone ist unser Leben um vieles leichter und
amusanter geworden. Mit einem Handy konnen wir heute noch viel mehr als nur te-
lefonieren! Dieses Mehr an Nutzungsmaoglichkeiten hat leider auch zu einem Mehr an
Sicherheitsrisiken gefiihrt. Wer diese allerdings kennt und wei3, wie er sich und seine
Daten vor Missbrauch schitzen kann, kann die Funktionalitaten moderner Mobiltelefo-
ne in vollem Umfang fir sich nutzen.

Eine mogliche Sicherheitsllicke sind Bluetooth- und Infrarotschnittstellen. Sie er-
moglichen nicht nur den einfachen Austausch von Daten, sondern sind auch eine Ein-

gangstur zu deinem Handy. Achtest du nicht darauf, diese Tiir auch wieder zu schlieBen,

nachdem deine erwarteten Gaste eingetrudelt sind, kann es dir schnell passieren, dass
plotzlich unerwiinschte Eindringlinge mitten in deiner Wohnung stehen - also einfach
auf dein Handy zugreifen. Und das ohne dass du es gleich bemerkst. Offene Tiiren knar-
ren bekanntermaBen nicht ...

Aber auch freie W-LAN-Netze konnen gefahrlich sein. Du kannst mit ihrer Hilfe zwar
kostenlos surfen, findige Kriminelle, die technisch ein bisschen versiert sind, kdnnen al-
lerdings auch alles mitverfolgen, was du im Internet so ,treibst”. Daher solltest du, wenn
du diese kostenlose Mdglichkeit nutzt, um ins Internet einzusteigen, mit Passwortern,
Onlineeinkaufen oder Bankgeschaften lieber doppelt vorsichtig sein. Sonst kann dich
das kostenlose Web teuer zu stehen kommen.

Smartphones sind auf dem Vormarsch. Immer mehr Kunden entscheiden sich fiir eines
der neuen klugen Handys, die in vielen Bereichen schon den PC oder Laptop ersetzen.
Damit wird diese ,Zielgruppe” auch flir Programmierer interessant, die sich der Produk-
tion von so genannter Schadsoftware verschrieben haben. Es gibt zwar noch relativ
wenig bekannte Viren, Wirmer und Trojaner, die Handys angreifen, aber Experten rech-
nen damit, dass diese Zahl in den nachsten Jahren deutlich steigen wird. Ganz nach
dem Motto:,Je groBer der Markt, umso vielfaltiger das Angebot!”

Zu guter Letzt muss man auch die viel gerihmten und beliebten Apps als Sicherheitsri-
siko bedenken. Du hast Zeit fiir ein kurzes Spiel zwischendurch, suchst die ndchste Offi-
Haltestelle, brauchst kurz einmal eine Wasserwaage oder mochtest, bevor du zur Kasse
gehst, noch rasch einen aktuellen Preisvergleich durchfiihren? Alles kein Problem! Diese
kleinen Programme bieten heute beinahe fiir jede Frage eine mobile Losung. Wer aller-
dings bei der Installation der Miniprogramme allzu sorglos vorgeht, dem kann es
passieren, dass er sich damit selbst einen Spion ins Handy setzt. Denn manche Pro-
gramme greifen auf Bereiche des Telefons zu, in denen sie eigentlich nichts verloren ha-
ben, und Gibermitteln Daten an den Programmbhersteller, die privat sind und auch privat
bleiben sollten.

Overhedfolie 8
A L A, ey

NN

FORUM MOBILKOMMUNIKA TION

147



© babimu - Fotolia.com

mar‘t&Safe a ///

b-

~—

Schutzschild aktiv?

Offentliches WLAN ist Sicherheitsrisiko
Wer mit seinen personlichen Daten sorglos umgeht,
spielt Cyberkriminellen direkt in die Hande. Die wich-
tigsten Hinweise fiir die sichere Nutzung offentlicher
Netze.

Mobil ins Internet: Dank offentlich zuganglichem
WLAN ist das besonders einfach moglich. Doch das
lockt Kriminelle an.

Mit dem Handy, dem Laptop oder dem Tablet kann
heute UGiberall ins Internet eingestiegen werden. Dabei
ist offentlich zugangliches WLAN (ein lokales Funk-
netz) fur diesen Zugang ins Web bei den Nutzern
mobiler Gerdte duBerst beliebt - schlieBlich punktet
WLAN gegeniiber Mobilfunkverbindungen in der
Regel mit stabileren Verbindungen. Doch diese Funk-
netze machen es Kriminellen gleichzeitig deutlich
leichter, an sensible Daten wie Kreditkartendetails, E-
Mail-Pass—worter oder Informationen tber das Onli-
ne-Banking zu kommen, warnt das IT-Security-Unter-
nehmen BullGuard.

Die wichtigsten Tipps

Eine beliebte Methode der Cyberkriminellen ist dabei
das Installieren sogenannter Fake-APs (Access-Points).
Fallen Anwender darauf herein, verbinden sie sich mit
diesem falschen Netz, anstatt mit dem des bekann-
ten WLAN-Providers. Kriminelle schneiden dann alle
Ubertragenen Daten mit.

Aber auch ohne diesen Trick lassen sich alle Daten ein-
holen, wenn sie unverschlisselt Gber ein WLAN wan-
dern. Stellt sich also die Frage, wie man als mobiler
Nutzer dieses Risiko verringern kann. Die Security-Ex-
perten von Bull Guard geben dazu folgende Tipps fir
den Schutz gegen mdglichen Datenklau:

® Moglichst wenig sensible Daten Uber das Netz
senden, das gilt vor allem flir unbekannte Net-
ze.

® Zu empfehlen ist der Einsatz von verschlissel-
ten Verbindungen: E-Mail-Provider bieten in
der Regel an, die Post (iber eine mit SSL oder
TLS verschlisselte Verbindung abzurufen. VPNs
verbergen alle Daten vor neugierigen Blicken.

® Security-Software nutzen: Auch fir Android,
iPhone und Co. gibt es zahlreiche Schadpro-

gramme (Malware), die man sich im 6ffentlichen
WLAN einfangen kann. Auf jedes Smartphone
gehort daher wie bei Laptop und PC eine Secu-
rity-Losung mit Antivirensoftware und Firewall.

® WLAN ausschalten: Braucht man kein WLAN,
ist es am besten, diese Funktion auf dem Ge-
rat auszuschalten. Dann kann das Smartphone
nicht automatisch eine WLAN-Verbindung auf-
bauen, wenn es in Reichweite eines Hotspots
(6ffentliches Netz) kommt. Die automatische
WLAN-Erkennung und -Verbindung sollte da-
her ebenfalls ausgeschaltet werden.

® Um Anwender auf ihr eigenes Netz zu locken,
wahlen Kriminelle fur das WLAN einen Namen,
der dem des Providers sehr dhnlich ist. Anwen-
der sollten also genau auf den Namen des Funk-
netzes achten, mit dem sie sich verbinden.

http://wirtschaftsblatt.at/archiv/aktuell/1216217/
print.do

Bose Zwillinge / Evil Twins

Hot-Spots an offentlichen Pldatzen kdnnen von Ha-
ckern missbraucht werden. Und das kénnte so aus-
sehen: Ein Hacker setzt sich in ein Cafe und hat ein
Laptop in seinem Rucksack. Dieser Laptop hat eine
WLAN-Karte und ist als Access-Point ins Internet ein-
gerichtet. Es kann auch sein, dass er den richtigen
Hot-Spot im Cafe durch eine Attacke ausgeschaltet
hat und alle Einstellungen auf seinen Laptop Ubertra-
gen hat. Der Hacker hat nun einen sogenannten bo-
sen Zwilling dabei. Wenn sich ein Besucher des Cafes
ins Internet einloggen will, kann es sein, dass er beim
bosen Zwilling landet. Der Hacker kann dann alles
sehen, was das ahnungslose Opfer im Internet treibt:
Er kann fremde E-Mails lesen, Passworter stehlen und
sogar an die wichtigen Daten von Kreditkarten kom-
men. So ein bdser Zwilling kann also nicht nur sehr
personliche Daten ausspionieren, sondern auch rich-
tig teuer werden.

http://www.handysektor.de/index.php/a bis z/page/boe-

se zwillinge evil twins
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WLAN-Verbindung auf

absichern

Die Nutzung von WLAN vom Android-Smartphone
aus ist nicht immer sicher. Wir zeigen, wie Sie WLAN-
Verbindungen auf Smartphones absichern. Man hat
herausgefunden, dass Google fir die App-Authen-
tifizierung bei den eigenen Diensten eine digitale
Visitenkarte (,Authentication Token”) haufig unver-
schliisselt zurlickgeschickt hat. Wird dieses Token
von einem Hacker abgefangen, dann kann er sich bei
Google etwa als Sie ausgeben und lhre dort hinter-
legten Daten abgreifen. Die Liicke ist mittlerweile na-
turlich gestopft, veranschaulicht aber ganz gut das
neue Risikopotenzial der ultramobilen Gerate.
Android & iOS Smartphones vor der WLAN-Falle
schiitzen

Smartphones

SSIDs 6ffentliche WLANSs I6schen: Wenn Sie mit |h-
rem Smartphone oder Tablet in einem 6ffentlichen
WLAN surfen, dann ist dessen SSID als bekannt in
Ihrem Gerat hinterlegt. Falls Sie nun an einem ande-
ren WLAN vorbeilaufen, das dieselbe SSID (und den-
selben Schliissel oder keinen Schliissel) verwendet,
bucht sich Ihr Gerat automatisch dort ein. Das ist
eine einfache Methode fiir Hacker, um Sie auszuspi-
onieren. Loschen Sie deshalb 6ffentliche WLANSs aus
Ihrem Geratespeicher, wenn Sie den Ort verlassen.
Bei Android tippen Sie dazu auf ,Menl X Drahtlos
und Netzwerk X WLAN-Einstellungen®, danach auf
das zu l6schende Netz und in dem aufklappenden
Fenster auf den Eintrag ,Vergessen” Bei iOS tippen
Sie auf ,Einstellungen B WLAN", dann rechts auf den
Pfeil neben dem zu I6schenden Netz und auf,Dieses
Netzwerk ignorieren”,

|

VPN-App: Genau wie bei PC oder Notebook kann
auch bei Smartphones oder Tablets ein VPN-Dienst
genutzt werden, um sicher Uber eine verschlusselte
Vermittlungsstelle zu surfen. Eine kostenlose Mog-
lichkeit fiir Android bietet hier auch wieder das Tor-
Netzwerk. Laden Sie sich dazu zundchst die kostenlo-
se App Orbot herunter, und installieren Sie sie. Nach
dem Sie die App gestartet haben, tippen und halten
Sie den groBen Knopf in der Mitte, um sich mit dem
Tor-Netzwerk zu verbinden. Nun benétigen Sie noch
einen Browser, der sich tiber Orbot und das Tor-Netz-
werk mit dem Internet verbindet. Laden Sie dazu den
Browser Orweb und installieren und starten Sie ihn.
Es 6ffnet sich eine Seite mit dem Text,Congratulati-
ons. Your browser is configured to use Tor”. Tippen
Sie auf die Menii-Taste und,Go*, um eine Internetad-
resse eingeben und sie ansurfen zu kénnen.

Auch hier besteht natirlich das klassische Tor-Pro-
blem. Die Verbindung ist zwar geschiitzt, aber auch
langsam. Schnellere VPN-Dienste sind allerdings
kostenpflichtig. Ein guter und schneller VPN-Dienst
ist beispielsweise Vyprvpn. Der kostet ab 12,49 Euro/
Monat und funktioniert mit Bordmitteln von Andro-
id, iPhone, iPad, Windows, Mac-OS X und Linux. Um
ihn zu nutzen, klicken Sie auf der Internetseite auf
,Buy Now"” und fillen das Formular samt Zahlungs-
daten aus. Danach bekommen Sie ein Kennwort zu-
geschickt. Um den gesamten Datenverkehr liber den
Vyprvpn-Server zu leiten, folgen Sie der Anleitung
fur Ihr gewiinschtes System unter goldenfrog.com/

vyprvpn.

www.pcwelt.de/tipps/Jedes-WLAN-sicher-nutzen-
WLAN-Verbindung-auf-Smartphones-absichern-
4702884.html
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Apps - Zusatzprogramme fiir das

Smartphone

Sie sind seit geraumer Zeit in aller Munde - Apps,
kleine Programme, die auf Smartphones installiert
werden, um dessen Funktionen zu erweitern. Egal ob
Spiele, News oder schlaue Helferprogramme fiir das
alltagliche Leben - die Auswahl ist gigantisch. Kaum
eine Aufgabe, die die kleinen Programme nicht 16sen
kdnnen.

Apps sind aus der alltaglichen Nutzung von Smart-
phones und inzwischen auch Tablet-Computern kaum
noch wegzudenken. Die kleinen Programme, als bun-
te Fensterchen auf dem Touchscreen eines Smartpho-
nes zu erkennen, kénnen in vielen Situationen sehr
nitzlich sein. Ebenso sind Apps ein netter Zeitvertreib:
Zahlreiche Spa3programme, Gimmicks und Spiele in
den stetig wachsenden App Online-Shops sorgen da-
fur, dass es immer etwas Neues zu entdecken gibt und
keine Langeweile mehr aufkommt.

Was sind Apps?

App ist die englische Kurzform fiir ,application”, was in
diesem Zusammenhang so viel bedeutet wie Anwen-
dungsprogramm. Spricht man mit Hinblick auf Han-
dys und Tablets von Apps, sind mit dem Begriff kleine
Programme gemeint, die direkt auf dem Mobiltelefon
oderTablet-Computerinstalliert werden kénnen. Apps
werden in speziellen, im Betriebssystem des Gerats in-
tegrierten Online-Shops angeboten, wie zum Beispiel
dem Apple App Store, Googles Android Market oder
der Blackberry Appworld.

App-Urgesteine

Was so modern und zukunftsweisend klingt, gibt es,
wenn auch in wesentlich einfacherer Form, schon seit
Jahren. Denn Handy-Anwendungen wie der Wecker,
der Taschenrechner, die Stoppuhr oder der Kalender
sind unter dem Strich nichts anderes als die heuti-
gen Apps. Als jedoch die Programmiersprache Java
so weiterentwickelt wurde, dass sie fur Mobiltelefo-
ne nutzbar wurde, wuchsen auch die Méglichkeiten
fir Applikationen. Kleine Anwendungen und Spiele
konnten Uber das Internet heruntergeladen und auf
dem Telefon installiert werden. Die Moglichkeiten, die
diese neue Technik schuf, waren enorm. Es dauerte je-
doch bis zum Erscheinen des beriihmten iPhones aus
dem Hause Apple, welches diese Technik in ihrem vol-
len Umfang nutzte, bis auch andere Betriebssysteme
wie Android nachzogen. So wurden Apps den Mobil-
funknutzern in den letzten Jahren in Rekordzeit zu-

Smart & Safe

ganglich. Inzwischen gibt es in den entsprechenden
Online-Shops tiber 500.000 Apps zum Download.

Was macht eine App aus?

Im Gegensatz zu normalen Programmen, die erst
langwierig installiert werden mussen, ist eine App im
Nu geladen und sofort betriebsbereit. Die Auswahl
der Apps ist immens. Es gibt simple Werkzeuge und
Hilfsprogramme, SpaBBanwendungen, Spiele bis hin
zu ganzen Programmpaketen mit umfangreichen
Funktionen. Die neusten Nachrichten lesen, schnell
einen Blick in den Busplan werfen, das Wetter fiir die
nachsten Tage checken, mit einer Ubersetzungshilfe
nachschauen, was Gutschein auf Franzosisch heif3t,
sich schnell ein Taxi zum Aufenthaltsort rufen, Games
zocken oder mal eben herausfinden, welches Lied da
eben in dem Imbiss lief? Mit Apps ist das alles kein
Problem. Ein Fingerzeig auf dem Touchscreen gentigt.
Auch fur Unternehmen lohnt sich inzwischen der Ein-
stieg ins App-Geschaft. Durch die kleinen Programme
lassen sich Dienstleistungen via Smartphone in An-
spruch nehmen. So beispielsweise die App-Version
von Gelbe Seiten. Die Lufthansa-App bietet Fluginfor-
mationen fiir das Mobiltelefon.

Die Kosten fiir die kleinen Programme variieren. Es
gibt Apps flr weniger als einen Euro. Zudem sind
komplexe Kleinprogramme fiir an die Tausend Euro
verfligbar, so zum Beispiel eine App, durch die man
auf Uberwachungskamerasysteme zugreifen und die-
se mit dem iPhone steuern kann. Eine grof3e Anzahl
der Programme fiir das Smartphone sind hingegen
auch kostenlos zu haben.

Die Macht des Apfels

Auch wenn die Erfolgsgeschichte der Apps mit dem
Apple iPhone startete, haben sich heute auch andere
Handy Betriebssysteme durchgesetzt. Android- und
Windows-Smartphones erfreuen sich wachsender Be-
liebtheit. Die Apps im Apple App Store sind groten-
teils kostenpflichtig. Das Angebot des Android Market
besteht zu zwei Dritteln aus freien bzw. quelloffenen
Programmen. Apple, Google und Microsoft erhalten
beim Verkauf einer App 30 Prozent des Kaufpreises als
Provision. Der Rest geht an die Entwickler.

Fir den Apple App Store gab es in der Vergangenheit
jedoch schon heftige Kritik. Der Grund dafiir ist die
Veroffentlichungspolitik, die Apple mit den Apps im
Store betreibt. Denn das Geschaftsmodell gestattet es
dem Hersteller, den Einsatz freier Software auf seinen
Geraten zu kontrollieren. In der Praxis bedeutet dies,

-
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dass rigoros aussortiert wird, was den Verantwortlichen
nicht passt. Dieses Auswahlverfahren unterliegt Krite-
rien, die nicht offengelegt werden und manchmal als
willkirlich erscheinen. So kann es passieren, dass Apps
es niemals in den Store schaffen, oder aber im Nachhin-
ein einfach wieder entfernt werden. Apple kann ebenso
per Fernzugriff Programme auf dem iPhone I16schen, die
bereits im App Store gekauft wurden.

Mehr Auswahl - mehr Risiko

Im Gegensatz dazu werden Apps von Drittanbietern
fur das Open Source basierte Android-Betriebssystem
im Adroid-Market nicht Gberprift. Erst wenn ein User
eine App meldet, wird diese gepriift und unter Umstan-
den aus dem Shop entfernt. Auf diese Weise herrscht
natiirlich grof3e Vielfalt im Adroid-Market. Andererseits
besteht so immer die Gefahr, sich schadliche Softwa-
re herunterzuladen. Derartiger Missbrauch wird durch
Apple von Vornherein durch die strikten Kontrollen ver-
hindert.

Doch es gibt weitere Probleme im Adroid-Market: Kriti-
ker dieses App-Modells bedaugen nach wie vor kritisch
den Datenschutz des Systemkonzepts. Die Sorge be-
steht darin, Google liefere Kundendaten, die das Unter-
nehmen vermarkten, und mit deren Hilfe ganze Daten-
profile der Nutzer erstellt werden kénnen.

Apps schreiben Erfolgsgeschichte

Die kleinen Programme sind hilfreich, niitzlich oder ma-
chen einfach Laune - und es ist wohl auch ihnen zu ver-
danken, dass von Jahr zu Jahr mehr Smartphones ver-
kauft werden. Zweifelsohne ist die vom Apfel Imperium
verfolgte Veroffentlichungspolitik kritisch zu betrach-
ten, aber dennoch lohnt es, sich mit der neuen Technik
intensiver auseinanderzusetzen. Eine Alternative ist der
Adroid-Market, doch hier ist leider nicht nur die Vielfalt
groBBer, sondern auch das Risiko, sich unerwiinschte
Software zu installieren, ohne sich dessen bewusst zu
sein. Wie bei jedem anderen Software-Programm sollte
man also vor der Installation einer App genau schauen,
woher diese stammt und ob es sich dabei um eine seri-
0se, vertrauenswirdige Quelle handelt. Dann steht dem
Smartphone-Spall mit all seinen Facetten nichts mehr
im Wege.

www.handytarife.de/index.php?aid=2356

Wie gehe ich mit Apps sicher um?

® Fragen Sie sich, welche Apps sie wirklich brau-
chen oder unbedingt ausprobieren wollen.

- _ . -
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® Lesen Sie die Bewertungen der Apps und in-
stallieren sie schlecht bewertete Apps besser
nicht.

® Lo6schen Sie Apps, die Sie nicht mehr brauchen.
Diese konnen im Hintergrund auch keine uner-
wiinschten Daten mehr libertragen.

® Installieren Sie nur Apps aus den offiziellen App-
Shops, da diese entweder vor der Bereitstellung
tiberpriift wurden oder bei groberen Beschwer-
den aus dem App-Store bzw. vom Handy via Fern-
I6schung entfernt werden.

® Kontrollieren Sie bei der Installation von Apps die
Zugriffsberechtigungen (z.B. bei Android-Han-
dys bevor sie auf ,Installieren” klicken) und in-
stallieren sie eine App, die offensichtlich zu viele
Berechtigungen fiir den Funktionsumfang bietet,
lieber nicht.

® \Vorsicht mit Apps, die in sehr reiBerischem Stil
oder auffallend schlechtem Deutsch fiir etwas
werben (z.b. fiir einen ,schnellen Gewinn in nur
kurzer Zeit", u.d.). Die Sprache ist oft das beste
Warnsignal fiir betrligerische Apps.

® Nehmen Sie keine Anderungen am Handybe-
triebssystem - ,Jailbreak” oder ,Rooten” ge-
nannt — vor, da dies die Installation von unsiche-
ren Apps erleichtert und auch die Updates des
Handybetriebssystems beeintrachtigen kann.

® Seien Sie besonders bei kostenlosen Apps und
damit verbundenen Werbelinks vorsichtig.
Vorsicht, wenn Kinder mit dem Smartphone spie-
len. Sie konnten unbemerkt Werbelinks anklicken
und unbewusst Bestellungen tatigen.

® Sichern Sie lhr Smartphone gegen unbefugten
Zugriff (PIN-Code, Zugriffsschutz mit Passwort
oder Entsperrmuster) und verwahren Sie es si-
cher.

® |Installieren sie einen mobilen Virenschutz, um
schadliche Software zu erkennen und 16schen zu
lassen. Es gibt zahlreiche kostenlose Schutz-Apps
von bekannten Anbietern - auch in den App-
Shops selbst. Diese ermdglichen u.a. auch eine
Ortung lhres verlorenen Handys, bzw. das Sper-
ren oder Loschen personlicher Daten.

http://handywissen.at/was-koennen-handys/#c520
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Handy-Viren: erkennen, vermeiden,

sich schiitzen

Handyviren sind immer noch eine Art Mythos. Jeder
hat von den fiesen Mobilfunk-Schadlingen gehort.
Doch anders als bei Computer-Viren kennen sich
die wenigsten Menschen mit ihnen aus, geschweige
denn wiissten sie, was genau ein Handyvirus ist, wie
man ihn bekommt oder wie man ihm zu Leibe riickt.
handytarife.de bringt Licht ins Dunkel.

Bisher sind es wenige Ausnahmen unter den Handy-
Usern, die mit Gewissheit von sich behaupten kdnnen,
dass ihr Mobiltelefon von einem Handyvirus infiziert
wurde. Die Wahrscheinlichkeit, sich einen derartigen
Schadling einzufangen, ist bis dato Uberaus gering.
Dennoch ist es sehr wahrscheinlich, dass die Zahl
der sogenannten Handyviren in Zukunft stark anstei-
gen wird. Das leuchtet ein, wenn man bedenkt, dass
Smartphones sich steigender Beliebtheit erfreuen
und bereits heute ein Grof3teil der Mobilfunknutzer
ein internetfahiges Handy benutzt. Eine solche Ent-
wicklung macht diese Handys und ihre Eigentiimer
natirlich zu einer attraktiven Zielscheibe fiir Krimi-
nelle. Doch wie kann man sich vor der Gefahr durch
Handyviren schiitzen?

Virus, Dialer, Wurm oder Trojaner?

Es gibt sowohl Handy-Viren, Handy-Dialer, Handy-
Wuirmer als auch Handy-Trojaner - alle diese Program-
me gelten als Malware, also schadliche Software.

Handy-Viren sind kleine Programme, die sich auf dem
Mobiltelefon einnisten und dann zum Beispiel eigen-
standig teure Telefonverbindungen herstellen - meis-
tens ohne dass der Handybesitzer es Giberhaupt be-
merkt. Auch teure Premium SMS oder MMS kdnnen
auf diesem Wege versendet werden. Oft verfligen die-
se Programme auch Uiber eine Funktion, die es ihnen
ermoglicht, sich selbsttatig, beispielsweise Giber auto-
matischen Selbstversand, weiterzuverbreiten. Eben-
so ist es moglich, dass das Handy durch einen Virus,
genau wie ein Computer, ausspioniert wird und die
kriminellen Hintermanner auf diese Art auf die Jagd
nach Bankverbindungen, Passwortern und anderen
wichtigen Daten gehen. Die Handyviren, die bisher
entdeckt wurden, griffen (ibrigens nur Smartphones
an.

Wie verbreitet sich Malware?
Bluetooth, SMS und der Internet-Download sind die
gangigsten Wege, sich einen Handyvirus einzufangen.

Smart & Safe

Die schadliche Software kann Uber alle diese Schnitt-
stellen auf das Handy zugreifen und beliebig Verbin-
dungen aufbauen. Dies passiert meistens, ohne dass
es der Eigentlimer des Mobiltelefons bemerkt - erst
wenn die horrende Rechnung ins Haus flattert, oder
sich der Datenmissbrauch auf andere Weise bemerk-
bar macht, stellt man den Schaden fest.

In den meisten Fallen aktivieren sich die Viren jedoch
nicht selbst, sondern es ist in der Tat der Handybesit-
zer, der sich durch den Virus, verpackt in ein Spiel, ein
Bild oder eine sonstige erhaltene Datei, dazu verfiih-
ren lasst, das Programm unwissentlich zu starten.

Ahnlich wie bei Computern gibt es auch bei den Be-
triebssystemen, die auf einem Handy installiert sind,
Sicherheitsliicken und Schwachstellen, die die Herstel-
ler der Schadsoftware gekonnt ausnutzen. Hier sind
jedoch vor allem Smartphones betroffen, denn die
Kombination aus Mobiltelefon und PDA liefert nicht
nur ein leistungsfahiges Betriebssystem, auf dem das
Virus sich optimal entfalten kann, sondern bei dieser
Art von Mobiltelefon ist die Wahrscheinlichkeit, an
sensible Daten wie Passworter und Kreditkartennum-
mern zu gelangen, am grof3ten.

Fast immer zu spat bemerkt

Da Handy-Viren bisher bei weitem nicht so erforscht
sind und wesentlich seltener auftreten, als die klas-
sischen Computerviren, gibt es leider auch wenige
Kennzeichen, die eindeutig auf eine Infektion des Mo-
biltelefons hinweisen.

Leider stellt man erst viel zu spat fest, dass ,fremde
Machte” auf dem eigenen Handy ihr Unwesen trei-
ben. Wenn die Handyrechnung eine gro3e Anzahl
von Anrufen oder SMS an eine unbekannte Nummer
aufweist und die Kosten scheinbar grundlos in die
Hohe geschossen sind, ist dies jedoch ein ziemlich si-
cheres Zeichen fir einen Dialer- bzw. Virenbefall. Oft
haben Betroffene kurze Zeit vorher neue Programme
installiert oder MMS von unbekannten Absendern
erhalten, gedéffnet und damit die schadlichen Pro-
gramme unwissentlich installiert. Hiufig nutzen diese
Programme Fehler oder undichte Stellen im Betriebs-
system aus.

Aber es muss nicht immer erst die hohe Telefonrech-
nung ins Haus flattern, bevor man merkt, dass man
sich einen Virus eingefangen hat. Denn der Versand
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von SMS erfolgt in der Regel durch optische oder
akustische Signale, wie Tone oder das Aufleuchten des
Handy-Displays. Steht das Handy also nicht mehr still
oder leuchtet unentwegt auf, wird man zwangslaufig
stutzig.

Wie man sich vor Handy-Viren schiitzen kann
Schneller als man denkt kann sich in so einem Pro-
gramm, einer Nachricht oder einem harmlos wirken-
den Spiel fiir das Handy ein boses Malware Programm
verstecken. Programme, Apps und Anwendungen auf
dem Smartphone zu installieren, die nicht aus ver-
trauenswiirdigen Quellen wie den Downloadshops
der Handyhersteller stammen, ist immer ein Risiko.
Ebenso das Offnen von fremden Kurz- oder Bildmit-
teilungen.

Sicherheitsliicken im Betriebssystem sind nicht selten
das Schlupfloch, durch das die Malware auf das Gerat
gelangt. Die Handysoftware auf dem neuesten Stand
zu halten und regelmaBig alle wichtigen Updates zu
installieren, minimiert also bereits das Risiko, sich Mal-
ware einzufangen.

Auch via Bluetooth kénnen Viren, Dialer oder Wiirmer
auf das Handy gelangen. Daher sollte die Bluetooth-
Option immer ausgeschaltet sein, wenn sie gerade
nicht verwendet wird. Und bitte nicht vergessen, sie
nach dem Datentransfer wieder zu deaktivieren.

Wer noch mehr tun méchte, als einfach aufmerksam
zu sein und Vorsicht walten zu lassen, kann mit einer
Anti-Viren Software fir Handys auf Nummer sicher ge-
hen. Hersteller von Virenschutzsoftware fiir Mobilete-
lefone sind zum Beispiel F-Secure, Kaspersky oder Sy-
mantec. Dialer- oder Einwahlblocker fiir Handys gibt
es bis dato leider noch nicht.

Und wie wird man einen Handyvirus wieder los? Ne-
ben dem Virenscanner, der die schadliche Software
in Quarantdne setzt, empfiehlt sich ein sogenannter
Masterreset, der vom Handynutzer selbst durchge-
fihrt werden kann. Dabei wird das Telefon durch eine
bestimmte Tastenkombination, die beim Hersteller
erfragt werden kann, wieder auf Werkseinstellung zu-
rickgesetzt. Alle gespeicherten Dateien und Kontakte
gehen in der Regel dabei verloren, und auch die Mal-
ware wird folglich entfernt. Wer also nicht wie empfoh-
len seine Daten vom Handy regelmaBig extern sichert,
sollte dies vor dem Reset sicherheitshalber tun.

.
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Fazit: Vorsicht ist besser als Nachsicht
Mobiltelefone und sogenannte Smartphones erfreu-
en sind steigender Beliebtheit. Bisher gibt es weni-
ge bekannte Félle, in denen Handybesitzern grof3er
Schaden durch Handy-Malware zugefligt wurde, und
auch die Anzahl der sich im Umlauf befindenden
Programme ist bisher noch Uiberschaubar. Dennoch
ist zu erwarten, dass sich auf dem Gebiet der Han-
dy-Viren in den kommenden Jahren einiges tun wird
- entsprechend ist Vorsicht angesagt. Durch die vielen
Schnittstellen, Gber die der Datentransfer von und auf
Smartphones vonstatten gehen kann, entstehen auch
diverse Angriffspunkte, die es als Nutzer sorgsam zu
schiitzen gilt. Das funktioniert am besten durch Vor-
sicht und eine gute Portion gesundes Misstrauen, was
Software und Text- sowie Bildnachrichten fremder
Absender angeht. Die regelmafBlige Installation der
vom Hersteller bereitgestellten Software-Updates fir
das Betriebssystem kann kritische Sicherheitsliicken
schlieBen. Auch ein Virenscanner, der nach demsel-
ben Prinzip wie die klassischen Virenschutzprogram-
me auf dem heimischen Rechner funktionieren, bietet
zusatzlichen Schutz.

www.handytarife.de/index.php?aid=1929

Handy-Viren und Handy-Dialer

Handy-Viren und Handy-Dialer haben beste Chancen,
die Schadlinge der Zukunft zu werden. Rund 107 Mil-
lionen Mobiltelefone sind aktuell in Deutschland an-
gemeldet. Grund genug fiir Kriminelle, Handys und
Smartphones verstarkt ins Visier zu nehmen. Wie Sie
sich und lhr Mobilfunkgerat schiitzen kdnnen, zeigen
wir lhnen in diesem Kapitel.

Handy-Viren und Handy-Dialer: Was ist das?

Unter Handy-Dialern versteht man Programme, die
sich auf dem Mobiltelefon einnisten und dann hoch
tarifierte Verbindungen herstellen. Dabei kann es sich
um teure Telefonverbindungen handeln. Ebenso mog-
lich ist aber auch der Versand von hoch tarifierten Pre-
mium SMS oder MMS (Multimedia-Kurznachrichten).
Handy-Viren funktionieren &dhnlich. Wenn Verbin-
dungsherstellung oder SMS-Versand vom Nutzer un-
bemerkt und ungewollt vonstatten gehen, handelt
es sich um Schadprogramme (Malware), die je nach
Ausformung auch als Handytrojaner oder Handyvirus,
bzw. Handyviren bezeichnet werden. Enthalt das Pro-
gramm eine Funktion, tber die es sich selbst — etwa

- _ -
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Uber automatischen Selbstversand - weiterverbrei-
ten kann, ist von einem Handy-Wurm die Rede.

Die Grenzen zwischen den verschiedenen Formenvon
Handy-Schadlingen sind allerdings noch flieBend.

Wie verbreiten sich Handy-Dialer und Handy-Viren?
Moderne Mobiltelefone haben viele Schnittstellen.
Die Folge ist, dass Schadprogramme wie Handy-Viren
und Handy-Dialer auch mehr Mdglichkeiten haben,
sich zu verbreiten. Als Schnittstellen fur die Infekti-
on eines Handys kénnen Bluetooth, SMS, aber auch
der Download z.B. Uiber eine eingesetzte SIM-Card
dienen. In vielen Fallen spielt auch das so genannte
Social Engineering eine Rolle: Das Schadprogramm
aktiviert sich also nicht selbst, sondern bringt den
Handybesitzer durch Irrefihrung dazu, die Aktivie-
rung vorzunehmen. Zudem haben die Betriebssyste-
me von Mobiltelefonen, namentlich Windows CE und
Symbian, bestimmte Sicherheitsliicken, welche die
Verbreitung und Installation von Schadprogrammen
beglnstigen.

Formen von Handy-Dialern und Handy-Viren
Zumindest bis jetzt (Stand: 2011) ist die Zahl von Pro-
grammen dieser Art Uiberschaubar, ebenso die Zahl
der konkreten Schadensfalle.

Als erster Handy-Virus ging Cabir in die Geschichte
ein. Dieser Virus verbreitete sich Uber Bluetooth: So-
bald das Handy angeschaltet wurde, verschickte sich
Cabir selbststandig an Gerdte mit offener Bluetooth-
Anbindung in der Nahe.

Der erste Dialer-Trojaner fir Handys verbreitete sich
ebenfalls im August 2004, damals auf Mobiltelefo-
nen mit dem Symbian-Betriebssystem Series 60. Der
Trojaner verschickte ohne das Wissen des Handy-
besitzers SMS und steigert so die Telefonrechnung
kraftig. Das Schadprogramm versteckte sich dabei in
einer Raubkopie des Handy-Games Mosquitos, einer
Moorhuhn-Variante des deutschen Entwicklers Ojom.
Dabei handelte es sich freilich noch nicht um einen
bewusst entwickelten Handy-Dialer: Der teure SMS-
Versand war Medienberichten nach die Folge einer
fehlgeleiteten Kopierschutzfunktion.

Konkreter wurde die Gefahr schon im Friihjahr 2005
mit dem Programm ComWarrior. Dieser Wurm tarn-
te sich hinter einer MMS-Nachricht. Offnete man den
Anhang, begann ComWarrior (ComWar) mit seiner
Schadfunktion - der Weiterverbreitung per Versand
an alle Adressbucheintrage des infizierten Handys.

Smart & Safe

Dadurch konnten dem betroffenen Telefonbesitzer
- je nach Umfang seines Handy-Adressbuchs - hor-
rende Schaden entstehen. In einem im Januar 2006
bekannt gewordenen Fall beklagte ein Betroffener
einen Schaden von 400 Euro. Auch er hatte ganz of-
fensichtlich nicht bemerkt, dass sein Handy plotzlich
und ungewollt etliche teure MMS verschickte.

Im Februar 2006 brachte dann ein Trojaner mit Na-
men J2ME/RedBrowser.A arglose Kunden der russi-
schen Mobilfunkbetreiber MTS, Beeline und Megafon
um ihr Geld. Wie der Antivirus-Hersteller Kaspersky
berichtete, musste der 54482 Byte groe Schadling
als gewohnliches Java-Archiv mit Namen “redbrow-
ser.jar” auf Handys wie eine normale Applikation in-
stalliert und ausgefiihrt werden. Einmal gestartet gab
der Handy-Dialer in einer auf Russisch verfassten An-
leitung vor, WAP-Seiten per SMS ohne Datenverbin-
dung abrufen zu kénnen, wobei die ersten fiinf Mega-
byte beziehungsweise 650 SMS kostenlos seien. Statt
der WAP-Seiten bekam der Handybesitzer allerdings
eine Uberhohte Telefonrechnung prasentiert, da die
gewahlten netzinternen Premium-SMS-Nummern
mit rund funf US-Dollar pro Nachricht abgerechnet
wurden. Deutsche Kunden waren von diesem Dialer
nicht betroffen.

Im April 2006 tauchte RommWar erstmals auf. Der
Trojaner Uberschrieb bei der - manuellen - Instal-
lation eine Systemdatei und sorgt dafiir, dass diese
beim nachsten Neustart des Handys ausgefiihrt wird.
In der Folge sorgte RommWar daftir, dass bestimm-
te Geratefunktionen ausfielen oder das Mobiltelefon
Uberhaupt nicht mehr startete.

Ende 2009 tauchte der Trojaner Java/Swapi.B auf.
Der Handydialer bestand Medienberichten zufolge
aus einem Java-Programm, das auf den meisten Mo-
biltelefonen lauffahig war. In der Softeware waren
teure Premium-SMS-Nummern hinterlegt. An diese
sendete der Dialer dann heimlich und ohne Zutun
des Handy-Besitzers SMS.

Botnetze durch Handy-Trojaner

Ab 2008 wurden auch Handy-Trojaner bekannt, die
dazu geeignet waren, regelrechte Bot-Netze zu bil-
den. In diesem Fall kdnnten tausende und zehntau-
sende Mobilfunkgerate von einem Dritten, dem “Len-
ker” der infizierten Gerate, dazu missbraucht werden,
einen Angriff auf ein Mobilfunknetz zu starten und
dieses sogar lahm zu legen. Ziel der Aktion: Der Tater,
der die Handys mit Trojanern infiziert hat, kdnnte die

-
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Betreiber von Mobilfunknetzen erpressen nach dem
Motto “Zahlt, sonst lasse ich einen Angriff auf euer
Netz starten.”

Welche Handys sind betroffen?

Handy-Dialer und ahnliche Schadprogramme beno-
tigen ein leistungsfahiges Betriebssystem, um funk-
tionieren zu konnen. Insofern sind alle moderneren
Mobiltelefone (Smart-Phones) betroffen. Grundsatz-
lich gilt: Je mehr Méglichkeiten ein Handy hat, umso
mehr Mdéglichkeiten haben auch Viren, Trojaner und
Dialer, das Gerat zu infizieren und darauf aktiv zu wer-
den.

Woran erkenne ich, dass mein Handy oder mein
Smartphone infiziert ist?
Da die Zahl der Schadprogramme fiir Mobiltelefone
bislang gering ist, lasst sich hier keine generelle Aus-
sage treffen.
® Ein Alarmsignal ist mit Sicherheit, wenn Ihr Mo-
biltelefon ungewollt und ohne duf3eren Einfluss
plotzlich mit dem Versand von SMS, MMSoder
Premium-SMS beginnt, bzw. Telefonverbindun-
gen herstellt. Erkennbar ist dies entweder an
den bekannten akkustischen Signalen (Pieps-
Ton) oder am pl6tzlichen Aufleuchten des Dis-

plays.

® Ein ganz konkretes Anzeichen fir einen Dialer-
oder Trojaner-Befall sind natirlich unerwartete
Posten auf der Mobilfunkrechnung. Tritt hier
eine massive Haufung von lhnen unbekannten
Verbindungen oder Posten fiir den Kurznach-
richten-Versand auf, sollten Sie misstrauisch
werden. Das gilt vor allem dann, wenn Sie kurz
zuvor neue Programme auf lhrem Smart-Phone
installiert haben oder Kurznachrichten (MMS)
von lhnen unbekannten Absender erhalten
und geoffnet haben.
Schutz vor Handyviren und Handydialern

Smart&Safe |

Aktuell sind keine Handyviren oder Handydi-
aler bekannt, die sich selbst auf dem Mobil-
funkgerat installieren und aktivieren. Insofern
ist der beste Schutz gesundes Misstrauen und
eine gewisse Vorsicht.

® |Installieren Sie auf Ihrem Mobiltelefon niemals
Programme, deren Herkunft und Funktionswei-
se Sie nicht kennen.

® Schalten Sie die Bluetooth-Verbindung an Ih-
rem Handy aus. Aktivieren Sie diese nur, wenn
Sie sie wirklich bendétigen und deaktivieren Sie
sie anschlieBend wieder.

® Denkbar ist auch der Schutz durch spezielle
Antiviren-Software fiir Handys. Eine Ubersicht
Uber die gdangigen Programme finden Sie bei
unseren Downloads. Dialer- oder Einwahlblo-
cker fir Mobiltelefone sind bislang nicht auf
dem Markt.

Ausblick und Entwicklung

Die weiter zunehmende Verbreitung von mobilen
Endgeraten wie Handys und die damit verbundenen
neuen Maoglichkeiten machen es sehr wahrschein-
lich, dass auch die Zahl der auf Mobiltelefone spezi-
alisierten Schadprogramme zunehmen wird. Damit
verbunden werden sich dubiose Anbieter auch neue
Formen der Abzocke Uberlegen. Voraussetzung fiir
eine Verbreitung von kostspieligen Handy-Dialern
wird allerdings sein, dass sich die Tater Moglichkei-
ten der Gewinnabschopfung schaffen — dass sie also
unmittelbar und finanziell von den Schadfunktionen
profitieren konnen. Dies konnte sowohl bei Premium
SMS, als auch bei der Telefonie tiber Premium-Num-
mern gelingen.

www.computerbetrug.de/telefonabzocke/handy-
viren-und-handy-dialer
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Wozu dienen Bluetooth- und Infrarot-

Anschliisse?

Bluetooth ist eine Funktechnik zur drahtlosen Sprach-
und Datenibertragung zwischen elektronischen Ge-
raten im Nahbereich. Bluetooth wird zum Beispiel fir
kabellose Freisprecheinrichtungen genutzt oder um
zwischen Handys Fotos und Videos zu tauschen.
Bluetooth soll die Infrarot-Schnittstelle ablésen. Bei
einer Datenlibertragung Uber Infrarot ist es notwen-
dig, dass die Handys im richtigen Abstand unbewegt
nebeneinander liegen und es kann auch nur eine be-
stimmte Datenmenge geschickt werden.

Der Bluetooth-Standard weist drei Klassen auf und
kann etwa 10, 50 oder 100 Meter weit funken. Die
meisten Handys haben eine Reichweite von etwa 10
Metern.

Verbindungsaufbau: Voraussetzung ist, dass Blue-
tooth eingeschalten und das Gerat fir Bluetooth
sichtbar ist. Sobald ein Bluetooth-Gerat aktiviert ist,
beginnt es nach anderen zu suchen. Wenn sich zwei
Bluetooth-Handys gefunden haben, konnen sie un-
tereinander Daten austauschen. Daflir miissen jedoch
beide Handy-Besitzerlnnen das gleiche Passwort ein-
geben bzw. den Datentausch akzeptieren.

Damit dann eine Datenlibertragung zwischen Blue-
tooth-Geraten wirklich funktioniert, ist es auch erfor-
derlich, dass sie Uber die gleichen ,Profile” verfligen.
,Profile” legen fest wie genau Daten fiir einen be-
stimmten Zweck ibertragen werden kénnen, z.B. fiir
Headsets oder Audio-Ubertragungen.

Mit Bluetooth kénnen Daten bis zu einer Ubertra-
gungsrate von 700 kBits/s im Frequenzbereich von
2,4 GHz Ubertragen werden. In Entwicklung ist ein
Standard, der bis zu 100 MBits/s Ubertragen kann.
Bluetooth wechselt bis zu 1.600-mal in der Sekunde
die Frequenz innerhalb von 79 Frequenzstufen. Das
verringert Funkstérungen und erhéht die Sicherheit.
Im Vergleich zur Infrarottechnik ist ein Sichtkontakt
bei Bluetooth nicht unbedingt notwendig. Bluetooth-
Gerate mussen wahrend der Dateniibertragung auch
nicht stillgehalten werden.

http://handywissen.at/was-koennen-handys/#c302

Smart & Safe

Bluetooth funkt auf kurzen Wegen
Bluetooth ist eigentlich dafiir entwickelt worden,
dass ein Handy ohne Kabel mit einem Zusatzgerat
verbunden werden kann. So gibt es heute zum Bei-
spiel Headsets und Freisprecheinrichtungen, die mit
Bluetooth funktionieren. Bei Bluetooth werden Da-
ten per Funk Ubertragen. Die meisten Handys haben
auch eine Infrarot-Schnittstelle. Das funktioniert tiber
Lichtsignale. Um Daten mit Infrarot zu tauschen, ms-
sen sich die Handys also “sehen”. Bluetooth funktio-
niert auch, wenn man das Handy in der Hosentasche
hat. Allerdings funkt Bluetooth bei vielen Geraten nur
auf eine Entfernung von etwa 10 Metern. Bluetooth
gibt es nicht nur bei Handys. Auch Laptops, PCs und
sogar manche Spielekonsole nutzen Bluetooth zum
Austausch von Daten.

Finde ein blaues Handy in deiner Ndhe!

Jedes Handy mit Bluetooth-Funktion hat einen eige-
nen Namen. Das ist meist ein Produktname des Her-
stellers. Den Namen des Handys kann man allerdings
auch selbst andern. Mit einem Bluetooth-Handy kann
man andere Gerate mit Bluetooth-Funktion in einem
Umbkreis von mindestens 10 Metern suchen, wenn
keine Wande dazwischen liegen. Im Handy gibt es
dafiir eine Funktion zum Suchen von anderen Blue-
tooth-Geraten. Ein anderes Handy kann nur dann ge-
funden werden, wenn dort Bluetooth eingeschaltet
ist. AuBerdem kann der Bluetooth-Name auf unsicht-
bar geschaltet werden. Dann funkt das Handy seinen
Namen nicht offen in die Welt hinein und kann nicht
so leicht gefunden werden.

Wenn die Handys sich paaren

Wenn sich zwei Bluetooth-Handys gefunden haben
kénnen Sie untereinander Daten austauschen. Da-
fir missen jedoch beide Handy-Besitzer das gleiche
Passwort eingeben. Die Verbindung zwischen den
beiden Geraten ist dann verschlisselt. Fir die sichere
Bluetooth-Paarung ist es wichtig, den Anweisungen
der Gerate genau zu folgen. Wenn es mdglich ist, soll-
ten die sicheren Einstellungen aktiviert werden.
Achtung: Hintertiiren bei Bluetooth

Bei Bluetooth werden Daten durch die Luft gesendet
und empfangen. Leider kommt es immer haufiger
vor, dass Hacker sich (iber diesen Funkweg Zugang
zu fremden Handys verschaffen. Dann kdnnen die
Daten (Adressbuch, SMS, Bilder) auf dem gehackten
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Handy gelesen und verdandert werden (BlueSnarfing).
AuBerdem kann Uber das fremde Handy telefoniert
oder eine SMS verschickt werden (BlueBugging). Der
Handy-Besitzer bekommt davon meist gar nichts mit.
Ein anderer Angriff auf Bluetooth-Handys ist das so-
genannte BlueSmack. Dabei werden alle anfdlligen
Gerate, die in Reichweite sind, gestort. Grundsatzlich
kann jede Funkverbindung durch einen Stdrsender
sabotiert werden (Jamming). Die Reichweite von Blue-
tooth-Handys betragt normalerweise etwa 10 Meter.
Andere Bluetooth-Gerate kdnnen Gber 100 Meter weit
funken. Bei einer 6ffentlichen Vorfiihrung wurde sogar
schon ein Bluetooth-Angriff aus fast 2 Kilometer Ent-
fernung durchgefihrt. Flr einen Hackerangriff wer-
den meist Laptops mit entsprechender Software und
spezielle Antennen genutzt. Allerdings gibt es auch
Programme, um mit Handys einen Bluetooth-Angriff
zu starten.

Smart & Safe

|

Ich geh auf Nummer Sicher

Um sich vor Hackerangriffen zu schiitzen sollte der

Bluetooth-Name eines Handys auf unsichtbar gestellt
werden. Dann ist es schwerer, das Handy zu orten. Al-
lerdings gab es auch Angriffe auf Handys, deren Blue-
tooth-Name unsichtbar war. Denn die grundlegende
Bluetooth-Funktion ist dann noch immer aktiv. Siche-
rer ist es, Bluetooth am Handy ganz auszuschalten,
wenn es nicht benutzt wird. Besonders an 6ffentlichen
Platzen kann es gefdhrlich sein, wenn Bluetooth akti-
viert ist. AuBerdem sollte man sich gut tGiberlegen, mit
wem man eine Bluetooth-Paarung macht. Und wenn
es keine dauerhafte Verbindung zwischen zwei Gera-
ten sein soll, sollte die Verbindung nach dem Tausch
von Daten wieder geldscht werden. Sonst kann einem
leicht etwas untergeschoben werden.

www.handysektorde/index.php/aktuelles/netzwerk more/im-
mer_mehr_handys machen blau
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Getroffen?

Text
Bewertung nach dem Schulnoten-System: 1 = sehr gut, 5 = nicht genligend.

Schad-

Apps Bluetooth W-LAN
programme

Der Titel ist aussagekraftig.

Der Einstieg regt zum Weiterlesen an.

Die Risikobeschreibung - stimmt.

- ist verstandlich.

- eignet sich fiir
Menschen ab 70.

Die Sicherheitstipps sind - verstandlich.

- einfach umsetzbar.

- fir Menschen ab
70 geeignet.

Bild
Falls grafische Elemente eingesetzt wurden, werden diese ebenfalls nach dem Schulnotensystem bewertet.

Schad-

Apps Bluetooth W-LAN
programme

Wie gut unterstreichen die grafischen Elemen-
te die Aussage/n des Textes?

Sind sie flr die Zielgruppe geeignet?

Die Zielgruppe
Ist das Infoblatt fiir Seniorlnnen ab 70 geeignet?

Sehr gut Gut E‘i::g::‘- Eher nicht Gar nicht
Apps
Bluetooth
W-LAN
Schadprogramme
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Was ist bei der Zielgruppenaufbereitung besonders gelungen?

Apps

Bluetooth

W-LAN

Schadprogramme

Was sollte gedindert werden, um die Zielgruppe besser zu erreichen?

Apps

Bluetooth

W-LAN

Schadprogramme

Gesamtbeurteilung
Wie gut eignet sich das Informationsblatt, um Seniorlnnen ab 70 handyfit zu machen?

Sehr gut Gut E:::g:: Eher nicht Gar nicht
Apps
Bluetooth
W-LAN
Schadprogramme

Ist es gelungen, keine Angst zu schiiren, sondern Kompetenz und Sicherheit im Umgang mit dem Mobiltelefon zu
vermitteln?

Sehr gut Gut E::g:: Eher nicht Gar nicht
Apps
Bluetooth
W-LAN
Schadprogramme
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Ausradiert und fur immer geloscht?

Du hast zum Geburtstag ein neues Smartphone bekommen und trittst dein altes
grof3ziigigerweise an deine kleine Schwester ab. Das gilt allerdings nur fiir das Handy -
deine Kontakte, Fotos, SMS und MMS maochtest du ihr nicht vererben.

Was tun? In welcher Reihenfolge setzt du die folgenden Schritte?

Ich entferne die SIM-Karte und zuséatzliche Speicherkarten.

Falls die Riicksetzung auf die Werkseinstellungen nicht maglich ist, nutze ich
eine App, um den Telefonspeicher endgiiltig zu 16schen.

Jetzt kann sich meine kleine Schwester freuen und meinem alten Handy mit
jeder Menge frischer Daten neues Leben einhauchen!

Wenn es die Maglichkeit gibt, mein Handy auf die Werkseinstellungen zuriick-
zusetzen, wahle ich diese Methode. So kann ich sicher sein, dass meine person-
lichen Daten nicht wieder hergestellt werden kénnen.

Dann werfe ich einen Blick in die Beschreibung meines Telefons, um mich darii-
ber zu informieren, wie ich meine personlichen Daten endgiiltig I6schen kann.

Dabei muss ich darauf achten, dass es drei verschiedene Speicherplitze gibt:
die SIM-Karte, den Telefonspeicher und zusatzliche Speicherkarten.

Zuerst einmal sichere ich alle Daten, die ich nicht verlieren mochte.
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Zuerst einmal sichere ich alle Daten, die ich nicht verlieren
mochte.

Dabei muss ich darauf achten, dass es drei verschiedene
Speicherplatze gibt: die SIM-Karte, den Telefonspeicher
und zusatzliche Speicherkarten.

Dann werfe ich einen Blick in die Beschreibung meines
Telefons, um mich dariiber zu informieren, wie ich meine
personlichen Daten endagiiltig l16schen kann.

Fl
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Wenn es die Moglichkeit gibt, mein Handy auf die Werksein-
stellungen zuriickzusetzen, wahle ich diese Methode. So kann
ich sicher sein, dass meine personlichen Daten nicht wieder
hergestellt werden konnen.

Falls die Riicksetzung auf die Werkseinstellungen nicht
moglich ist, nutze ich eine App, um den Telefonspeicher
endgiiltig zu loschen.

Ich entferne die SIM-Karte und zusatzliche Speicherkarten.

Q@ O & @ & o

Jetzt kann sich meine kleine Schwester freuen und meinem
alten Handy mit jeder Menge frischer Daten neues Leben
einhauchen!
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Du hast schon tberall danach gesucht, versucht, dich selbst anzurufen, und trotzdem bleibt es verschwunden?
Damit bist du nicht allein. Jeden Tag werden in Osterreich rund 80 Handys gestohlen, andere werden verlegt
oder gehen einfach verloren.

Handy weg? - SIM-Karte sperren!

Egal ob es gestohlen wurde oder ob du es einfach verloren hast: Um den Schaden so gering wie moglich zu
halten, solltest du so rasch wie moglich die SIM-Karte sperren lassen!

Warum ist die Sperre der SIM-Karte wichtig? Was kannst du damit verhindern?

Sperrhotlines

Alle osterreichischen Mobilfunkbetreiber bieten Hotlines zum
Al: 0800/ 664 100
Sperren der Handys an, bei manchen kannst du die Sperre auch /

ubers Internet durchfithren. Bob: 0900/ 680 680
Drei: 0800/303030
Achtung: Nichtregistrierte Wertkartenhandys konnen nicht eety: 0681 /83083
gesperrt werden - Restguthaben gehen mitsamt Orange: 0699 / 70 699
des Handys verloren. Restguthaben auf registrier- ellai: 0820/ 650 650

ten Wertkartenhandys bleiben nach der SIM-Kar- )
ten-Sperre bestehen und kénnen auf eine neue Tele2mobil: 0800 /240020
SIM-Karte Ubertragen werden. T-Mobile: 0676 /2000

yesssl: 0820/810810
Stand: Mai 2013

Gestohlen? - Ab zur Diebstahlsanzeige!

Wurde dein Handy gestohlen, solltest du nach Sperre der SIM-Karte auf alle Fille eine Diebstahlsanzeige machen.

Jedes Handy hat eine IMEI-Nummer, das ist eine 15-stellige Seriennummet, die nur einmal vergeben wird und
nicht geldscht werden kann. Du findest sie unter dem Akku und auf der Originalverpackung deines Handys,
auflerdem kannst du sie mit dem Tastencode *#06# abfragen. Die IMEI-Nummer solltest du unbedingt notieren
und im Fall eines Diebstahls der Polizei bekanntgeben. Falls dein Handy bei polizeilichen Ermittlungen gefun-
den oder im Fundbiro abgegeben wird, kann dank der IMEI-Nummer auch bei Loschung all deiner personli-
chen Daten und Entfernung deiner alten SIM-Karte eindeutig festgestellt werden, ob es sich um dein Handy
handelt.

Gliick im Ungliick: Mit dem Verlust eines Handys gehen nicht nur jede Menge Daten verloren — fiir Sperre
und Neu-Ausstellung der SIM-Karte sowie den Kauf eines neuen Handys fallen auch jede
Menge Kosten an. Bei Vorlage der Diebstahlsanzeige musst du bei einigen Mobilfunkbe-
treibern keine Gebuhren fir SIM-Karten-Sperre und Neuausstellung zahlen. Frag im Fall
der Félle einfach bei deinem Mobilfunkbetreiber nach.
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® Sie versorgt dein Handy nicht nur mit Empfang, sie hilft auch, es zu orten.

® Ein Aprilscherz? Mitnichten! Hier wird nicht gescherzt, hier soll Verbrechen bekdampft werden. Deshalb
ist sie seit dem 1. April 2012 in Osterreich gesetzlich verankert.

® |hr Name ist sozusagen Programm! Sie geben Auskunft dartiber, wo sich ein Handy befindet.

® Diese Schnittstelle zur Dateniibertragung via Funk tragt den Zahn nicht nur im Namen: In Sachen Da-
tensicherheit zeigt sie namlich schon mal gerne ihre Zdhne und lasst allzu blaudugige Schnittstellennut-
zerlnnen zwischendurch ganz schon blass aussehen.

®  Wie sie im Detail umgesetzt wird, bleibt den einzelnen Mitgliedsstaaten UGberlassen. Wird sie allerdings
nicht innerhalb der festgesetzten Frist in nationales Recht umgesetzt, so wie das im Fall der Vorratsda-
tenspeicherung in Osterreich der Fall gewesen ist, so wird der sdumige Staat verurteilt.

® Klingt nach aktuellem Stauservice! Tatsdchlich allerdings geben sie Auskunft darliber, wann du mit wem
wie lang mobil verbunden gewesen bist.

® Im Fall der Falle schiitzt dich das Aus-dem-Verkehrs-Ziehen dieses kleinen Chips vor weiterem Schaden.

®  Friher war dieses vor allem beim Computer Thema. Heute macht es jedes Smartphone zu einem kleinen
PC. Und nachdem das tollste Handy nicht funktioniert, wenn es fehlerhaft ist, wird heute schon beim
Handykauf darauf geachtet.

®  Er tut weder dir noch deinem Handy gut! Beide werdet ihr davon krank.

® Mit seiner Eingabe entlockst du deinem Handy gewisse Informationen. Tippst du
etwa *#06# ein, so wird die IMEI-Nummer deines Handys angezeigt, die dieses
einzigartig und unverwechselbar macht.

® Ein niegelnagelneues Mobiltelefon verfligt Giber sie. Und zwar nur tGber
sie. Werden sie wieder hergestellt, so wird alles andere geldscht.
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Be smart! : A ?

:

Die unten beschriebenen Fallbeispiele waren Teil des Einstiegs in das Thema ,Datenschutz”. Jetzt, wo du mobiler
Datenschutz-Profi bist, liegt es an dir: Verfasse Tipps, was man tun kann, um der jeweils beschriebenen Gefahr aus 4
dem Weg zu gehen!

Paul S. & eine App mit unentdeckten

Als ich diese App entdeckt habe, war ich echt begeistert: ,Beame mit nur einem
Knopfdruck deine privaten Fotos in die Filmsets aktueller Blockbuster!” Echt lassig!
So lassig, dass sich auch alle meine Freunde (ber eine MMS freuen durften, in der
sie an der Seite ihrer personlichen Leinwandhelden zu bewundern waren. Echt cool!
Haben (ibrigens auch alle meine Freunde gefunden!

Weniger cool war allerdings, dass wir kurze Zeit spater mit SPAM-SMS (Uber-
hauft wurden. Und dann kam’s auch schon in der Zeitung: Die Blockbus-
ter-App konnte namlich noch einiges mehr als auf Knopfdruck zu beamen. Ohne dass ich es be-
merkt habe, hat sie auf meine persdnlichen Kontakte und das Anrufverzeichnis zugegriffen. Und
das Peinliche daran ist, dass ich dem App-Betreiber beim Installieren der App sogar die Erlaub-
nis dafiir erteilt habe. Jetzt hoffe ich nur, dass nicht noch mehr Uberraschungen auf mich warten.
Wirde mir grad noch fehlen, dass auch noch meine Handyfotos irgendwo im Web auftauchen ...

Sandra T. & verpasste Anrufe, die teuer zu stehen kommen ..

Meine letzte Handyabrechnung hat mich echt geschockt: Normalerweise zahle ich
um die 12 Euro im Monat, und diesmal wurden alleine fiir Anrufe bei Mehrwert-
nummern mehr als 40 Euro verrechnet! Und das wo ich mir sicher war, keine kosten-
pflichtigen Nummern angerufen zu haben!

Nach dem ersten Schreck habe ich die Rechnungshotline meines Mobilfunkanbie-
ters angerufen. Und als mich der nette Mann in der Leitung nach Anrufen unbekann-
ter Nummern gefragt hat, war mir dann auch schon alles klar! Vor einiger Zeit hatte
ich namlich jede Menge verpasster Anrufe verschiedener Nummern. Und jedesmal wenn ich versucht
habe zurlickzurufen, bin ich in seltsamen Tonbandschleifen gelandet. So habe ich, ohne es zu merken, bei
kostenpflichtigen Diensten angerufen und meine Telefonrechnung nach oben gekurbelt ...
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Isabella F. & die teure Gratis-App

~Drohende Gefahr durch Handy-Hacker” - bis vor kurzem hab ich mir beim Lesen
solcher Schlagzeilen gedacht, dass das ja wohl maf3los Ubertrieben ist. Seit letzter
Woche sehe ich das allerdings ganz anders! Da bin ich namlich selbst Opfer eines
heimtickischen Angriffs durch Handy-Hacker geworden. Gemeinsam mit einer Gra-
tis-App wurde mir — ebenfalls kostenlos, allerdings auch unerwiinscht — ein Trojaner
mitgeliefert. Und der hat dann, ohne dass ich es bemerkt habe, SMS an alle meine
Kontakte verschickt. Erst als mich eine Freundin gefragt hat, warum ich eigentlich
dauernd leere SMS versende, habe ich gecheckt, dass da etwas nicht stimmen kann und meinen Mobil-
funkanbieter angerufen. Da hat sich dann herausgestellt, dass von meinem Handy taglich um die 300 SMS
versendet wurden ...

Tom K. & der unheimliche Shoppingtrip

Eigentlich hatte ich alles perfekt geplant! Am Montagmorgen war mir einfach ganz
furchtbar Ubel, sodass ich nicht zur Schule gehen konnte. Und nachdem meine El-
tern mich gebiihrend bemitleidet und sich in Richtung Arbeit begeben hatten, habe
ich mich dann - unentdeckt von den Nachbarn - aus dem Haus geschlichen, bin
zum Bahnhof gedist und von dort direkt nach Graz weitergefahren: Shoppen statt
Schulbank driicken! Wahrend meines kleinen Ausflugs habe ich dann auch immer
wieder meinen Status auf Facebook gedndert. Mit meinem neuen Smartphone geht
das ja supereasy. Da hat dann eine Statusmeldung a la,Ich fiihl mich soooo schlecht” die ndchste gejagt.
Grundsatzlich genial! Dumm nur, dass ich vor einiger Zeit bei Facebook die Funktion aktiviert habe, dass
bei jeder neuen Statusmeldung mein Aufenthaltsort automatisch ermittelt und im Profil angegeben wird.
So konnten meine Eltern auf meinem Facebook-Profil meine Shoppingtour live mitverfolgen ...

Arbeitsblatt 22/-> 185
A L A, ey



© babimu - Fotolia.com

| FIK

FORUM MOBILKOMMUNIKATION

Florian E. & sein zweites Ich

Bis ich das Geld fiir mein neues Smartphone zusammengespart hatte, hat's eine
geflihlte Ewigkeit gedauert. Die letzten Euro kamen dann noch aus der Online-
versteigerung meines alten Handys. Das Gliick mit meinem neuen Smartphone
hat allerdings nur bis letzten Freitag angehalten. Da hat mich namlich einer aus
der Parallelklasse machtig dumm angemacht, von wegen: ,Du treibst es ja ziem-
lich bunt, Loverboy2000” Erst nach langem Hin und Her ist er dann endlich damit
herausgertickt, was dieser dumme Spruch sollte. Auf einem bekannten Onlineda-
ting-Portal gab’s seit neuestem ein ,Loverboy2000“-Profil. Und dieses Profil war mit privaten Fotos von
mir gespickt. Der Kaufer meines alten Handys hatte die Bilder offensichtlich entdeckt und es fiir be-
sonders witzig und originell gehalten, damit ,spaBhalber” ein Profil auf dem Onlineportal anzulegen ...

Zeynep K. & die Abofalle

Mein Klingelton hat mich schon lange genervt. Deswegen war ich auch Feuer und
Flamme als ich meinen Lieblingssong als Klingelton gefunden habe. Ging auch
ganz easy: Ich hab in der App einfach ,Kaufen” bestdtigt, und schon stand mein
neuer Klingelton zum Download bereit. So weit, so gut! Das bose Erwachen kam
allerdings, als plotzlich das gesamte Guthaben auf meiner Wertkarte aufgebraucht
war. Da hat sich dann herausgestellt, dass ich mit meinem Klick auf ,Kaufen” nicht
nur den einen Klingelton, sondern gleich ein ganzes Klingeltonabo bestellt habe.

Ein teurer Spal3 ...
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Internet-Exhibitionisten ,,Spackeria“
.Privatsphare ist sowas von Eighties”

Interview: Ole ReiBmann; 10. Mirz 2011,
www.spiegel.de/netzwelt/netzpolitik/0,1518,749831,00.html

N

ir miissen uns von der Idee privater Daten im

Internet verabschieden, sagt Julia Schramm.

Im Interview mit SPIEGEL ONLINE erklért die
Mitgriinderin der ,datenschutzkritischen Spackeria”, wa-
rum der Datenschutz nicht mehr funktioniert und was es
mit Post-Privacy auf sich hat.

SPIEGEL ONLINE: Der Datenschutz muss verbessert
werden, dariiber waren sich bisher Internetaktivisten
und Politiker grundsitzlich einig. Alles Quatsch, sagt
eine neue Gruppe, die Sie mitbegriindet haben - private
Daten lassen sich ohnehin nicht mehr schiitzen. Was
will die ,datenschutzkritische Spackeria"?

Schramm: Keine Macht den Datenschiitzern. Wir
finden, dass die aktuelle Diskussion um den Schutz von
Daten an der Realitdt vorbeigeht. Wir leben in einer ver-
netzten Welt, wo Privatsphire durch das Internet nicht
mehr moglich ist. Nun miissen wir sehen, wie wir damit
umgehen.

SPIEGEL ONLINE: Der Grundsatz ,Meine Daten geho-
ren mir" gilt nicht mehr?

Schramm: Das ist zwar ein schoner Anspruch, aber mei-
ne Daten konnen mir nicht mehr gehoren. Wir haben
ldngst die Kontrolle dartiber verloren. Ob wir es nun gut

finden oder nicht: Privatsphdre ist sowas von Eighties.
(lacht)

SPIEGEL ONLINE: Warum holen wir uns dann nicht die
Kontrolle zuriick und stirken den Datenschutz?

Schramm: Wie denn? Der Aufwand, private Daten

zu kontrollieren und zuriickzuhalten, ist mittlerweile
unverhiltnismaBig hoch. Im Endeffekt konnen wir
uns nicht dagegen wehren. Deswegen wollen wir eine
Diskussion tiber Post-Privacy anstoBen, als Flucht nach
vorne.

SPIEGEL ONLINE: Was meinen Sie mit Post-Privacy?

Schramm: Das ist erst mal eine Zustandsbeschreibung,
wie der Begriff schon sagt, nach der Privatsphare. Gleich-
zeitig ist es auch eine Utopie, die Idealvorstellung einer
Gesellschaft, die Privatsphdre nicht mehr notig hat, weil
es keine Diskriminierung mehr gibt.

SPIEGEL ONLINE: Aber warum wird Privatsphdre dann
tiberfluissig?

Schramm: Es mag dann zwar immer noch Platz fiir
Privatsphéare geben, im Sinne der Trennung Hannah
Arendts von 6ffentlichem und privatem Raum. Aber

sie wird nicht mehr als Schutz notwendig,. Viele Daten-
schiitzer argumentieren ja mit wirtschaftlichen und
staatlichen Repressionen, die drohen, wenn die eigenen
Daten nicht genug geschiitzt sind. AuBerdem glaube ich,
dass der Wunsch nach dem Schutz der Privatsphire eine
Reaktion auf eine unsichere und potentiell gefahrliche
Umgebung ist.

SPIEGEL ONLINE: Tatsichlich sammeln Unternehmen
vielfach personliche Daten und forschen uns aus. Das
sollen wir uns gefallen lassen?

Schramm: Wir lehnen es jedenfalls ab, das mit Gewalt
zu verhindern. Natrlich ist die Dominanz von einigen
wenigen groBen Internetfirmen wie Google oder Face-
book bedenklich. Deswegen pladieren wir dafiir, dass
Menschen bewusst mit ihren Daten und dem Internet
umgehen: Dort gibt es einfach keine Privatsphére mehr.
Aber das heifit noch lange nicht, dass Datenschutzge-
setze aus der analogen Zeit das Internet einschranken
miussen.

SPIEGEL ONLINE: Was ist denn das fiir eine Gewalt,
von der sie sprechen?

Schramm: Ein Beispiel: Der Datenschiitzer in Nieder-
sachsen hat dem Betreiber einer Website verboten,
GoogleWerbung auf seinen Seiten zu schalten. Die Be-
grindung war, dass die IP-Adressen der Nutzer ungefragt
an einen weiteren Server tibertragen werden. Dabei ist
das im Internet die Regel, sehr viele Seiten nutzen solche
Dienste - und die Nutzer wissen das auch. Die Entschei-
dung dagegen ist eine Form von Staatsgewalt. [.. ]

SPIEGEL ONLINE: Ohne staatliche Regeln sind die
Internetnutzer den Datenkraken ausgeliefert. Ist das
nicht ein Widerspruch zum bewussten Umgang mit den
personlichen Daten?

Schramm: Im Internet ist es eben vorbei mit der Pri-
vatsphdre, dariiber sollte man sich klar sein. Schon der
Begriff Datenschutz gaukelt eine falsche Sicherheit vor,
die es praktisch nicht mehr gibt. Die einzige Alternative
ist, anonym zu surfen.

SPIEGEL ONLINE: Sie geben viel von sich im Internet
preis, unter anderem auf Twitter und in ihrem Blog. Gibt
es da Grenzen?

Schramm: Ich habe die Erfahrung gemacht, dass ich im
Gegenzug auch viel zurtickbekomme, neue Freundschat-
ten, Anregungen, Unterstiitzung. Einige Freunde haben
mir gesagt, dass ich nicht iiber sie schreiben soll, das
respektiere ich natiirlich. Und ich muss mit den Konse-
quenzen rechnen: Wenn ich mich irgendwo bewerbe,
kann mein Chef mit Google sofort herausfinden, dass
ich fiir die Piratenpartei bei einer Wahl angetreten bin.

[..]

SPIEGEL ONLINE: Wie also soll der neue Datenschutz
aussehen?

Schramm: Genau dariiber wollen wir jetzt diskutieren,
eine Antwort haben wir noch nicht. Nur so viel ist klar:
Wir miissen den Begriff neu definieren. Was sind tiber-
haupt schiitzenswerte Daten - und wie kann man sie
schiitzen? Mit einem digitalen Radiergummi doch ganz
sicher nicht.
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Analysefragen

Wie definiert Schramm den Begriff,,Post-Privacy”?

Schramm kritisiert Datenschlitzer. Welche Argumente fiihrt sie dabei an?

Worauf fiihrt Schramm den Wunsch vieler Menschen nach mehr Schutz der Privatsphdre zurlick?

Was hdltst du von Schramms Ansichten? In welchen Punkten bist du ihrer Meinung, in welchen Punkten wider-
sprichst du ihr?

Arbeitsblatt 23/> 191



@ babimu - Fotolia.com

Adieu, Privatsphdre - 2>
Goodbye, verstaubter Datenschutz

Christian Heller, Vertreter der ,Post Privacy"-These, erklart, wieso Privatsphire ausgedient hat

Interview: Eva Zelechowski, 31. Janner 2012,

http://derstandard.at/1325485653364/Post-Privacy-Adieu-Privatsphaere---Goodbye-verstaubter-Datenschutz

dient? Wahrend die einen auf Informationssi-

cherheit pochen, formiert sich anderswo eine
Gegenentwicklung, die sagt, dass Datenschutz nicht
funktioniert - zumindest nicht in seiner bestehenden
Form. Christian Heller hat als einer ihrer Vertreter
das erste Buch zum Thema, ,Post Privacy - Prima le-
ben ohne Privatsphire”, geschrieben. Darin erklirt er,
wieso Datenschutz den gestellten Sicherheitsanspruch
nicht erfiillt und wieso es sich ohne Privatsphére bes-
ser lebt. [...]

I I aben ,Datenschutz” und ,Privatsphire” ausge-

derStandard.at: Sind Sie selbst bereit, komplett auf
Thre Privatsphére zu verzichten?

Christian Heller: Ich stelle ja sehr viel von mir ins In-
ternet, zum Beispiel iiber mein Wiki, wo ich meinen
Tagesablauf veroffentliche. Ahnlich wie viele Nutzer
von Facebook und Twitter, die dort ihr Leben ,hinein-
verdaten". Es ist eher ein Experiment, und ich gehe
sehr vorsichtig mit der Privatsphére anderer um. Dritte
werden von mir als , X" bezeichnet. Den Kontrollver-
lust mochte ich schlieBlich anderen nicht aufzwingen.

derStandard.at: Welche Konsequenzen haben sich aus
diesem Experiment ergeben?

Heller: AuBer, dass sich dadurch Scherzanrufe bei mir
gehduft haben, habe ich bisher eigentlich keine kon-
kreten Nachteile beobachten kénnen.

derStandard.at: Sie haben vor kurzem Thr Buch ,Post
Privacy - Prima leben ohne Privatsphire"” verdffentlicht.
Welche Meinung vertreten Sie darin konkret?

Heller: Informationelle Privatsphdre, also die Kontrol-
le dariiber, was die Welt iiber mein Leben wissen kann,
ist immer schwerer aufrechtzuerhalten. Vor allem in
Anbetracht von Digitalisierung und globaler Vernet-
zung. Anstatt diese Entwicklungen zu bekdmpfen, soll-
ten wir schauen, wie wir damit klarkommen und das
Beste daraus machen.

derStandard.at: Wieso ist das immer schwieriger?

Heller: Wir sind umgeben von einer wachsenden Men-
ge an Aufzeichnungsmaschinen, die Informationen
sammeln, miteinander verkniipfen und auswerten.
Wir selbst sind es auBerdem, die immer mehr Informa-
tionen in diese Maschinerie hineinstopfen - beispiels-
weise die 800 Millionen User bei Facebook. Auch durch
andere wird immer mehr unseres Umfelds und unse-
rer Umrisse darin abgebildet, sodass wir gar nicht aktiv
daran teilhaben missen - irgendwann haben wir wenig
Moglichkeit, unsere Privatsphare aufrechtzuerhalten.
Gleichzeitig wachsen die technologischen Moglichkei-
ten mit leistungsfdhigeren Computern und billigeren
Speichern, um aus Informationen immer mehr Wissen
zu hebeln und auch mehr Informationen zu sammeln.
derStandard.at: Wir sollten also nicht versuchen uns
zu wehren? Wir scheitern mit dem Versuch, unsere Pri-
vatsphare zu wahren?

Heller: Wahrscheinlich kann man das hie und da hin-
auszogern, indem man sich dagegen wehrt. Letztend-
lich denke ich, dass unsere Kraft besser investiert ist,
wenn wir mit den Bedingungen aus Offenheit und
Transparenz umzugehen lernen anstelle nach Mecha-
nismen zur Geheimhaltung zu suchen.

derStandard.at: Wo sehen Sie die groBten Vorteile der
Post-Privacy-These? Und gilt sie fiir alle gleich?

Heller: Vor allem nimmt die Kommunikation und ge-
samt-gesellschaftliche Transparenz zu, die Gesellschaft
wird dank Post-Privacy intelligenter und solidarischer.
Gemeinsame Interessen oder Unterschiede werden
klarer hervorgehoben, was uns auch mehr Wissen
dartiber verschafft, wie wir unsere Probleme angehen
koénnen. Gleichzeitig werden Machtansammlungen
durchsichtiger und damit demokratisch kontrollierba-
rer. Hier stellt sich die Frage, ob Post Privacy fiir alle
gleich gilt und ob sich alle allen gegeniiber gleicherma-
Ben ,nackt machen" missen. Oder ob es Institutionen
wie Geheimdienste gibt, die sich erfolgreich dagegen
wehren.

derStandard.at: Wie wire in dem Fall Ihr Lésungsan-
satz?
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Heller: Wenn es schon einen Uberwachungsappa-
rat gibt und wenn wir unsere Privatsphidre gegeniiber
Kérpern wie Facebook oder Geheimdiensten aufgeben
miissen, muss gewdhrleistet sein, dass dies symmet-
risch geschieht. Dann auch bitte alle Daten von allen
und Bekdmpfung von Informationsmonopolen, wo
versucht wird, das angesammelte Wissen nur wenigen
Maéchtigen zur Verfiigung zu stellen.

derStandard.at: Sie erwdhnten vorhin eine bessere
Transparenz {iber gemeinsame Interessen. Kénnen Sie
ein konkretes Beispiel nennen?

Heller: Ein Kklassisches Beispiel sind Subkulturen, die
tabuisiert sind, wie zum Beispiel sexuelle Subkulturen.
Die lassen sich im Internet sehr leicht finden, da sehr
viele User nicht zogern, sich mit ihrem Fetisch darzu-
stellen. Teilweise geschieht das mit Pseudonymen, es
ist also nicht die totale Post Privacy, aber man findet
den Mechanismus, dass man traditionelle Tabu-The-
men konkret im Internet artikuliert und als Person
auch ansprechbar bleibt. Das ist meines Erachtens ein
dhnlicher Effekt wie in der Homosexuellen-Bewegung,
die der Gesellschaft mehr Respekt eingefordert hat und
sich durch die Solidaritit sehr viel starker als Gemein-
schaft fahlt.

Ein anderes Beispiel sind Menschen, die aus bestimm-
ten sozialen Bedingungen wie Hartz IV Empfanger oder
- sagen wir - Freiberufler ihre Lebensumstinde im Netz
dokumentieren und gemeinsame Strategien im Umgang
mit Behérden oder addquate Honorar-Verrechnungen
austauschen.

derStandard.at: Wir haben also lhrer Meinung nach
Vorteile durch den zunehmend wegbrdckelnden Daten-
schutz. Finden Sie auch, dass sich fiir die Gesellschaft
auch Nachteile durch den Datenschutz ergeben?

Heller: Zum Teil. Erstens glaube ich auch, dass Post
Privacy auch Nachteile mit sich bringt, weil dadurch
Sicherheiten - auf die wir angewiesen sind - infrage ge-
stellt werden. Datenschutz hat auf jeden Fall positive
Aspekte, ist aber in der jetzigen Form meines Erachtens
sehr zahnlos und machtlos. Namlich dort, wo tatsich-
lich Daten geschiitzt werden missen. Sprich, dort wo's
weh tut, ist Datenschutz nicht das groBSe Schutzinstru-
ment fir den Einzelnen.

Andererseits ist Datenschutz deshalb ertriglich, weil er
so wenig fasst.

Es gibt ein erhebliches Vollzugsdefizit. Wiirden aber
tatsdchlich die deutschen Datenschutzgesetze durchge-
setzt, wiirde man das Internet zu einem zentralistisch
regulierten, stark zensierten Gebilde umwuchten mis-
sen. Das ist aber kaum erstrebenswert. [...]

derStandard.at: Sie schreiben in Ihrem Buch, dass es
eine Art Selbstkontrolle ist, seine Agenden im Netz &f-

fentlich zuginglich zu machen. Entmiindigt man sich |

dadurch nicht auch etwas?

Heller: Das ist ein simpler Selbstdisziplinierungstrick.
Wenn man ein Mensch ist, der schwer Termine einhilt,
hilft es, diese anderen mitzuteilen, um den sozialen
Druck zu erhohen. Letztendlich entscheide ich aber im-
mer noch selbst und man kénnte es eher ein Selbstkon-
trollinstrument nennen.

derStandard.at: Bekommt die These, die Sie vertreten,
viel Zustimmung?

Heller: Es sind zwar nicht alle meiner Meinung, aber
grundsitzlich rdumen viele ein, dass es groBen Diskus-
sionsbedarf gibt. Viele stimmen zu, dass wir mit einem
bestimmten MalB an Datenschutzverlust klarkommen
miissen. Selten sind meine Gesprachspartner der An-
sicht, dass Datenschutz, wie er jetzt - zumindest in
Deutschland - ins Gesetz gegossen ist, gut ist. Ein GroB-
teil stimmt einer Reformierung zu. Die Dimension der
Radikalitdt ist eher ein Streitpunkt.

derStandard.at: Es sind also immer mehr Menschen, |
mit denen Sie sprechen, der Meinung, dass Privats- |

phére in der Form, wie sie bisher oder vor den sozialen
Netzwerken bestand, ausgedient hat?

Heller: Zumindest habe ich schon lange nicht mehr mit
jemandem gesprochen, der die Position ,Wir miissen al-
les tun, um die Privatsphére zu schiitzen" vertreten hat.
Da bin ich mit meinem Buch nicht alleine, es hat sich
inzwischen eine Bewegung formiert. Jene, die Facebook
und Co. nicht nutzen, kénnen die Geschwindigkeit
dimpfen, mit der man ins kalte Wasser der Post Privacy
stiirzt. Gerade Facebook und seine Gewalt ist nicht zu
unterschitzen, mit der sie versuchen die Entwicklung
zu ihren eigenen Gunsten voranzutreiben. Wihrend
man den Eindruck heuchelt, man wiirde bloB einen
Trend abbilden, ist man treibende Kraft hinter der Ent-
wicklung.

derStandard.at: Ohne Facebook gewinne ich also ein
bisschen Zeit vor dem Kontrollverlust meiner persén-
lichen Daten?

Heller: Ja, einige Jahre bekommt man dadurch schon.
Im Zweifelsfall gerdt man durch die Freunde in die Ma-
schinerie hinein. Das grofle Problem von Facebook ist
das Ungleichgewicht der Informationen - Facebook weil3
alles tiber uns, wir wissen nichts iiber Facebook. Diese
Daten miissen symmetrisch sein.
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Analysefragen

Welche Meinung vertritt Heller in Sachen ,Post Privacy”?

Heller fiihrt einige Vor- und Nachteile des zunehmenden Verlustes des Datenschutzes an. Wie lauten diese?

Heller spricht von mehr Transparenz in unserer Gesellschaft durch den Verlust von Datenschutz, stellt allerdings in
diesem Zusammenhang auch eine konkrete Forderung. Wie lautet diese?

Wie nimmt Heller die Einstellung seiner Umwelt zu Post Privacy wahr? Welche Meinung/en sieht er hier hauptscich-
lich vertreten?

Welche MaBnahme/n nennt Heller, um den Verlust der Privatsphdre hinauszuzdgern?

Heller kritisiert Facebook. Welche Kritikpunkte fiihrt er an?

Was hdiltst du von Hellers Ansichten? In welchen Punkten bist du seiner Meinung, in welchen Punkten widersprichst
duihm?
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